Tonda Benes Aplikace bezpe¢nostnich mechanismi — jaro 2011

Zakladni princip ochrany vypocetnich systémai.
O penize jde az v prvni fadé.

— Chranéné objekty maji svoji cenu, pro kterou jsou chranény. Cena mize byt
rizné pro majitele a utocnika.
— Ochrana neni zadarmo.

Nékolik zakladnich pojmu

Informac¢nim systémem rozumime soubor hardwaru, softwaru, zaznamovych
medii, dat a personalu, ktery dana organizace pouziva ke spravé svych informaci.

Korektni stav IS odpovida situaci, kdy systém je schopen v definovaném rozsahu
poskytovat zajiStovat vSechny pozadovaneé vlastnosti zpracovavanych informaci, ¢i
poskytovanych sluzeb

O utajeni O soucasnost

O dostupnost O autenticita

O integrita O anonymita

O nepopiratelnost O pseudonymita
0 vcasnost 0

Bezpecnostni incident je stav, kdy doSlo k poruseni alespon jedné z pozadovanych
vlastnosti

Princip nejsnazsiho praniku.

Je treba ocekavat, ze utoc¢nik pouzije libovolny zpuasob praniku. Nemusi to byt
nejziejmejSi metoda a Utok nemusi byt veden proti nejsilngjSimu mistu ochrany
vypocetniho systéemu.

Expozice je misto potencidlniho poskozeni nebo ztraty informaci, ¢i funkénosti
systemu. (napi. odhaleni utajovanych dat, jejich neopravnénda modifikace,
odmitnuti autorizovaného uzivatele).

Zranitelnost je nedostatek bezpecnostniho systému, mize byt pouzit k poskozeni
nebo zcizeni informaci.
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Hrozba = externi skute¢nosti, které potencialné¢ mohou vést k poskozeni informaci.
(pozary, hackeri, ... ). Dopadem hrozby na expozici se rozumi kvantifikace Skod,
které utrpime v souvislosti s realizaci prislusného incidentu.

Riziko vyplyva z pripadné realizace hrozby. Je dopadem hrozby, do kterého se
zahrne pravdépodobnost vyskutu prislusnéeho incidentu.

Zdroje bezpeénostnich pozadavku

organizace musi urcit své pozadavky na bezpecnost na zakladé
e pozadavku zakonu, vyhlasek a dalSich legislativnich instrumentt
e norem a jinych oborovych predpisi

smluvnich zavazku

vlastniho hodnoceni rizik

dalSich principi

ldentifikace aktiv

Z 4eho se sklada
co to déla

Hodnoceni rizik

mira rizika se uréuje na zaklad¢ modelu hrozeb s ohledem na
e nemoznost normalné operovat az do doby zotaveni
e nakladu na zotaveni
e pravdépodobnosti realizace hrozby
Nezbytna periodicka revize
e uréeni zmeén obchodnich pozadavku
e zahrnuti novych hrozeb
e potvrzeni vhodnosti opatieni

Model hrozeb

Kazdy si musi definovat pro n¢j relevantni systém hrozeb, neexistuje univerzalni.
Model se odviji od

e povahy ¢innosti organizace

e ceny dat pro utoc¢nika
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e Mmiry paranoiy

Piiklad:

Aplikace bezpe¢nostnich mechanismu — jaro 2011

1. Tupa sila — vlivy, které pii svém pasobeni neinterpretuji stav systému (povodng,

pozary, globalni konflikty ...)

2. Amatérsky oponent — uto¢nik reaguje na stav systému, muze mit rozsahlou
znalost, omezené prostiedky, simultalni puasobeni vice Gtoc¢nika (hacker,

matfyzak, neSikovny uzivatel ...)

3. Profesionalni oponent — podobn¢ jako amatérsky utocnik, ale se schopnosti

koncentrovat rozsahleé zdroje na provedeni Gtoku (tajna sluzba ...)

4. Autority — schopnost pusobit neptimo prostrednictvim obecné zavaznych
pokyna bez nutnosti lokalizovat systém (soudy, nabozenské autority, statni moc

)

Normoslovi

Pozice IT (a bezpeénosti) v rdmci organizace

IT je chapano jako vnitini dodavatel sluzby (zhruba tfe¢eno dodavka sluzeb

informac¢niho systému pro podporu operaci organizace)

»,Zakaznikem* IT je v tomto modelu vnitini uzivatel

~ Service Delivery

o pendze s'”::: NeRAoment - o i Namagament
Service Continuity & Raporng Stouting & Accoudit
Availability Hlnngmm Control : for IT Services
qmﬁmﬂm MammP
Release ~ Change Management -~ Relationship

H Business Relationship
'T;:;:m*m InddR:fI:unhwn" Management

by PP Mana0ement
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Rizani drovné shifab [SLM)

Rizeni zmén

Pro harmonizaci s dalSimi standardy byla provedena kosmeticka Uprava BS15000
spocivajici v zahrnuti PDCA principu:

Souvislost jednotlivych norem ukazuje nasledujici obrazek
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Relationships: I5O 20000, ITIL and

Procedures

15020000-1
Specification
15020000-2
Code of Practice

ITIL
{IT Infrastructure Library)

In-house procedures

Aplikace bezpe¢nostnich mechanismi — jaro 2011

Achieve this

WManagement
Civendiew

Process
Definition

Deployed
solution

Zavedeni bezpeénosti dle BS7799, ISO2700*

Kritické faktory uspéchu

e existence bezpec¢nostni politiky
e implementace BP v souladu s kulturou organizace

e podpora na vsech drovnich

pochopeni bezpecnostnich cilt

efektivni vnitni marketing bezpec¢nosti
znalost norem a smérnic bezpecnosti
systém sankci za nedodrzovani bezpecnosti
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Diefinice Dokument politiky ]
Krok 1 politiky -
l
Definice Rozsah ISMS i
krok 2 rozsahu -
[SMS .
s —
J, Informacni aktiva
Hroziwy, — Z s 1
Krok3  Siabiny, —»| Proveden Al el S
Dopady analyzy rizik
Pristup Visledky a zavéry —
organizace k
analyze rizik .
Krok4  Uroven Rizeni rizik -
poZadovanych -
Zaruk . l YWybrané varianty opatfeni T
Kapitola 3 teto A
Easti BS7799, Vybér 24
Kok 5  bezpefnostni cile—™| bezpacnostnich i
a opatieni clla a opatrent kK o
Dalgi opaffeni — ™ implementaci
mimo BS7799 : i . I
* “whrane bezpednostni cile a opatreni
Krok & F‘nprawg Zpravy Zprava o aplikovatelnosti —
aplikovatelnosti
Obrazek 1 - Zavedeni systému fizeni

Bezpeénostni politika
cilem je definovat smér a vyjadiit podporu bezpecnosti

Dokument bezpeénostni politiky

musi byt schvalen a vydan vedenim
obsahuje:

e definice, cile, rozsah a dulezitost bezpec¢nosti

e prohlaseni vedeni organizace (¢asto samostatne)

e strucny vyklad hlavnich zasad, principt, norem a procesu
e stanoveni odpovédnosti
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e odkazy na podiizené dokumenty (lokalni BP pro jednotlivé oblasti, procedury, ...)

Zakladni struktura bezpecnostni dokumentace

Dokumentace fizeni
6 | fyzické bezpecnosti

Dokumentace fizeni bezpeénosti
(ISMS) dle normy BS 7799-2:2002
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Revize a hodnoceni
BP musi mit garanta odpovédného za aktualizaci
Plan revizi kontroluje

o efektivitu politiky

e ceny a dopad opatieni

e dopad zmén technologie

Rizeni bezpeénosti

musi byt formalné vytvoren fidici ramec pro implementaci bezpecnosti a kontrolu
organizace potiebuje metodicky zdroj bezpec¢nosti (Ize zvladnout i smluvng)

Ridici forum bezpeénosti

Pusobnost:
e revize a zdokonaleni bezpecnosti
e definice roli v rdmci bezpecnostniho tymu
e sledovani zmén a navazujicich zranitelnosti
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e sledovani incidentt
¢ schvalovani hlavnich opatieni

Odpovédnost
Obvykle byva jmenovan vedouci odpovédny za bezpecnost, dale vlastnici
jednotlivych aktiv se zodpovédnosti za bezpecnost prislusného aktiva.
V ramci vymezeni odpovédnosti je tieba
¢ identifikovat a definovat aktiva
e urcit konkrétni odpoveédnost za aktivum
e urcit a zdokumentovat Uroven opravnéni

DalSi kroky

Musi existovat proces schvalovani zatizeni zpracovavajicih informace
e odsouhlaseno prislusSnym vedoucim
e kontrola kompatibility

Je vhodné udrzovat kontakty s organy prosazovani prava, regulacnimi organy,
poskytovateli sluzeb, operatory z dtivodu rychlého eSeni incidentu.

Implementace bezpecnosti ma byt nezavisle posouzena (interni audit, externi
dodavatel)

Rizeni aktiv
cilem udrzeni pfimérené ochrany aktiv
nezbytné stanoveni odpovédnosti, implementaci Ize delegovat, odpoveédnost nikoliv
zakladem je provedeni evidence vSech aktiv
e kazdé aktivum musi byt urceno
e musi byt stanoven vlastnik
e stanovena bezpecnostni klasifikace

Klasifikace aktiv

popisuje potrebnost a dulezitost aktiva

zakladem pro uréeni adekvatni ochrany a zptisobu zachazeni
klasifikace neni neménna

pro zachazeni s aktivy je treba definovat soustavu postupi
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Personalni bezpeénost

cilem snizit riziko lidské chyby ¢i selhani

je tieba zahrnout do procesu prijimani novych pracovnika i sledovani stavajicich
(zvl. na kritickych postech)

zvyseny dohled nad novymi zaméstnanci

smlouva o zachovani diavérnosti ma byt soucasti nastupnich podminek

nezbytne stanovit povinnosti zaméstnance v oblasti bezpecnosti a zajistit
odpovidajici proskoleni

Reakce naincidenty

zameéstnanci musi znat postup hlaseni incidentt

ma byt postup po prijeti hlaSeni incidentu

je nezbytné monitorovat a kvantifikovat typy, rozsah a cenu incidenta
ma existovat formalizované disciplinarni fizeni

Fyzicka bezpeénost a kontrola prostredi

cilem je predchazeni neautorizovanému pristupu

bezp. perimetr je cokoliv, co vytvaii bariéru, musi byt jasn¢ definovan a v fadném
stavu, s kontrolou pristupu

nezbytné opatreni pro kontrolu pohybu osob s viditelnou identifikaci opravnénych
a reakci na vyskyt neoznacené osoby

Opatreni

vhodné situovani dilezitych opatieni

detekeni systémy, uzavieni prostor, zejména prazdnych

zvazit, kde jsou veiejné pristupné prostory

zcela nezbytneé vymezeni bezpeénych zon, véetné odpovidajicih pravidel pro pohyb
Vv nich

zajisténi dodavek energii v potiebném rozsahu a kvalité (napajeni, chlazeni, ...)
bezpecnost kabelaze by méla byt zajisténa vhodnou pokladkou

pravidelna udrzba

nutno teSit bezpecnost zatizeni mimo objekt a vhodnou formu likvidaci, nebo
znovupouziti zarizeni

zasada prazdného stolu

Rizeni komunikaci a provozu
Cilem zajistit spravny a bezpec¢ny provoz prostiedk pro zpracovani informaci.
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stanoveny odpovédnosti a postupy pro fizeni a spravu véetné provoznich instrukci
a postupu pfi incidentech.

m¢él by byt uplatnén princip oddéleni funkci, aby se snizilo riziko amysiného
zneuziti systému nebo zneuziti z nedbalosti.

Opatreni

dokumentace provoznich postupt vcetné ¢asovych navaznosti, reakci na chyby a
mimoradné stavy

postupy pro fizeni bezpec¢nostniho incidentu (identifikace priciny, plan oprav,
zajisteéni stop, komunikace s okolim, hlasenti)

odd¢leni vyvoje a provozu vcéetné pravidel pro prenos zmén, nedosazitelnost
vyvojovych nastroji z produktivniho prostredi

odde¢leni povinnosti (separation of duties)

sprava externich zatizeni a sluzeb, identifikace kritickych aplikaci, které nelze
outsourcovat, smlouvy

planovani a akceptace systému, planovani kapacit (i v ¢ase), akceptace systéemu
ochrana proti Skodlivym programtm, formalni pravidla pouziti SW, aktualizace
antivirovych opatreni, content scanning, planu kontinuity

spravcovstvi: zalohy, operatorsky denik, incident list

sprava sité

bezpecnost pii zachazeni s médii, sprava a likvidace (vymeénitelnych) médii,
postupy pro manipulaci s informacemi, bezpe¢nost dokumentace

vymena informaci a programi mezi organizacemi, bezpe¢nost meédii pri preprave,
bezpecnost el. obchodu, el. posty, kancelaiskych systemu, verejné pristupnych
systemu, standardy pro jine formy vymeény informaci (hlas, fax, video, ...)

Rizeni pFistupu
Cilem ridit pristup kinformacim na zaklad¢ provoznich a bezpe¢nostnich

pozadavku v souladu s pravidly a postupy organizace, predchazeni neopravnénému
pristupu

Opatreni

Musi byt definovana politika fizeni pristupu, provozni pozadavky a pravidla,
need to_know, standardni pristupové profily, vSe_co_neni_povoleno_je zakazano,
proces registrace uzivatele, pouziti unikatniho ID, ftizeni privilegii a kontrola
pristupovych prav, sprava hesel a zachazeni snimi, definovani odpovédnosti
uzivatele
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zasady pouziti sitovych sluzeb, vynuceni stanovené cesty, autentizace uzivatele
externiho pripojeni, autentizace uzli,

ochrana porti, oddé¢leni v sitich, fizeni sitovych prostiedi, tizeni smérovani,
bezpecénost sitovych sluzeb

fizeni pristupu k OS, identifikace terminéalu, identifikace a autentizace uzivateld,
identifikace prihlaSeni pod natlakem, omezeni doby spojeni a doby neaktivity
fizeni pristupu k aplikacim

monitorovani piistupu k systému a pouziti, zaznamenavani udalosti, monitorovani
pouziti systému, synchronizace ¢asu

mobilni vypocetni prostiedky, prace na dalku

Vyvoj a udrzba

Rizeni kontinuity

Soulad s pozadavky

Mista zranitelnosti

1. utajeni - objekty systému jsou pristupné pouze autorizovanym subjektam
2. integrita - objekty mohou byt modifikovany pouze opravnénymi subjekty
3. dosazitelnost - objekty jsou dostupné pro autorizovaneé subjekty

Objekty ochrany - aktiva

Technicka zarizeni

nejraznéjSi  problémy pocinaje ukradenim daného zarizeni, konce klavesnici
prolitou dzusem c¢i kabely piekousanymi od mysi, zamérné poskozeni komponent
systemu, prirodni katastrofy
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Programy

Dostupnost - amyslina/nahodna ztrata softwaru se stane ziejmou az pii pokusu o
spusténi. Pokud systém poskytuje rozumnou spravu konfiguraci, lze snizit riziko
nahodné ztraty.

Modifikace - nemuseji byt poznatelné, uréeni jejich rozsahu a nasledka je obtizne.
Kradez - programy byvaji cennou soucasti systému, kradeze jsou tézko
detekovatelne. Pravni problemy.

Data

- tézko vycislitelna, poveétsSinou vSak zna¢na hodnota, schopnost udrzet data v
tajnosti je casto zivotn¢ dalezite, hodnota mutze byt v case znacné
promennd.Sluzby

externi pouzivaneé sluzby, dodavana data

Princip ¢asové zavislosti.
Ochrana jednotlivych objekti by méla trvat pouze do doby, nez pozbydou svoji
hodnotu.

— pouziti adekvatnich metod ochrany

Utajeni - data mohou byt kompromitovana celou radou zptisobt, od podplaceni
osob majicich legalni ptristup az po monitorovani el.mag. zareni.

Integrita - Problémy mohou zpasobovat chybné programy, technické zarizeni atd.
Vhodn¢ provedené umysiné dpravy prakticky neodhalitelné. Pokusy o
znovupouziti nékterych dat.

Zaznamova media
nutny vhodny plan tvorby a spravy zaloznich kopii

Sité
prinaseji specificky problém komunikace jednotlivych uzli, vzajemne identifikace,
ochrany pienosovych medii
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Pristup

Jde o neopravnéné ziskani strojoveho c¢asu pripadné sluzeb poskytovanych
systemem. DalSim nasledkem muize byt poskozeni dat, nebo znepristupnéni sluzeb
pro legitimni uzivatele.

Kliéovi lide

Provoz celého systému maze byt zavisly na velmi malém poctu lidi, ktefi jsou
schopni ho udrzovat. Tito lidé mivaji rozsahlé pravomoci, je nutné je vybirat
opatrné.

Zdroje ohrozeni

1. vysSi moc (pozér, povoden, zemétieseni, blesk, ... )
2. zavady technického zarizeni

3. neimysiné lidské chyby

4. zamérné utoky

Klasifikace moznych Uuto€niku

klasifikovat Ize dle mnoha kriterii, zejména dle
I.  zpusobu, jak se projevi zpasobena Skoda
A.  ztrata integrity
B. ztrata dosazitelnosti
C. ztrata autenticity ...
Il.  druhu zpdsobeneé ztraty
A. neautorizovaneé pouziti sluzeb
B. ptfima finan¢ni ztrata
C. fyzické poskozeni, vandalismus
I1l.  role, kterou vypocetni technika hraje v tomto konani
A. objekt atoku

B. nastroj
C. prostredi
D. symbol

IV. pouzitych prostiedku

A. opisovani udaju

B. Spionaz

C. vkladani faleSnych dat
D. kradez
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E. odposlech

scanovani, prohledavani - kuprikladu hledani hesel zkousenim, hledani tfn.

linek, které vedou k pocitaci, ...

G. piggybacking, tailgating - (to¢nik se snazi projit vstupni kontrolou
zaroven s autorizavanou osobou, nebo pokracovat v zapocaté session

H. trojské kong - programy, vykonavajici skrytou funkci

. viry

J.  trapdoors - skryté vstupy do systému, utajené prikazy umoznujici preskocit
nekteré ¢asti procesu

K. logické bomby - ¢asti kodu spousténé vyskytem urcitych okolnosti - ¢as,
dosazeny obrat, stav systému

L. salami attack - vyuzivani zaokrouhlovacich chyb, drobné Upravy na
hranici piesnosti zpracovavanych dat

M. prosakovani dat

N. piratstvi

L

Zpusoby ochrany

Cilem ochrany je zajistit utajeni, integritu a dostupnost vSech objekt. Neékteré
metody zajiSt'uji prevenci pied utoky, jiné pouze detekuji napadeni.

Sifrovani

Zakodovani dat tak, aby nebyla béznymi prostiedky citelna. | v pripadé odcizeni
takto zakddovanych dat nedojde k dniku informaci.

Dale Ize pouzit k zajisténi integrity dat, nebo k vytvoreni specialnich protokola pro
vymenu informaci.

Elektronické podpisy (nejen) elektronickych dokumenti.

Softwarove kontroly

Programy musi byt bezpe¢né a spolehlivé. Protoze SW kontroly piimo ovliviuji

pristup uzivatele k systému, musi byt navrzeny tak, aby neznemoznovaly

praci.Jakozto nastroji pouzivaji kryptografie, hardwarovych soucastek apod.

Zahrnuiji:

1. Kontrola vyvoje - soubor standardt, jak vytvaret, testovat a udrzovat programy
pro spravu chranénych dat.
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2. Kontroly operac¢niho systému - rizna omezeni vynucena opera¢nim systémem,
jejichz cilem je chranit jednotlivé uzivatele navzajem.

3. Interni programové kontroly - omezeni vynucend samotnym programem, napr.
omezeny pristup do jednotlivych ¢asti databaze.

Kontroly hardwaru

Technicka zatizeni pouzivana ke zpracovani utajovanych dat musi vyhovovah
specifickym normam. Dale je nutna jejich vhodné zajisténi proti itokiam a celkové
zabezpeceni pristupu k nim.

Bezpeénostni politika

Velmi ucinna byvaji nejjednodussi bezpecnostni opatieni. Vysvétlit sekretéice, ze
si nem& svaj hardwarovy kli¢ nechavat v horni zésuvce psaciho stolu, primét
uzivatele k obc¢asnym zménam hesel.

Je vhodné uzivatelim vstépovat postupy vedouci k zajisténi bezpecnosti a zaklady
etiky ve vztahu k pocitacam.

Toto pasobeni na uzivatele by mélo byt ucelené co do formy a obsahu.

Fyzicke kontroly

Obycejné zamky, straze, zalozni kopie dat a programd, nahradni technické
vybaveni, ale i planovani umisténi jednotlivych komponent systemu.

Fyzické kontroly byvaji velmi G¢inné, bohuzel jsou vSak ¢asto piehlizene.

Efektivita ochrany

Znalost problému
Lide lepe dodrzuji dana pravidla, pokud chapou jejich smysl a cil.

Pravdépodobnost pouziti
Budou-li bezpecnostni opatieni piiliS "prekazet", uzivatelé se budou pokouset je
obchazet.
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Periodicke ovéirovani

Je nutné periodicky ovérovat, zda prijata bezpecnostni opatieni stale odpovidaji
redlné situaci.

Rovnéz uzivatelum tieba obc¢as pripomenout, jaka opatieni dodrzuji.

Princip efektivity.
Pouzité zpasoby ochrany musi byt efektivni. Je nutneé, aby byly vykonné,
priméiené a aby neprekéazely.

Bezpeénostni politika

stejn¢ jako kazda cinnost, i provozovani systému pro spravu informaci je spojeno s

jistym rizikem (chyba zatizeni, obsluhy, programu, vandalismus, kradez, ...)

provedeni kvalifikovaného odhadu rizik prinasi:

e zlepSeni obecného povédomi - pracovnici si problém uvédomi a maji Sanci jej
pochopit

e identifikace hodnot, slabin a moznych kontrol celého systému - ne vzdy je jasné,
které ¢asti systému maji nejvétsi hodnotu, odkud prameni nejvetSi nebezpeci

e zlepSeni vychodiska pro strategicka rozhodnuti - nékteré ochranné a kontrolni
mechanismy velmi snizuji produktivitu systému pti¢emz jejich ptinos neni
ziejmy, rizné druhy nebezpeci jsou ruzné redlné a predstavuji mnohdy daleko
vetsi hrozbu, nez by se dalo o¢ekavat

e lepsi rozlozeni vydaji na bezpecnost - néekteré velmi drahé ochranné
mechanismy poskytuji pouze malé zvySeni bezpec¢nosti a poptipad¢ i naopak

Vlastni provedeni odhadu rizik lze rozdélit do n¢kolika kroka:
1. Identifikace hodnot

2. Urceni slabin

3.0dhad pravdépodobnosti zneuziti

4.Vypocet ocekavanych roc¢nich ztrat

5. Piehled pouzitelnych ochrannych mechanisma

6. Nastin ro¢nich Uspor ze zavedeni ochrannych mechanisma
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ad) ldentifikace hodnot

piesnéjSi vysledek docilime s¢itanim po jednotlivych kategoriich, napt

¢ hardware - pocitace, monitory, pasky, tiskarny, disky, komunikac¢ni media, ...

¢ software - operac¢ni systém, koupené programy, vlastni zdrojové kody, knihovny

¢ data - vlastni ulozena data, logy, archivni kopie, listingy, ...

¢ lidé - pracovnici potiebni k spravnému chodu systemu, spravci, programatori

¢ dokumentace - programt, technického vybaveni, systému, administrativni
postupy

¢ spotrebni material - papir, diskety, tonery, pasky do tiskaren, ...

v podstaté jde i zevrubnou inventarizaci celéh systému, cena nékterych casti mutze

byt pouze velmi priblizn¢ odhadnuta a i takovy odhad mtize byt velmi obtizny

ad) Urceni slabin

¢ dopad prirodnich katastrof - pozér, vichrice, zaplavy, vypadky napajeni, selhani
techniky

¢ poskozeni tretimi osobami - pristupy po siti, vytacena spojeni, hackeri, kolem-
jdouci, lidé zkoumajici odpad firmy

¢ nasledky zlomysinych pracovniki - zklamani pracovnici, uplatkaistvi, zvédavci

¢ dusledky nedamysinych chyb - zadani Spatnych priikazi, vadnych dat, skartace
Spatnych dokumentd, kompromitace tajnych materialt

zjistovani téchto fakta Ize provadét formou dotazniku, ktery vyplni zainteresovani
pracovnici:

Dotaznicek

Hodnota Utajeni Integrita Dostupnost

Hardware pretizeni, zniceni, poskozeni
[ Software | odcizen, kopirovan  modifikovan smazan, presunut
Data | zpiistupnénavné firmy ~ znicenachybou SW; HW ; lidi  smazéna
Lige (inava, nemoc
Dokumentace | ztracena, odcizena
Material | odcizen, znicen

ad) Odhad pravdépodobnosti zneuziti

jde o to zjistit, jak ¢asto dojde ke zneuziti nékteré z expozic systému
ucineni téchto odhadt mutze byt velmi obtizné, Ize pouzit nékterou z metod:
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e Odhad na zaklad¢ obecnych dat - napt. pojistovny maji rozsahlé zaznamy o
poctu katastrof a o pramérnych zpasobenych Skodach, o poctu vloupani,
podvodi. Vyrobci maji prehled o Zivotnosti a poctu selhani zarizeni, ...

e Odhad na z&klad¢ vlastnich dat - za dobu c¢innosti firmy vzniklé zaznamy o
zavadach zarizeni, poc¢tech vadnych logint, ...

e Odhad poctu vyskytt udalosti za urcité ¢asové obdobi - napf, na zaklad¢é poctu
vyskytl této udalosti za poledni dva roky

e Bodovaci systém poctu vyskytt udalosti - napt dle tabulky

Frekvence Hodnoceni | Frekvence Hodnoceni
vice nez 1 x za den 10 1 X za mésic 5
1 x za den 9 1 X za 4 mésice 4
1 x za 3 dny 8 1 x za rok 3
1 x za tyden 7 1 x za 3 roky 2
1 x za 2 tydny 6 mén¢ nez 1 x za 3 roky 1

e Delfskd metoda - okruh hodnotitelt provede hodnoceni dané veli¢iny. Poté je
kazdy sezndmen s vysledky ostatnich a upravi své hodnoceni. Pokud jsou
upravena hodnocceni podobna, mame vysledek, v opacnem pripadé vysledek
vznikne dohodou hodnotiteld.

ad) Vypocet o¢ekavanych roénich ztrat

je nejproblematic¢téjSi krok analyzy, zatimco cenu vymeény soucastek lze snadno

mnohé fitmy udrzuji o svych zakaznicich velmi davérna osobni data (nemocnice,

banky, pojistovny), je obtizné odhadnout ztraty zptiisobené vyzrazenim téchto dat

je takika nemozné vycislit ztratu zpasobenou nedostupnosti obsluhy v okamziku

selhani systému udrzujiciho zivotni funkce pacienta

je tieba najit odpoveéd’ na nasledujici okruhy otazek:

¢ Jaké pravni normy chrani utajeni a integritu dat?

¢ Mize uvolnéni danych dat predstavovat poSkozeni osoby, nebo organizace?

¢ Mize neautorizovany pristup k datam zpuasobit ztratu obchodnich prilezitosti?
Muize tak Utocénik ziskat vyhodu, kolik predstavuji o¢ekavané ztraty?

¢ Psychologicky efekt ztraty dostupnosti? Ztrata duveéryhodnosti, dobrého jména,
... Kolika zakazniki se zaleztost tyka, jaky je jejich ptinos pro firmu?

¢ Jaka je cena pristupu k programum, Ize pocitani odlozit, nebo provest jinde?
Cena tohoto reSeni?
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¢ Kolik je uto¢nik ochoten zaplatit za ziskani pristupu k naSim datim a
programam?Jakou pro ného predstavuji hodnotu?

¢ Dopad ztraty dat: co tostoji, lze data nahradit nebo rekonstruovat, za jak dlouho,
za kolik?

Kvalifikovany odhad ztrat byva vyssi, nez se obvykle predpoklada, maze problému

ochrany zajistit potrebnou pozornost. LZe rovnéz vytycit okruhy bezpecnosti,

kterym je tieba se zvIasté veénovat.

vypocet je na zékladé predchozich zkoumani, vzdy nasobime pravdépodobnost

n¢které ze ztrat s jeji hodnotou, vysledny soucet téchto nasobku predstavuje odhad

roc¢nich ztrat

ad) Prehled pouzitelnych ochrannych mechanismi

pokud vycisleny odhad ztrat je priliS vysoky, je treba zavést nové ochranné
mechanismy

muzeme probrat jednotlive expozice systému a zkoumat moznosti jejich pokryti,
nebo naopak mezi vSemi ochrannymi mechanismy hledat néjaky, ktery by feSil nas
problém

vysledkem je seznam navrhovanych opatieni

ad) Nastin roé¢nich Uspor ze zavedeni ochrannych mechanismu

muzeme spocitat, o kolik se snizi odhad ocekavanych ztrat, vime, jaka je cena
zavedeni novych ochrannych mechanismd, z téchto hodnot lze ziskat odhad
celkovych Uspor.

Nedostatky odhadu rizik

nedostate¢né piesny - velka c¢ast zpracovavanych hodnot muze byt pouze zhruba
odhadnuta, vysledky jsou pouze statisticke

klamny pocit presnosti - absolutni velikot vlastnich vypocétenych hodnot byva
precenovana, dulezitéjsi je jejich vzajemny vztah

nepruznost - analyza rizik by méla byt provadéna opakovang, je vSak tendence i pii
novych zpracovanich pouzivat hodnoty obdobné hodnotam z minulych let

Navrh bezpeénostniho planu
bezpecnostni plan popisuje, jak dana organizace pristupuje k otazkam bezpecnosti
plan musi byt dostate¢né ¢asto revidovan a musi byt zkoumano jeho dodrzovani
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vypracovanim planu byva povéiena skupina odbornikd pokud mozno ze vsech
dalezitych organizac¢nich struktur firmy, velikost a struktura tohoto tymu zavisi na
velikosti firmy

soucasti bezpe¢nostniho planu:

Bezpecnostni politika

vyjadiuje vali pracovat na dosazeni jistého stupn¢ bezpecnosti

e popis celkovych cild bezpecnostnich aktivit - napi ochrana dat pred
katastrofami, pied uniky mimo organizaci, apod.

e kdo ma zodpovednost za udrzeni bezpecnosti - povéreny pracovnik, vedeni,
vsichni

e zavazky organizace na udrzeni bezpecnosti - pocet vycélenénych pracovniki,
minimalni vydaje do této oblasti

Popis souc¢asného stavu

popis obsahuje seznam hodnot systému, soupis hrozeb pro tyto hodnoty a
pouzivané ochranné mechanismy

dale je popsan zpusob ziskavani a vstupni validace dat, pripadné predpoklady o
jejich vlastnostech

m¢ély by byt popsany metody odhalovani slabin systému, popisy akci, které je tieba
podniknout v pripadé odhaleni nove slabiny

Doporuceni

seznam dalSich bezpec¢nostnich opatieni, které je tieba prijmout k doplnéni, nebo
nahrazeni so¢asnych mechanisma

soucasti by mél byt rozbor nékladu a ztrat

seznam by m¢l byt serazen podle naléhavosti navrhovanych opatieni, navrhovana
by méla byt pouze opatieni, jejichz celkovy efekt neni zaporny

Odpovédnost za implementaci

je treba urcit konkrétni osoby zodpovédne za zavedeni a provozovani konkrétnich

bezpec¢nostnich mechanismi, témto lidem dakladné vysvétlit jejich ukol a davody

téZ je nutné navrhnout zpasob hodnoceni spinéni téchto ukola

mozné rozdéleni zodpoveédnosti:

e uzivatelé osobnich pogitact - kazdy ruci za svij pocitac

e administrator databazoveho systému - zodpovida za pristup k datim a jejich
integritu
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e firma maze povérit zvlastniho pracovnika zodpovédného za vytvoreni obecnych
pravidel prace s daty a jejich uvolinovani ¢i ruseni

e pracovnici osobnih oddéleni zodpovidaji za prijeti daveéryhodnych a spolehlivych
pracovniku

Casovy rozvrh

n¢ktera opatieni mohou byt priliS nakladna, nebo slozita, nez aby mohla byt
zavedena naraz

musi existovat plan, do kdy budou ktera opatteni zavedena, pripadné nejzajsi
terminy spInéni jednotlivych fazi bezpe¢nostniho planu

téz poradi zavadéni opatreni muize byt dulezité

Soustavna pozornost

je tieba jiz v planu stanovit termin, kdy musi byt provedeno nové zhodnoceni
bezpecnostni situace a overeni funkénosti bezpecnostnich aktivit
ziskana ocenéni hodnot a bezpecnostnich rizik musi byt prabézné aktualizovana

Zavazek dodrzovani bezpeénostniho planu

vsichni pracovnici by méli byt s bezpec¢nostnim planem seznameni a méla by jim
byt vysvétlena jeho dilezitost i jejich role v ramci planu

podstatné je, aby vedeni organizace prijalo zavazek, ze bude poskytovat
dostatecnou podporu provadéni bezpec¢nostniho planu

Meet-in-the-middle security
tohle je muj soukromy napad, nehledejte pod tim nic oficialniho

Kazdy ma svtj informacni systém, ktery je zpravidla vybaven néjakymi
bezpecnostnimi mechanismy, kterého se urcit¢ nebude zbavovat. Pro¢ tedy
neudélat inventuru bezpecnostnich mechanismi, které tyto systémy nabizeji,
zatrhnout si ty, které jsou v mé konkrétni situaci relevantni, vymyslet co nejlepsi
nastaveni a podle tohoto seznamu je zprovoznit.

Nejzakladnejsi bezpechostni mechanismy:
- systém hesel (Si7eji mechanismus autentizace) a jeho nastaveni
- autorizacni mechanismus
- ochrana komunikace
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- auditni zaznamy systému
- zalohovani a obnova
- kontrola komunikace
- antiviry
EsotericzejSi mechanismy:
- Replikace dat
- Clustery a dalSi mechanismy v oblasti fault tolerance
- IDS a IPS systémy
- PKI, ...

Protoze bezpecnost je ve skutecnosti spiSe o lidech, vytvoite seznam
nejdulezitéjSich procest, ovérte, zda jsou skutecné implementovany a hlavné
pouzivany v souladu s popisem.
NejzakladnejSi procesy:
- zakladani a ruseni uzivateli,
- zZmena opravneni uzivatele,
- rizeni zmen vlastniho IS (change management),
- planovani odstavek,
- proces rutinni administrace,
- monitoring a alerting.
EsoterictejSi procesy:
- audit systéemu,
- evaluace bezpecnostnich mechanism a predpisii.

po tomhle jste pripraveni na velky projekt. Ten by mél ucinit inventuru a provést
sjednoceni a uc¢esani dosazeneho stavu.
AZ tak proste to je.
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