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Základní princip ochrany výpo etních systém .
O peníze jde až v první ad .

 Chrán né objekty mají svoji cenu, pro kterou jsou chrán ny. Cena m že být
zná pro majitele a úto níka.
 Ochrana není zadarmo.

kolik základních pojm

Informa ním systémem rozumíme soubor hardwaru, softwaru, záznamových
medií, dat a personálu, který daná organizace používá ke správ  svých informací.

Korektní stav IS  odpovídá situaci, kdy systém je schopen v definovaném rozsahu
poskytovat zajiš ovat všechny požadované vlastnosti zpracovávaných informaci, i
poskytovaných služeb
o utajení
o dostupnost
o integrita
o nepopiratelnost
o asnost

o sou asnost
o autenticita
o anonymita
o pseudonymita
o …

Bezpe nostní incident je stav, kdy došlo k porušení alespo  jedné z požadovaných
vlastností

Princip nejsnazšího pr niku.
Je t eba o ekávat, že úto ník použije libovolný zp sob pr niku. Nemusí to být
nejz ejm jší metoda a útok nemusí být veden proti nejsiln jšímu místu ochrany
výpo etního systému.

Expozice je místo potenciálního poškození nebo ztráty informací, i funk nosti
systému. (nap . odhalení utajovaných dat, jejich neoprávn ná modifikace,
odmítnutí autorizovaného uživatele).

Zranitelnost je nedostatek bezpe nostního systému, m že být použit k poškození
nebo zcizení informací.
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Hrozba = externí skute nosti, které potenciáln  mohou vést k poškození informací.
(požáry, hacke i, … ).  Dopadem hrozby na expozici se rozumí kvantifikace škod,
které utrpíme v souvislosti s realizací p íslušného incidentu.

Riziko vyplývá z p ípadné realizace hrozby. Je dopadem hrozby, do kterého se
zahrne pravd podobnost výskutu p íslušného incidentu.

Zdroje bezpe nostních požadavk
organizace musí ur it své požadavky na bezpe nost na základ

požadavk  zákon , vyhlášek a dalších legislativních instrument
norem a jiných oborových p edpis
smluvních závazk
vlastního hodnocení rizik
dalších princip

Identifikace aktiv
z 4eho se skládá
co to d lá

Hodnocení rizik
míra rizika se ur uje na základ  modelu hrozeb s ohledem na

nemožnost normáln  operovat až do doby zotavení
náklad  na zotavení
pravd podobnosti realizace hrozby

Nezbytná periodická revize
ur ení zm n obchodních požadavk
zahrnutí nových hrozeb
potvrzení vhodnosti opat ení

 Model hrozeb
Každý si musí definovat pro n j relevantní systém hrozeb, neexistuje univerzální.
Model se odvíjí od

povahy innosti organizace
ceny dat pro úto níka
...
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míry paranoiy

íklad:
1. Tupá síla – vlivy, které p i svém p sobení neinterpretují stav systému (povodn ,

požáry, globální konflikty ...)
2. Amatérský oponent – úto ník reaguje na stav systému, m že mít rozsáhlou

znalost, omezené prost edky, simultální p sobení více úto ník  (hacker,
matfyzák, nešikovný uživatel ...)

3. Profesionální oponent – podobn  jako amatérský úto ník, ale se schopností
koncentrovat rozsáhlé zdroje na provedení útoku (tajná služba ...)

4. Autority – schopnost p sobit nep ímo prost ednictvím obecn  závazných
pokyn  bez nutnosti lokalizovat systém (soudy, náboženské autority, státní moc
...)

Normosloví

Pozice IT (a bezpe nosti) v rámci organizace
IT je chápáno jako vnit ní dodavatel služby (zhruba eno dodávka služeb
informa ního systému pro podporu operací organizace)
„zákazníkem“ IT je v tomto modelu vnit ní uživatel
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Pro harmonizaci s dalšími standardy byla provedena kosmetická úprava BS15000
spo ívající v zahrnutí PDCA principu:

Souvislost jednotlivých norem ukazuje následující obrázek
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Zavedení bezpe nosti dle BS7799, ISO2700*

Kritické faktory úsp chu
existence bezpe nostní politiky
implementace BP v souladu s kulturou organizace
podpora na všech úrovních
pochopení bezpe nostních cíl
efektivní vnit ní marketing bezpe nosti
znalost norem a sm rnic bezpe nosti
systém sankcí za nedodržování bezpe nosti
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Bezpe nostní politika
cílem je definovat sm r a vyjád it podporu bezpe nosti

Dokument bezpe nostní politiky
musí být schválen a vydán vedením
obsahuje:

definice, cíle, rozsah a d ležitost bezpe nosti
prohlášení vedení organizace ( asto samostatn )
stru ný výklad hlavních zásad, princip , norem a proces
stanovení odpov dností
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odkazy na pod ízené dokumenty (lokální BP pro jednotlivé oblasti, procedury, ...)

Revize a hodnocení
BP musí mít garanta odpov dného za aktualizaci
Plán revizí kontroluje

efektivitu politiky
ceny a dopad opat ení
dopad zm n technologie

ízení bezpe nosti
musí být formáln  vytvo en ídící rámec pro implementaci bezpe nosti a kontrolu
organizace pot ebuje metodický zdroj bezpe nosti (lze zvládnout i smluvn )

ídící fórum bezpe nosti
sobnost:

revize a zdokonalení bezpe nosti
definice rolí v rámci bezpe nostního týmu
sledování zm n a navazujících zranitelností
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sledování incident
schvalování hlavních opat ení

Odpov dnost
Obvykle bývá jmenován vedoucí odpov dný za bezpe nost, dále vlastníci
jednotlivých aktiv se zodpov dností za bezpe nost p íslušného aktiva.
V rámci vymezení odpov dnosti je t eba

identifikovat a definovat aktiva
ur it konkrétní odpov dnost za aktivum
ur it a zdokumentovat úrove  oprávn ní

Další kroky
Musí existovat proces schvalování za ízení zpracovávajícíh informace

odsouhlaseno p íslušným vedoucím
kontrola kompatibility

Je vhodné udržovat kontakty s orgány prosazování práva, regula ními orgány,
poskytovateli služeb, operátory z d vodu rychlého ešení incidentu.

Implementace bezpe nosti má být nezávisle posouzena (interní audit, externí
dodavatel)

ízení aktiv
cílem udržení p im ené ochrany aktiv
nezbytné stanovení odpov dnosti, implementaci lze delegovat, odpov dnost nikoliv
základem je provedení evidence všech aktiv

každé aktivum musí být ur eno
musí být stanoven vlastník
stanovena bezpe nostní klasifikace

Klasifikace aktiv
popisuje pot ebnost a d ležitost aktiva
základem pro ur ení adekvátní ochrany a zp sobu zacházení
klasifikace není nem nná
pro zacházení s aktivy je t eba definovat soustavu postup
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Personální bezpe nost
cílem snížit riziko lidské chyby i selhání
je t eba zahrnout do procesu p ijímání nových pracovník  i sledování stávajících
(zvl. na kritických postech)
zvýšený dohled nad novými zam stnanci
smlouva o zachování d rnosti má být sou ástí nástupních podmínek
nezbytné stanovit povinnosti zam stnance v oblasti bezpe nosti a zajistit
odpovídající proškolení

Reakce na incidenty
zam stnanci musí znát postup hlášení incident
má být postup po p ijetí hlášení incidentu
je nezbytné monitorovat a kvantifikovat typy, rozsah a cenu incident
má existovat formalizované disciplinární ízení

Fyzická bezpe nost a kontrola prost edí
cílem je p edcházení neautorizovanému p ístupu
bezp. perimetr je cokoliv, co vytvá í bariéru, musí být jasn  definován a v ádném
stavu, s kontrolou p ístupu
nezbytné opat ení pro kontrolu pohybu osob s viditelnou identifikací oprávn ných
a reakcí na výskyt neozna ené osoby

Opat ení
vhodné situování d ležitých opat ení
detek ní systémy, uzav ení prostor, zejména prázdných
zvážit, kde jsou ve ejn  p ístupné prostory
zcela nezbytné vymezení bezpe ných zón, v etn  odpovídajícíh pravidel pro pohyb
v nich
zajišt ní dodávek energií v pot ebném rozsahu a kvalit  (napájení, chlazení, ...)
bezpe nost kabeláže by m la být zajišt na vhodnou pokládkou
pravidelná údržba
nutno ešit bezpe nost za ízení mimo objekt a vhodnou formu likvidaci, nebo
znovupoužití za ízení
zásada prázdného stolu

ízení komunikací a provozu
Cílem zajistit správný a bezpe ný provoz prost edk  pro zpracování informací.



Tonda Beneš Aplikace bezpe nostních mechanism  – jaro 2011

Materiál slouží výhradn  jako pom cka pro absolvování p ednášky Aplikace bezpe nostních mechanism  na MFF UK V Praze.
Není ur en k samostudiu problematiky. Jeho obsah se nemusí shodovat s rozsahem látky p ednášené v konkrétním semestru 10 / 22

stanoveny odpov dnosti a postupy pro ízení a správu v etn  provozních instrukcí
a postup  p i incidentech.

l by být uplatn n princip odd lení funkcí, aby se snížilo riziko úmyslného
zneužití systému nebo zneužití z nedbalosti.

Opat ení
dokumentace provozních postup  v etn asových návazností, reakcí na chyby a
mimo ádné stavy
postupy pro ízení bezpe nostního incidentu (identifikace p iny, plán oprav,
zajišt ní stop, komunikace s okolím, hlášení)
odd lení vývoje a provozu v etn  pravidel pro p enos zm n, nedosažitelnost
vývojových nástroj  z produktivního prost edí
odd lení povinností (separation of duties)
správa externích za ízení a služeb, identifikace kritických aplikací, které nelze
outsourcovat, smlouvy
plánování a akceptace systému, plánování kapacit (i v ase), akceptace systému
ochrana proti škodlivým program m, formální pravidla použití SW, aktualizace
antivirových opat ení, content scanning, plánu kontinuity
správcovství: zálohy, operátorský deník, incident list
správa sít
bezpe nost p i zacházení s médii, správa a likvidace (vym nitelných) médií,
postupy pro manipulaci s informacemi, bezpe nost dokumentace
vým na informací a program  mezi organizacemi, bezpe nost médií p i p eprav ,
bezpe nost el. obchodu, el. pošty, kancelá ských systém , ve ejn  p ístupných
systém , standardy pro jiné formy vým ny informací (hlas, fax, video, ...)

ízení p ístupu
Cílem ídit p ístup k informacím na základ  provozních a bezpe nostních
požadavk  v souladu s pravidly a postupy organizace, p edcházení neoprávn nému

ístupu

Opat ení
Musí být definována politika ízení p ístupu, provozní požadavky a pravidla,
need_to_know, standardní p ístupové profily, vše_co_není_povoleno_je_zakázáno,
proces registrace uživatele, použití unikátního ID, ízení privilegií a kontrola

ístupových práv, správa hesel a zacházení s nimi, definování odpov dnosti
uživatele
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zásady použití sí ových služeb, vynucení stanovené cesty, autentizace uživatele
externího p ipojení, autentizace uzl ,
ochrana port , odd lení v sítích, ízení sí ových prost edí, ízení sm rování,
bezpe nost sí ových služeb
ízení p ístupu k OS, identifikace terminálu, identifikace a autentizace uživatel ,

identifikace p ihlášení pod nátlakem, omezení doby spojení a doby neaktivity
ízení p ístupu k aplikacím

monitorování p ístupu k systému a použití, zaznamenávání událostí, monitorování
použití systému, synchronizace asu
mobilní výpo etní prost edky, práce na dálku

Vývoj a údržba

ízení kontinuity

Soulad s požadavky

Místa zranitelnosti
1. utajení - objekty systému jsou p ístupné pouze autorizovaným subjekt m
2. integrita - objekty mohou být modifikovány pouze oprávn nými subjekty
3. dosažitelnost - objekty jsou dostupné pro autorizované subjekty

Objekty ochrany - aktiva

Technická za ízení
nejr zn jší problémy po ínaje ukradením daného za ízení, kon e klávesnicí
prolitou džusem i kabely p ekousanými od myší, zám rné poškození komponent
systému, p írodní katastrofy
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Programy
Dostupnost - úmyslná/náhodná ztráta softwaru se stane z ejmou až p i pokusu o
spušt ní. Pokud systém poskytuje rozumnou správu konfigurací, lze snížit riziko
náhodné ztráty.
Modifikace - nemusejí být poznatelné, ur ení jejich rozsahu a následk  je obtížné.
Krádež - programy bývají cennou sou ástí systému, krádeže jsou t žko
detekovatelné. Právní problémy.

Data
- t žko vy íslitelná, pov tšinou však zna ná hodnota, schopnost udržet data v
tajnosti je asto životn  d ležité, hodnota m že být v ase zna
prom nná.Služby
externí používané služby, dodávaná data

Princip asové závislosti.
Ochrana jednotlivých objekt  by m la trvat pouze do doby, než pozbydou svoji
hodnotu.

 použití adekvátních metod ochrany

Utajení - data mohou být kompromitována celou adou zp sob , od podplacení
osob majících legální p ístup až po monitorování el.mag. zá ení.

Integrita - Problémy mohou zp sobovat chybné programy, technické za ízení atd.
Vhodn  provedené úmyslné úpravy prakticky neodhalitelné. Pokusy o
znovupoužití n kterých dat.

Záznamová media
nutný vhodný plán tvorby a správy záložních kopií

Sít
inášejí specifický problém komunikace jednotlivých uzl , vzájemné identifikace,

ochrany p enosových medií
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ístup
Jde o neoprávn né získání strojového asu p ípadn  služeb poskytovaných
systémem. Dalším následkem m že být poškození dat, nebo znep ístupn ní služeb
pro legitimní uživatele.

Klí oví lidé
Provoz celého systému m že být závislý na velmi malém po tu lidí, kte í jsou
schopni ho udržovat. Tito lidé mívají rozsáhlé pravomoci, je nutné je vybírat
opatrn .

Zdroje ohrožení
1. vyšší moc (požár, povode , zem esení, blesk, … )
2. závady technického za ízení
3. neúmyslné lidské chyby
4. zám rné útoky

Klasifikace možných úto ník
 klasifikovat lze dle mnoha kriterií, zejména dle
I. zp sobu, jak se projeví zp sobená škoda

A. ztráta integrity
B. ztráta dosažitelnosti
C. ztráta autenticity …

II. druhu zp sobené ztráty
A. neautorizované použití služeb
B. ímá finan ní ztráta
C. fyzické poškození, vandalismus

III. role, kterou výpo etní technika hraje v tomto konání
A. objekt útoku
B. nástroj
C. prost edí
D. symbol

IV. použitých prost edk
A. opisování údaj
B. špionáž
C. vkládání falešných dat
D. krádež
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E. odposlech
F. scanování, prohledávání - kup íkladu hledání hesel zkoušením, hledání tfn.

linek, které vedou k po íta i, …
G. piggybacking, tailgating - úto ník se snaží projít vstupní kontrolou

zárove  s autorizavanou osobou, nebo pokra ovat v zapo até session
H. trojské kon  - programy, vykonávající skrytou funkci
I. viry
J. trapdoors - skryté vstupy do systému, utajené p íkazy umož ující p esko it

které ásti procesu
K. logické bomby - ásti kódu spoušt né výskytem ur itých okolností - as,

dosažený obrat, stav systému
L. salami attack - využívání zaokrouhlovacích chyb, drobné úpravy na

hranici p esnosti zpracovávaných dat
M. prosakování dat
N. pirátství

Zp soby ochrany
Cílem ochrany je zajistit utajení, integritu a dostupnost všech objekt . N které
metody zajiš ují prevenci p ed útoky, jiné pouze detekují napadení.

Šifrování
Zakódování dat tak, aby nebyla b žnými prost edky itelná. I v p ípad  odcizení
takto zakódovaných dat nedojde k úniku informací.
Dále lze použít k zajišt ní integrity dat, nebo k vytvo ení speciálních protokol  pro
vým nu informací.
Elektronické podpisy (nejen) elektronických dokument .

Softwarové kontroly
Programy musí být bezpe né a spolehlivé. Protože SW kontroly p ímo ovliv ují

ístup uživatele k systému, musí být navrženy tak, aby neznemož ovaly
práci.Jakožto nástroj  používaji kryptografie, hardwarových sou ástek apod.
Zahrnují:
1. Kontrola vývoje - soubor standard , jak vytvá et, testovat a udržovat programy

pro správu chrán ných dat.
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2. Kontroly opera ního systému - r zná omezení vynucená opera ním systémem,
jejichž cílem je chránit jednotlivé uživatele navzájem.

3. Interní programové kontroly - omezení vynucená samotným programem, nap .
omezený p ístup do jednotlivých ástí databáze.

Kontroly hardwaru
Technická za ízení používaná ke zpracování utajovaných dat musí vyhovovah
specifickým normám. Dále je nutná jejich vhodné zajišt ní proti útok m a celkové
zabezpe ení p ístupu k nim.

Bezpe nostní politika
Velmi ú inná bývají nejjednodušší bezpe nostní opat ení. Vysv tlit sekretá ce, že
si nemá sv j hardwarový klí  nechávat v horní zásuvce psacího stolu, p im t
uživatele k ob asným zm nám hesel.
Je vhodné uživatel m všt povat postupy vedoucí k zajišt ní bezpe nosti a základy
etiky ve vztahu k po íta m.
Toto p sobení na uživatele by m lo být ucelené co do formy a obsahu.

Fyzické kontroly
Oby ejné zámky, stráže, záložní kopie dat a program , náhradní technické
vybavení, ale i plánování umíst ní jednotlivých komponent systému.
Fyzické kontroly bývají velmi ú inné, bohužel jsou však asto p ehlížené.

Efektivita ochrany

Znalost problému
Lidé lépe dodržují daná pravidla, pokud chápou jejich smysl a cíl.

Pravd podobnost použití
Budou-li bezpe nostní opat ení p íliš "p ekážet", uživatelé se budou pokoušet je
obcházet.
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Periodické ov ování
Je nutné periodicky ov ovat, zda p ijatá bezpe nostní opat ení stále odpovídají
reálné situaci.
Rovn ž uživatel m t eba ob as p ipomenout, jaká opat ení dodržují.

Princip efektivity.
Použité zp soby ochrany musí být efektivní. Je nutné, aby byly výkonné,

im ené a aby nep ekážely.

Bezpe nostní politika
stejn  jako každá innost, i provozování systému pro správu informací je spojeno s
jistým rizikem (chyba za ízení, obsluhy, programu, vandalismus, krádež, …)
provedení kvalifikovaného odhadu rizik p ináší:

zlepšení obecného pov domí - pracovníci si problém uv domí a mají šanci jej
pochopit
identifikace hodnot, slabin a možných kontrol celého systému - ne vždy je jasné,
které ásti systému mají nejv tší hodnotu, odkud pramení nejv tší nebezpe í
zlepšení východiska pro strategická rozhodnutí - n které ochranné a kontrolní
mechanismy velmi snižují produktivitu systému p emž jejich p ínos není

ejmý, r zné druhy nebezpe í jsou r zn  reálné a p edstavují mnohdy daleko
tší hrozbu, než by se dalo o ekávat

lepší rozložení výdaj  na bezpe nost - n které velmi drahé ochranné
mechanismy poskytují pouze malé zvýšení bezpe nosti a pop ípad  i naopak

Vlastní provedení odhadu rizik lze rozd lit do n kolika krok :
1. Identifikace hodnot
2.Ur ení slabin
3.Odhad pravd podobnosti zneužití
4.Výpo et o ekávaných ro ních ztrát
5. ehled použitelných ochranných mechanism
6.Nástin ro ních úspor ze zavedení ochranných mechanism
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ad) Identifikace hodnot
esn jší výsledek docílíme s ítáním po jednotlivých kategoriích, nap
hardware - po íta e, monitory, pásky, tiskárny, disky, komunika ní media, …
software - opera ní systém, koupené programy, vlastní zdrojové kódy, knihovny
data - vlastní uložená data, logy, archivní kopie, listingy, …
lidé - pracovníci pot ební k správnému chodu systému, správci, programáto i
dokumentace - program , technického vybavení, systému, administrativní
postupy
spot ební materiál - papír, diskety, tonery, pásky do tiskáren, …

v podstat  jde i zevrubnou inventarizaci celéh systému, cena n kterých ástí m že
být pouze velmi p ibližn  odhadnuta a i takový odhad m že být velmi obtížný

ad) Ur ení slabin
dopad p írodních katastrof - požár, vich ice, záplavy, výpadky napájení, selhání
techniky
poškození t etími osobami - p ístupy po síti, vytá ená spojení, hacke i, kolem-
jdoucí, lidé zkoumající odpad firmy
následky zlomyslných pracovník  - zklamaní pracovníci, úplatká ství, zv davci

sledky neúmyslných chyb - zadání špatných p íkaz , vadných dat, skartace
špatných dokument , kompromitace tajných materiál

zjiš ování t chto fakt  lze provád t formou dotazníku, který vyplní zainteresovaní
pracovníci:

Dotazní ek
Hodnota Utajení Integrita Dostupnost
Hardware etížení, zni ení, poškození

Software odcizen, kopírován modifikován smazán, p esunut

Data zp ístupn na vn  firmy zni ena chybou SW ; HW ; lidí smazána

Lidé únava, nemoc

Dokumentace ztracena, odcizena

Materiál odcizen, zni en

ad) Odhad pravd podobnosti zneužití
jde o to zjistit, jak asto dojde ke zneužití n které z expozic systému

in ní t chto odhad  m že být velmi obtížné, lze použít n kterou z metod:
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Odhad na základ  obecných dat - nap . pojiš ovny mají rozsáhlé záznamy o
po tu katastrof a o pr rných zp sobených škodách, o po tu vloupání,
podvod . Výrobci mají p ehled o životnosti a po tu selhání za ízení, …
Odhad na základ  vlastních dat - za dobu innosti firmy vzniklé záznamy o
závadách za ízení, po tech vadných login , …
Odhad po tu výskyt  události za ur ité asové období - nap , na základ  po tu
výskyt  této události za polední dva roky
Bodovací systém po tu výskyt  události - nap  dle tabulky

Frekvence Hodnocení Frekvence Hodnocení
více než 1 x za den 10 1 x za m síc 5
1 x za den 9 1 x za 4 m síce 4
1 x za 3 dny 8 1 x za rok 3
1 x za týden 7 1 x za 3 roky 2
1 x za 2 týdny 6 mén  než 1 x za 3 roky 1

Delfská metoda - okruh hodnotitel  provede hodnocení dané veli iny. Poté je
každý seznámen s výsledky ostatních a upraví své hodnocení. Pokud jsou
upravená hodnoccení podobná, máme výsledek, v opa ném p ípad  výsledek
vznikne dohodou hodnotitel .

ad) Výpo et o ekávaných ro ních ztrát
je nejproblemati jší krok analýzy, zatímco cenu vým ny sou ástek lze snadno
zjistit, je daleko obtížn jší vy íslit nedostunost (i jen do asnou) ásti dat
mnohé fitmy udržují o svých zákaznících velmi d rná osobní data (nemocnice,
banky, pojiš ovny), je obtížné odhadnout ztráty zp sobené vyzrazením t chto dat
je tak ka nemožné vy íslit ztrátu zp sobenou nedostupností obsluhy v okamžiku
selhání systému udržujícího životní funkce pacienta
je t eba najít odpov  na následující okruhy otázek:

Jaké právní normy chrání utajení a integritu dat?
že uvoln ní daných dat p edstavovat poškození osoby, nebo organizace?
že neautorizovaný p ístup k dat m zp sobit ztrátu obchodních p íležitostí?
že tak úto ník získat výhodu, kolik p edstavují o ekávané ztráty?

Psychologický efekt ztráty dostupnosti? Ztráta d ryhodnosti, dobrého jména,
… Kolika zákazník  se záležtost týká, jaký je jejich p ínos pro firmu?
Jaká je cena p ístupu k program m, lze po ítání odložit, nebo provést jinde?
Cena tohoto ešení?
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Kolik je úto ník ochoten zaplatit za získání p ístupu k našim dat m a
program m?Jakou pro n ho p edstavují hodnotu?
Dopad ztráty dat: co tostojí, lze data nahradit nebo rekonstruovat, za jak dlouho,
za kolik?

Kvalifikovaný odhad ztrát bývá vyšší, než se obvykle p edpokládá, m že problému
ochrany zajistit pot ebnou pozornost. LZe rovn ž vyty it okruhy bezpe nosti,
kterým je t eba se zvlášt  v novat.
výpo et je na základ  p edchozích zkoumání, vždy násobíme pravd podobnost

které ze ztrát s její hodnotou, výsledný sou et t chto násobk  p edstavuje odhad
ro ních ztrát

ad) P ehled použitelných ochranných mechanism
pokud vy íslený odhad ztrát je p íliš vysoký, je t eba zavést nové ochranné
mechanismy

žeme probrat jednotlivé expozice systému a zkoumat možnosti jejich pokrytí,
nebo naopak mezi všemi ochrannými mechanismy hledat n jaký, který by ešil náš
problém
výsledkem je seznam navrhovaných opat ení

ad) Nástin ro ních úspor ze zavedení ochranných mechanism
žeme spo ítat, o kolik se sníží odhad o ekávaných ztrát, víme, jaká je cena

zavedení nových ochranných mechanism , z t chto hodnot lze získat odhad
celkových úspor.

Nedostatky odhadu rizik
nedostate  p esný - velká ást zpracovávaných hodnot m že být pouze zhruba
odhadnuta, výsledky jsou pouze statistické
klamný pocit p esnosti - absolutní velikot vlastních vypo tených hodnot  bývá

ece ována, d ležit jší je jejich vzájemný vztah
nepružnost - analýza rizik by m la být provád na opakovan , je však tendence i p i
nových zpracováních používat hodnoty obdobné hodnotám z minulých let

Návrh bezpe nostního plánu
bezpe nostní plán popisuje, jak daná organizace p istupuje k otázkám bezpe nosti
plán musí být dostate asto revidován a musí být zkoumáno jeho dodržování
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vypracováním plánu bývá pov ena skupina odborník  pokud možno ze všech
ležitých organiza ních struktur firmy, velikost a struktura tohoto týmu závisí na

velikosti firmy
sou ásti bezpe nostního plánu:

Bezpe nostní politika
vyjad uje v li pracovat na dosažení jistého stupn  bezpe nosti

popis celkových cíl  bezpe nostních aktivit - nap  ochrana dat p ed
katastrofami, p ed úniky mimo organizaci, apod.
kdo má zodpov dnost za udržení bezpe nosti - pov ený pracovník, vedení,
všichni
závazky organizace na udržení bezpe nosti - po et vy len ných pracovník ,
minimální výdaje do této oblasti

Popis sou asného stavu
popis obsahuje seznam hodnot systému, soupis hrozeb pro tyto hodnoty a
používané ochranné mechanismy
dále je popsán zp sob získávání a vstupní validace dat, p ípadn  p edpoklady o
jejich vlastnostech

ly by být popsány metody odhalování slabin systému, popisy akcí, které je t eba
podniknout v p ípad  odhalení nové slabiny

Doporu ení
seznam dalších bezpe nostních opat ení, které je t eba p ijmout k dopln ní, nebo
nahrazení so asných mechanism
sou ástí by m l být rozbor náklad  a ztrát
seznam by m l být se azen podle naléhavosti navrhovaných opat ení, navrhována
by m la být pouze opat ení, jejichž celkový efekt není záporný

Odpov dnost za implementaci
je t eba ur it konkrétní osoby zodpov dné za zavedení a provozování konkrétních
bezpe nostních mechanism , t mto lidem d kladn  vysv tlit jejich úkol a d vody
též je nutné navrhnout zp sob hodnocení spln ní t chto úkol
možné rozd lení zodpov dnosti:

uživatelé osobních po íta  - každý ru í za sv j po íta
administrátor databázového systému - zodpovídá za p ístup k dat m a jejich
integritu
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firma m že pov it zvláštního pracovníka zodpov dného za vytvo ení obecných
pravidel práce s daty a jejich uvol ování i rušení
pracovníci osobníh odd lení zodpovídají za p ijetí d ryhodných a spolehlivých
pracovník

asový rozvrh
která opat ení mohou být p íliš nákladná, nebo složitá, než aby mohla být

zavedena naráz
musí existovat plán, do kdy budou která opat ení zavedena, p ípadn  nejzajší
termíny spln ní jednotlivých fází bezpe nostního plánu
též po adí zavád ní opat ení m že být d ležité

Soustavná pozornost
je t eba již v plánu stanovit termín, kdy musí být provedeno nové zhodnocení
bezpe nostní situace a ov ení funk nosti bezpe nostních aktivit
získaná ocen ní hodnot a bezpe nostních rizik musí být pr žn  aktualizována

Závazek dodržování bezpe nostního plánu
všichni pracovníci by m li být s bezpe nostním plánem seznámeni a m la by jim
být vysv tlena jeho d ležitost i jejich role v rámci plánu
podstatné je, aby vedení organizace p ijalo závazek, že bude poskytovat
dostate nou podporu provád ní bezpe nostního plánu

Meet-in-the-middle security
tohle je m j soukromý nápad, nehledejte pod tím nic oficiálního

Každý má sv j informa ní systém, který je zpravidla vybaven n jakými
bezpe nostními mechanismy, kterého se ur it  nebude zbavovat. Pro  tedy
neud lat inventuru bezpe nostních mechanism , které tyto systémy nabízejí,
zatrhnout si ty, které jsou v mé konkrétní situaci relevantní, vymyslet co nejlepší
nastavení a podle tohoto seznamu je zprovoznit.

Nejzákladn jší bezpe nostní mechanismy:
- systém hesel (ší eji mechanismus autentizace) a jeho nastavení
- autoriza ní mechanismus
- ochrana komunikace
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- auditní záznamy systému
- zálohování a obnova
- kontrola komunikace
- antiviry

Esoteri jší mechanismy:
- Replikace dat
- Clustery a další mechanismy v oblasti fault tolerance
- IDS a IPS systémy
- PKI, ...

Protože bezpe nost je ve skute nosti spíše o lidech, vytvo te seznam
nejd ležit jších proces , ov te, zda jsou skute  implementovány a hlavn
používány v souladu s popisem.

Nejzákladn jší procesy:
- zakládání a rušení uživatel ,
- zm na oprávn ní uživatele,
- ízení zm n vlastního IS (change management),
- plánování odstávek,
- proces rutinní administrace,
- monitoring a alerting.

Esoteri jší procesy:
- audit systému,
- evaluace bezpe nostních mechanism  a p edpis .

po tomhle jste p ipraveni na velký projekt. Ten by m l u init inventuru a provést
sjednocení a u esání dosaženého stavu.
Až tak prosté to je.
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