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PFLEEGER, "Security in Computing", Prentice-Hall, 1989 ... ve znéni
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e JACKSON, HRUSKA, "Computer Security Reference Book", Butterworth-
Heineman, 1992

e RUSSELL, GANGEMLI, "Computer Security Basics", O'Reilly&Associates,
1991

e SCHNEIER, "dpplied Cryptography", John Wiley & Sons, 1994
e PRIBYL, "Ochrana dat v informatice", scriptum CVUT, 1993

e Frequently Asked Questions About Today's Cryptography,
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Zcela zakladni pojmy

Informacnim systéemem(lS) rozumime soubor technickych prostredki, softwaru a
jeho konfiguraci, zdznamovych medii, postupli, dat a persondlu, ktery dana
organizace pouziva ke spravé svych informaci.

Korektni stav IS odpovida situaci, kdy systém je schopen v definovaném rozsahu
poskytovat zajiStovat vSechny pozadované vlastnosti zpracovavanych informaci, ¢i
poskytovanych sluzeb, naptiklad:

o utajeni o vcasnost o pseudonymita
o dostupnost o soucasnost O

o integrita o autenticita

o nepopiratelnost O anonymita

Uvedeny vycet neni v Zadném piipadé vyCerpavajici, nebo reprezentativni. Vybér
sluzeb vzdy individualni

Bezpecnostni incident je stav, kdy doSlo k (potencialnimu) poruseni alespon jedné z
pozadovanych vlastnosti.

Pravidla hry

Vlastnik IS buduje spoustu mechanismil — tzv. bezpecnostnich protiopatieni pro
zabranéni vzniku incidentu

Zakladni princip ochrany informacnich systemii.
O penize jde az v prvni fadg.

— Chranéne objekty maji svoji cenu, pro kterou jsou chranény. Cena miize byt
riizna pro majitele a utoc¢nika.
— Ochrana nenti, ani piiblizné, zadarmo.

Princip nejsnazsiho priniku.
Je tfeba oCekavat, Ze utocnik pouzije libovolny zptsob priniku.

Fanatismus neptinasi dobré vysledky

Bezpecnost je souboj mezi zdroji (Ctéte penézi, znalostmi, davtipem, ..)
uto¢nika a zdroji provozovatele systému. Kdo jich ma vic, pravdépodobné
Zvitézi.
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Proc€ se tato hra hraje

Zékladem uspéchu je uvédomit si, pro¢ chceme dosahnout bezpecnosti
e viravpravona...
o soukromi
o ochranu osobnosti
o listovni tajemstvi
o obchodni tajemstvi
O pravo se branit
e nedavérav ...
o statni moc
o obchodni partnery
o okoli
e povinnosti
o legislativa
o zéavazky (smlouvy, sliby, ...)

O co se hraje

Ve skuteCnosti by se mélo hrat o myslenky tj. informace, zpravidla se ovSem
opatieni soustfedi na jejich technickou reprezentaci

Informacni systém je tvofen souborem tzv. aktiv. Jejich spoleCnym cilem je
poskytovat vam sluzby v poZzadované kvalité. Mezi aktiva patii mimo jine:

o zaznamova media o vlastni informace o administratofi

o pocitace o sklad spist o uZivatelé

o tiskarny O napajeni o zalohy

O programy o komunikaéni O provozni prostory
o konfigurace linky @

Sviyj soupis aktiv si kazdy musi provést sam.

Dobrym trick-em je zacit od toho, proc¢ system mate, tedy soupisem poskytovanych sluzeb a
postupovat smérem dolu k dalSim aktiviim, které potrebujete, aby sluzby fungovaly.

Vas uto¢nik hleda expozici tj. misto potencialniho poskozeni.

Zranitelnosti rozumime nedostatek bezpecnostniho systému, miize byt pouzit k
naruSeni nékteré z definovanych vlastnosti systému.

Pt: Data o novém vyrobku jsou z pohledu uto¢nika expozici, kdyz si naplanuji, ze je budu svym pobockam
posilat neSifrované majlem, je to zjevna zranitelnost.
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Bezpecak by mél vidét samé hrozby tj. skutenosti, které potencialné mohou byt
ptvodci bezpe¢nostniho incidentu. Zdaleka nejstrasnéj$i hrozbou jsou vlastni
uzivatelé. Kromé nich sem patii jesté:

o povodné a o hackefi o teplota
zaplavy o vandalové o vlhkost

O pozary o neSikové s bagrem o vibrace

o zlodé&ji o viry a ¢ervi o soud

o rozveédky o zavady techniky o

o konkurence o vypadky napajeni

Ptehled relevantnich hrozeb si musi kazdy sestavit sam. Nékdy se tomu ucené tika
model ohrozZeni.

Cil hry
Cilem piekvapivé neni zbavit se uto¢nika, ani eliminovat vSechny potencialni
incidenty - prosté proto, ze se to nevyplati.

Naplnénim hrozby vznikne bezpec€nostni incident jehoz finan¢nimu vyjadieni se
fika dopad.

Rozsah hrozeb spolu s pravdépodobnosti jejich realizace udava celkovou miru
rizika.

Riziko vztazené k urcitému obdobi = ocekavana ztrata.

Hodnoty Cilem najit misto, kde se bezpecnostni opatieni

piestavaji vyplacet.

Bezpeénostni |
opatieni !

Zbytkoveé
riziko

Nevyloucili jsme zcela riziko incidentu — zbylo
zbytkové riziko

__________

Stav, kdy vam nékdo nebo néco prostielilo bezpecnostni opatteni, je nutno brat jako
dal$i z provoznich rezimi IS.

TakZe shrnuto: cilem je minimalizovat celkové naklady na provoz:
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e Investice

e Provozni naklady

e Ocekavané ztraty
... za sledované obdobi.

Bezpecnost

Hlavni komponenty bezpec¢nosti 1ze rozdélit takto:
= kontrola prostiedi
= autentizace / identita
" autorizace
= separace
o fyzicka
o Casova
o logicka
kryptograficka
" integrita, davéryhodnost
= dostupnost
= auditabilita

Jak na to

Rozsah pokryti politiky
..tzn. co a proti ¢emu to ma chranit
e seznam aktiv
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e uvazovan¢ hrozby

PoZadavky na bezpecnost
Je fada divodu, pro€ vytvaret bezpecnostni opatieni

o zakonné pozadavky o dosaZeni provozni kontinuity
o obecné standardy o pozadavky protistrany

o resortni normy o zajisténi konkuren¢nich vyhod
o ochrana obchodniho tajemstvi @

Okruh moznych reseni
Pomoci miZe cela fada technickych norem a certifikata

Plan
Potiebujete bezpecnostni politiku. — zde se naplanuje, jak budete feSit vSechny

oblasti bezpecnosti, kdo je za co zodpovédny a jak to budete implementovat a
provozovat.

Realizace a provoz

Praktické realizace, nasledné¢ provoz, monitorovani, aplikace zmén, verifikace,
auditu atd. atp.

Krok stranou
Bezpe¢nost je naprosto netrivialni propletenec povétSinou velmi trividlnich

zalezitosti. Obrazek je namalovan o
pred zhruba ctyfmi lety podle o
(o] 4 W e . 14 14 T ‘)c'\ )
pruzkuvrnu }de,ry Cinil Naro@m w| e B &g ]
Bezpecnostni Ufad ve spolupraci S P & &
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PriceWaterhouseCoopers. 2 S & O
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Mozné hrozby

1. preruseni - néktera ¢ast systému je ztracena nebo nedosazitelna
2. zachyceni - neautorizovany subjekt ziska ptistup k né¢jakému objektu systému
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3. modifikace - neautorizovany subjekt ziska moznost pozménovat nékteré Casti

systému

4. fabrikace - neautorizované vytvofeni nového objektu

5. ..
6.

obecné naruseni nékteré z pozadovanych vlastnosti systému

Zdroje ohrozeni

1. vy$8i moc (pozar, povoden, zemétieseni, blesk, ... )

2. zavady technického zatizeni
3. neimysln¢ lidske chyby
4. zamérné utoky

Klasifikace moznych utoéniku

klasifikovat 1ze dle mnoha kriterii, zejména dle
I.  zpusobu, jak se projevi zplisobena Skoda
A.  ztrata integrity
B. ztrata dosazitelnosti
C. ztrata autenticity ...
II.  druhu zplsobené ztraty
neautorizované pouziti sluzeb
piima financni ztrata
fyzické poskozeni, vandalismus

>

I11
objekt utoku
nastroj

prostredi

symbol

IV. pouZitych prostredki

Cowpr O

A. opisovani udaji
B. Spionaz
C. vkladani faleSnych dat
D. kradez
E. odposlech
F.
linek, které vedou k pocitaci, ...
G.
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role, kterou vypocetni technika hraje v tomto konani

scanovani, prohledavani - kuptikladu hledani hesel zkouSenim, hledani tfn.

piggybacking, tailgating - uto¢nik se snazi projit vstupni kontrolou zaroven
s autorizavanou osobou, nebo pokracovat v zapocaté session
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H. trojské koné - programy, vykonavajici skrytou funkci

[. viry

J. trapdoors - skryté vstupy do systému, utajen¢ piikazy umoznujici preskocit
néktere Casti procesu

K. logické bomby - Casti kddu spousténé vyskytem urcitych okolnosti - Cas,
dosazeny obrat, stav systému

L. salami attack - vyuZivani zaokrouhlovacich chyb, drobn¢ pravy na hranici
presnosti zpracovavanych dat

4 14
M. prosakovani dat
N. piratstvi
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