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Literatura

http://www.obluda.cz/iprednasky/index.html

ISO17799

ITILv3

ISO2700x

PFLEEGER, "Security in Computing", Prentice-Hall, 1989 ... ve znéni
nasledujicih vydani

o« RFC 2504 - Users' Security Handbook

e RFC 2196 - Site Security Handbook

e https://archi.gov.cz/start

e (ISC)? - Certified Information Security Professional — The Official (ISC)?
CISSP CBK Reference

e [SACA — Certified Information Security Manager — CISM Review Manual
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Zcela zakladni pojmy

Informacnim systéemem(lS) rozumime soubor technickych prostredki, softwaru a
jeho konfiguraci, zdznamovych medii, postupli, dat a persondlu, ktery dana
organizace pouziva ke spravé svych informaci.

Korektni stav IS odpovida situaci, kdy systém je schopen v definovaném rozsahu
poskytovat zajiStovat vSechny pozadované vlastnosti zpracovavanych informaci, ¢i
poskytovanych sluzeb, naptiklad:

o utajeni o vcasnost o pseudonymita
o dostupnost o soucasnost O

o integrita o autenticita

o nepopiratelnost O anonymita

Uvedeny vycet neni v Zzadném piipadé vycCerpavajici, nebo reprezentativni. Vybér
sluzeb vzdy individualni

Bezpecnostni incident je stav, kdy doSlo k (potencialnimu) poruseni alespon jedné z
pozadovanych vlastnosti.

Pravidla hry

Vlastnik IS buduje spoustu mechanismil — tzv. bezpecnostnich protiopatieni pro
zabranéni vzniku incidentu

Zakladni princip ochrany informacnich systemii.
O penize jde az v prvni fadg.

— Chranéne objekty maji svoji cenu, pro kterou jsou chranény. Cena miize byt
riizna pro majitele a utoc¢nika.
— Ochrana nenti, ani piiblizné, zadarmo.

Princip nejsnazsiho priniku.
Je tfeba oCekavat, Ze utocnik pouzije libovolny zptsob priniku.

Fanatismus neptinasi dobré vysledky

Bezpecnost je souboj mezi zdroji (Ctéte penézi, znalostmi, davtipem, ..)
utofnika a zdroji provozovatele systému. Kdo jich ma vic, pravdépodobné
Zvitézi.
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Proc€ se tato hra hraje

Zékladem uspéchu je uvédomit si, pro¢ chceme dosahnout bezpecnosti
e viravpravona...
o soukromi
o ochranu osobnosti
o listovni tajemstvi
o obchodni tajemstvi
O pravo se branit
e nedavérav ...
o statni moc
o obchodni partnery
o okoli
e povinnosti
o legislativa
o zéavazky (smlouvy, sliby, ...)

O co se hraje

Ve skuteCnosti by se mélo hrat o myslenky tj. informace, zpravidla se ovSem
opatieni soustfedi na jejich technickou reprezentaci

Informacni systém je tvofen souborem tzv. aktiv. Jejich spoleCnym cilem je
poskytovat vam sluzby v poZzadované kvalité. Mezi aktiva patii mimo jine:

o zaznamova media o vlastni informace o administratofi

o pocitace o sklad spist o uZivatelé

o tiskarny O napajeni o zalohy

O programy o komunikaéni O provozni prostory
o konfigurace linky @

Sviyj soupis aktiv si kazdy musi provést sam.

Dobrym trick-em je zacit od toho, proc¢ system mate, tedy soupisem poskytovanych sluzeb a
postupovat smérem dolu k dalsim aktiviim, které potrebujete, aby sluzby fungovaly.

Vas uto¢nik hleda expozici tj. misto potencialniho poskozeni.

Zranitelnosti rozumime nedostatek bezpecnostniho systému, miize byt pouzit k
naruSeni nékteré z definovanych vlastnosti systému.

Pt: Data o novém vyrobku jsou z pohledu uto¢nika expozici, kdyz si naplanuji, ze je budu svym pobockam
posilat neSifrované majlem, je to zjevna zranitelnost.
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Bezpecak by mél vidét samé hrozby tj. skutenosti, které potencialné mohou byt
ptvodci bezpe¢nostniho incidentu. Zdaleka nejstrasnéj$i hrozbou jsou vlastni
uzivatelé. Kromé nich sem patii jesté:

o povodné a o hackefi o teplota
zaplavy o vandalové o vlhkost

O pozary o neSikové s bagrem o vibrace

o zlodé&ji o viry a ¢ervi o soud

o rozveédky o zavady techniky o

o konkurence o vypadky napajeni

Ptehled relevantnich hrozeb si musi kazdy sestavit sam. Nékdy se tomu ucené tika
model ohrozZeni.

Cil hry
Cilem piekvapivé neni zbavit se utoCnika, ani eliminovat vSechny potencialni
incidenty - prosté proto, ze se to nevyplati.

Naplnénim hrozby vznikne bezpec€nostni incident jehoz finan¢nimu vyjadieni se
fika dopad.

Rozsah hrozeb spolu s pravdépodobnosti jejich realizace udava celkovou miru
rizika.

Riziko vztazené k urcitému obdobi = ocekavana ztrata.

Hodnoty Cilem najit misto, kde se bezpecnostni opatieni

piestavaji vyplacet.

Bezpeénostni |
opatieni !

Zbytkoveé
riziko

Nevyloucili jsme zcela riziko incidentu — zbylo
zbytkové riziko

__________

Stav, kdy vam nékdo nebo néco prostielilo bezpecnostni opatteni, je nutno brat jako
dal$i z provoznich rezimi IS.
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TakZe shrnuto: cilem je minimalizovat celkové naklady na provoz:

e Investice

e Provozni naklady

e Ocekavané ztraty
... za sledované obdobi.

Bezpecnost

Hlavni komponenty bezpec¢nosti 1ze rozdélit takto:

= kontrola prostredi
= autentizace / identita
" autorizace
= separace
o fyzicka
o casova
o logicka
kryptograficka
* integrita, davéryhodnost
= dostupnost
= auditabilita

Krok stranou

Bezpecnost je naprosto netrivialni
propletenec  povétSinou  velmi
trivialnich zalezitosti. Obrazek byl
namalovan pied zhruba ¢trnacti lety
podle prizkumu ktery Cinil Narodni
Bezpe¢nostni Utad ve spolupréci
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s Casopisem DSM a spolecnosti PriceWaterhouseCoopers. Bez velkych zmén plati
dodnes.

Jak na to — treba podle BS7799

bezpe€nost neni stav, ale proces, technika/technologie je jen podpirnym nastrojem
nutno
e planovat
ridit
Skolit a rozvijet
provozovat
kontrolovat
vyhodnocovat
ovéfovat / auditovat
reagovat na zmeény

Rozsah pokryti politiky
...tzn. co a proti ¢emu to ma chranit
e seznam aktiv
e uvazované hrozby

Pozadavky na bezpec¢nost
Je fada dlvodi, pro¢ vytvaret bezpecnostni opatieni

o zékonné poZzadavky o dosazeni provozni kontinuity
o obecné standardy o pozadavky protistrany

o resortni normy o zajiSténi konkuren¢nich vyhod
o ochrana obchodniho tajemstvi @

Okruh moznych reseni
Pomoci mitize cela fada technickych norem a certifikatt

Plan
Pottebujete bezpecnostni politiku. — zde se naplanuje, jak budete feSit vSechny

oblasti bezpecnosti, kdo je za co zodpovédny a jak to budete implementovat a
provozovat.
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Nebo podle ISO/IEC2700x

Stanovite politiku zabezpeceni

Organizujete informacni bezpe€nost

Ridite aktiva

Zavedete bezpecnostni postupy pro fizeni lidskych zdrojt
Zavedete prostfedky prostorové a environmentalni bezpecnosti
Spravujete (fidite) komunikace a provoz

Zavedete kontrolu ptistupu

Zavedete formalni pofizovani, vyvoje a udrzby bezpecnostnich opatieni
Provadite fizeni bezpecnostnich incidenti

Zajistite fizeni kontinuity obchodnich operaci

Kontrolujete a udrzujete shodu

A ISACA to vidi takhle:

Efektivni Fizeni informacni bezpec¢nosti

o Obchodni cile a zdméry
Urceni pfijatelného rizika a schopnosti absorbovat riziko
Rozsah a cile fizeni informacni bezpecnosti
Rizeni, Sprava rizik a shoda
Obchodni model pro informac¢ni bezpecnost
Dynamiké vazby

o Zajiténi procesni integrace—konvergence
Role a odpovédnosti
Kompetence, kultura

o Board of Directors
Senior Management
Vlastnici obchodnich procest
Ridici vybor
Chief Information Security Officer

O O O O O

O O O O

Role a odpovédnosti spravy rizik
o Klicové role:
o Ziskat zavazek vrcholného vedeni, Vyvoj a prezentce obcohdnich piipadti (business
case), Ustaveni repportingu a komunikacnich kanalt

Rizeni vztahu s tfFetimi stranami
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Metriky Fizeni informacni bezpeénosti
o Metriky efektivity opatieni
Metriky implementace spravy (governance)
Metriky konformity (Alignment)
Metriky fizeni rizik
Metriky poskytovani hodnoty (Value Delivery)
Metriky spravy zdroji
Meéieni vykonu
o Zajisténi procesni integrace (Convergence)
Prehled strategie informacni bezpecnosti
o Vyvoj strategie
o Obvyklé chyby a problémy
Zaméry srategie informacni bezpec¢nosti
o Cil
o Definice zaméru, obchdni zavislosti
o Pozadovany stav:
= COBIT, COBIT 5 Process Assessment Model , Capability Maturity Model
Integration, Balanced Scorecard, Architectural Approaches, ISO/IEC 27000
Series, jiné ptistupy ...
o Zameéry zvladani rizika
Stanoveni aktudlniho stavu bezpecnosti
o Aktualni riziko
o Business Impact Analysis
Information Security Strategy Development
o Elements of a Strategy
o Road Map
o Strategy Resources and Constraints—Overview
Strategy Resources
o Policies and Standards
Politiky, standardy, postupy a pravidla
o Enterprise Information Security Architecture(s)
o Controls
IT Controls, Non-IT Controls, Countermeasures, Layered Defenses
o Technologies
o Personnel
o Organizational Structure
Centralized and Decentralized Approaches to Coordinating Information Security
o Employee Roles and Responsibilities
Skills
Awareness and Education
Audits
Compliance Enforcement
Threat Assessment
Vulnerability Assessment
Hodnoceni a fizeni rizik
Pojisténi

O O O O O O

O O O O O O O O
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Analyza dopadu na obchod (Business Impact A.)
Resource Dependency Analysis

Outsourced Services

Other Organizational Support and Assurance Providers

e Omezeni strategie

©)

Pravni a regulatorni pozadavky

e Pozadavky na obsah a retenci obchodnich zaznamu
e E-discovery

(©)

O O O O O O O O

©)

Physical

Ethics

Culture

Organizational Structure

Costs

Personnel

Resources

Capabilities

Time

Risk Acceptance and Tolerance

e Action Plan to Implement Strategy

(©)

O O O O

(@)

Gap Analysis—Basis for an Action Plan
Policy Development
Standards Development
Training and Awareness
Action Plan Metrics
» Key Goal Indicators, Critical Success Factors, Key Performance Indicators,
General Metrics Considerations
Action Plan Intermediate Goals

® Information Security Program Objectives

No a (ISC)? metodika to vidi vice v kontextu celého
byznysu

e Bezpecnost a Fizeni rizik

@)

O O O O O O O O O

Aplikace zakladnich koncepti

Vyhodnoceni a nasazeni principt fizeni bezpecnosti (procesy, role, odpovédnosti)
Due Care, Due Diligence

Urceni shodu s pozadavky (legislativni, smluvni, ochrana soukromi)

Prévni a regulativni ramec bezpecnosti

VySetfovani incidenti

Politika, standardy, procedury a pravidla

Identifikace, analyza a prioritizace poZadavku na kontinuity business operaci
Zajisténi a podpora bezpecnosti osob

Aplikace konceptil fizeni rizik (identifikace, hodnoceni fizeni, protiopatfeni, kontroly,
monitoringzlepSovani)
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o Aplikace koncepti modelovani hrozeb

o Rizeni fizeni rizik vdodavatelském fetézci

o Vytvafeni a udrZzovani informovanosti, vzdélavani a Skoleni
e Bezpecnost aktiv

o Identifikace a klasifikace aktiv
Stanoveni pozadavkil na spravu a pouziti oktiv
Bezpecné pouziti prostiedkii
Rizeni Zivotniho cyklu
Zajisténi dostatecného drzeni (retention) prostiedkil

o Opatieni pro zajisténi bezpecnosti dat a shody s pozadavky
e Architektura bezpecnosti

o O O O
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o Implementace a fizeni procest v souladu s bezpecnostnimi principy (... keep it

simple, zero trust, SOD, ...)
Formalni modely bezpecnosti a jejich aplikovatelnost
Aplikace bezpecnostnich prvkil informacnich systému
Hodnoceni a minimalizace slabin
Volba kryptografickych prosttedkii
Hodnoceni potencidlnich kryptografickych ttokt
o Aplikace bezpe€nostnich principll pii planovani
e Komunikacni a sitova bezpecnost
o Aplikace bezpe¢nostnich principt do architektury siti
o Bezpecnostni koncepty aktivnich komponent
o Impelementace bezpe¢nych kmunikacnich kanalt
e Sprava identit a fizeni ptistupu
o Rizeni fyzického a logického piistupu
Identifikace lidi, zarizeni a sluzeb
Federace identit
Autoriza¢ni mechanismy
Zivotni cyklus identit, autorizaci a jejich provisioning
o Autentiza¢ni mechanismy
e Vyhodnocovani bezpecnosti a testovani
o Navrh strategii hodnoceni, testovani a auditu bezpecnosti
o Testovani bezpe¢nostnich protiopatieni
o Sbér dat bezpecnostnich procest
o Analyza dat bezpecnostnich procest
o Bezpecnostni audit
e Provoz bezpecnosti
o Podpora vySetfovani
Logy a monitoring
Spréava konfiguraci

O O O O O 0O O O O

o O O

..n)

Ochrana zdrojt

Spréava incidenti

Provoz preventivnich a detektivnich opatieni
Spréva patcht a slabin

o O O O
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Rizeni zmén
Strategie obnovy
Strategie obnovy po katastrof¢
Testovani plani obnovy po katastrofé
Spolupréce na tvorbé a testovani plani kontinuity
Rizeni fyzické bezpe&nosti
o Persondlni bezpecnsot
e Bezpecnost vyvoje SW
o Vyvojové metodologie
Rizeni bezpe&nosti pfi vyvoji SW
Hodnoceni efektivity bezpecnostnich opatieni
Hodnoceni bezpecnostniho dopadu potizeného SW
Pravidla a standardy bezpe¢ného vyvoje SW

O O O O O O

O O O O

Realizace a provoz

Ochrana informace — podzim 2023

Praktické realizace, nasledné provoz, monitorovani, aplikace zmén, verifikace,

auditu atd. atp.

Mozné hrozby

1. preruseni - néktera ¢ast systému je ztracena nebo nedosazitelna

2. zachyceni - neautorizovany subjekt ziska ptistup k néjakému objektu systému
3. modifikace - neautorizovany subjekt ziska moznost pozmeénovat nékteré Casti

systému
4. fabrikace - neautorizované vytvoreni nového objektu
5. ...
6.

obecné naruseni nékteré z pozadovanych vlastnosti systému

Zdroje ohrozeni

1. vy$8i moc (poZzar, povoden, zemétieseni, blesk, ... )
2. zavady technického zatizeni

3. neimyslné lidské chyby

4. zam@rn¢é Utoky

Klasifikace moznych utocniku
klasifikovat 1ze dle mnoha kriterii, zejména dle
I.  zplsobu, jak se projevi zpisobena Skoda

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen
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A.  ztrata integrity
B.  ztrata dosazitelnosti
C. ztrita autenticity ...
II.  druhu zplsobene¢ ztraty
A. neautorizované pouziti sluzeb
B. pfima financni ztrata
C. fyzické poSkozeni, vandalismus
III. role, kterou vypocetni technika hraje v tomto konani

A. objekt utoku
B.  nastroj

C. prostiedi

D. symbol

IV. pouzitych prostredkl

opisovani udajl

Spionaz

vkladani faleSnych dat

kradez

odposlech

scanovani, prohledavani - kuptikladu hledani hesel zkouSenim, hledani tfn.
linek, které vedou k pocitaci, ...

piggybacking, tailgating - uto¢nik se snazi projit vstupni kontrolou zaroven
s autorizavanou osobou, nebo pokraCovat v zapocaté session

trojské kon¢ - programy, vykonavajici skrytou funkci

viry

trapdoors - skryté vstupy do systému, utajené ptrikazy umoziujici preskocit
néktere Casti procesu

logické bomby - Casti kodu spousténé vyskytem urcitych okolnosti - Cas,
dosazeny obrat, stav systému

L. salami attack - vyuZzivani zaokrouhlovacich chyb, drobné pravy na hranici

piesnosti zpracovavanych dat

M. prosakovani dat
N. piratstvi

Tmo 0w

“mE 0

7N
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