Tonda Bene$

Sprava identity

Identifikatory: jmeéno, userID, rodné
¢islo

Sekundarni identifikujici dokumenty:
sménka, vyplatni paska,
permanentka, ...

Primarni identifikujici dokumentu: Lientifying

Aplikace bezpe¢nostnich mechanismu

Characteriztics

obc¢ansky prukaz, pas,
dokumenty svazané piimo s
identifikujici charakteristikou
(napt fotografii, otiskem prstu)

Identifikujici charakteristika:
biometrika, fotografie, dalsi
prostiedky rozpoznani
jednotlivce

Entita: bytost, misto, véc

Identita uzivatele

Rostou naroky na informace udrZzované o uZzivateli, prostou identifikaci nahrazuje

komplikovana struktura oznac¢ovana jako profil
e userlD, heslo
jméno, piijmeni, tituly, ...
kontaktni informace
prisluenstvi ke skupinam, organiza¢nim jednotkam, ...
certifikaty, klice
personalizace

Zalozeni
identity

Zruseni
identity

Pouzivani
identity

Zména
atributd

Blokace
identity

Materiél slouzi vyhradné jako pomucka pro absolvovani piednasky Aplikace bezpecnostnich mechanism:i na MFF UK V Praze.
Neni uréen k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piednaSené v konkrétnim semestru
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nejen uzivatele:
e obchodni partneri
e adresati a odesilatelé korespondence,
e zajmove subjekty,

Dalsi pribuzné pojmy:
e alias
e anonymita
e pseudonymita

Federalizace identity

jedina identita uzivatele ve vSech systémech

konzistentni zaznamy o uzivateli, zménu zaznamu a identifikac¢nich Gdaja
kredencialy (prenos identity)

muze byt komplikované vzhledem k technickym omezenim jednotlivych systému
synchronizace vs. externi identita
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Rizeni pFistupu

Na vSech arovnich:

fyzicky pristup do chranénych prostor

pristup do sité z vn¢jSiho prostredi

prihlaseni k jednotlivému OS, DB, aplikaci
globalni prihlaseni k portalu nebo skupiné aplikaci

Auditovani a zaznamy o ¢éinnosti

persistence identity:
e moznost svazat provedené operace s konkrétni entitou
e potieba zachovani identity dlouhodobé (audit udalosti i po zaniku pristupu k
systému)
e potieba kontinuity identity (po vyprseni kredencial)

Technicka realizace

Referenéni systém

je zvolen jeden systém (zpravidla HR), ktery udrzuje autoritativni informace o
uzivatelich

spravu lze realizovat v ramci spravy kmenovych dat

ulozeni v ramci datoveho skladu

Identity manager

Specializovany system zahrnujici provisioning (vlozeni centralnich informaci do
spravovanych systémii), nastroje pro udrzbu dat a konsolidaci
samoobsluhu, reporting, ...

Material slouZzi vyhradné jako pomiicka pro absolvovani piednasky Aplikace bezpecnostnich mechanismii na MFF UK V Praze. 3 / 8
Neni uréen k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piednasené v konkrétnim semestru



Tonda Benes Aplikace bezpe¢nostnich mechanisma

PKI

Erabling tnest (and
managing services) through
I:“_‘:_? a Certification Authority

Certificate retrieval
from a certificate D Establishing brust

r\ep-o-:i‘l:or{ it b waith other PEls

Non-repudiabion

Cetificats of digitally
rewocation g signed data
Key backup, Butornatic
I update of key T
pairs and
certificates

e

All the above ssnices are supporied by chent softeeare, which
enabies users bo parbicipate in a consistent, and rensparent PKI
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End-Entity Platform End-Entity Platform

Kerberos

centralni autentizace a autorizace
centralni sprava identit
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Kerberos
TGS
DB Pracovni Cilovy
Kerberos stanice | | server
Kerberos
Autent.ser.

LDAP

stava se tradi¢nim ulozistém kmenovych dat a tedy i informaci o uzivatelich

autentizace mozna provedenim operace bind jméném uzivatele

S : LDAPv3 F-rn . Other
synchronizaci Applications
- HR E"e

system

H'-. ‘I_.- e 5 __."- l___".
; 3 e h ;M
; Porial : ni b ."l- T e - A
! Directory | B 7 TR - :
L Y Enterprise; : 1 £ DE&' T E-mail
o Pl]l'tﬂl f .;_.-...' .................. E._ DI ﬂtﬂry :IE' -
___________ L Server v S
Roles ‘_’ E ] ¥ .-II.I- __."- ------- - 3 - I-:;
creation  ¥..% ' ' i w ;
; SR :
: WebAS ¥ ey Telephony
60 4, =
il M, Spsim, b, f ) _
including g E Operating
Central User Administration _s s L system
(CUA) 'n‘u. *l-*- G
Applications I ' &

Component Systems Exéhangﬂ
Infrastrusture solutions

Autentizace uzivatele

synchronizace autentizacnich informaci vs. externi autentizace
jednotne prihlaseni

e Co vi (pouze) doty¢na osoba - heslo, pass-phrase, Sifrovaci kli¢
e Co vlastni - token, schopnost
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e Schopnost provest operaci
e Cosi charakteristického - biometriky

Hesla

Charakteristika dobrého hesla:

e Obsahuje kromé¢ velkych a malych pismen téz cislice a dalSi na klavesnici se
vyskytujici znacky

Dostatecna délka

Nejde o obvykle slovo nebo znamou frazi

Nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika

Casto obménované

Neni nikde po okoli poznamenano

Odolnost hesla, predpokladana rychlost uto¢nika 1.000.000 pokusa za sekundul.
Délka (znaki) |Bezpecnost Pramérny ¢as Utoku Pouziti

laz7 Nizka Kratka Nebezpeéné

8az9 Stiedni 32 let Vzdalend prihladeni v organizacich s nizkym rizikem
atoku.

10az 11 \Vysoka 217 000 let Vzdalena prihlaSeni, externi pristupy do kli¢ovych
aplikaci, ptistupy do VPN.

12 az 23 Velmi vysoka 1 400 000 000 let Vzdalena prihlaSeni v prostredich s vysokymi naroky
na bezpec¢nost, piistupy do VPN, servisni Ucty.

24 or more Extrémi Piesahuje odhadované Vymeény a aktivace duleZitych kli¢u, vysoce dulezité

trvani vesmiru ucty.

Skupinova hesla
z raznych davoda obcas systémy pripoustéji hesla spole¢na skupinam uzivateli -
tato hesla jsou malo bezpec¢na, byvaji ¢asto vyzrazena

Piny
(personal identiifcation number)

jsou ciselné retézce standardni délky, slouzici k podobnym Gc¢elam jako hesla
v souvislosti s platebnimi a kreditnimi kartami ¢asto pouzivany 4-mistné piny
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Challenge-Response systemy

heslo mize byt zachyceno v prabéhu vkladani, nebo pii prenosu cilovému uzlu
caste zmeny hesla jsou pro uzivatele zatézujici

vhodnéjsi je, pokud systém zaSle vyzvu v podobé nadhodné zpravy a uzivatel jako
heslo vrati spravnou reakci na tuto zpravu - napft. jeji zaSifrovani tajnym klicem
apod.

Vicefaktorova autentizace

kombinace n¢kolika autentiza¢nich postupt, napf. pin + smart karta
vysSi Uroven bezpec¢nosti

Asymetricke kli¢e
Schopnost provadét oper ace tajnym klicem jednoznacné identifikuje drzitele
(dokazovatel) tohoto klice:

1. ovérovatel zaSle dokazovateli nahodné¢ voleny retézec

2. dokazovatel jej transformuje za pouziti tajného klice

3. oveérovatel pomoci odpovidajiciho verejného klice ovéri spravnost

Symetrické kliée
protokol bézi stejnym zpasobem jako v pripadé asymetrickych klict, pouze
v tomto pripadé maze ovérovatel napodobovat (impersonation) dokazovatele

Passphrases

jde vlastné o dlouha hesla, mohou to byt ¢asti pisni, basnicek, ¢asti citata ...

pokud pouzijeme vhodny kompresni algoritmus, lze passphrazi transformovat ve
velmi kvalitni heslo

navic je mozné aplikovat rizné dalSi méfeni - napf. rytmus stisku jednotlivych
klaves, jez byva pro kazdého charakteristicky

Tokeny, smart cards

token je obecné oznaceni pro predmét, ktery autentizuje svého vlastnika

musi byt jedinec¢ny a nepadélatelny

obvykla implementace jsou nejriznéjSi magneticke nebi cipové karty

pokud karta umi reagovat na vn¢jSi podnéty, ma napt. vlastni vypocetni kapacitu,
pamét’, hovorime o tzv. smart card

predlozeni tokenu byva ¢asto kombinovano s nutnosti zadat odpovidajici heslo
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Biometriky

jde o techniky identifikace lidi na zaklad¢ jejich osobnich charakteristik

navzajem se odliSuji raznou mirou spolehlivosti, ceny a v neposledni fadé i
spolecenske piijatelnosti

hledame charakteristiky majici dostatecnou mezi-osobni variabilitu pti zachovani
vnitro-osobni reproducibility

kvalitu biometrik lze charakterizovat:

e cetnost nespravnych odmitnuti - autorizovaného subjektu

e Cetnost nespravnych prijeti - utoc¢nika

Verifikace hlasu

Verifikace dynamiky podpisu
Verifikace otiska prstu
Geometrie ruky

e Obrazy sitnice

Otéazkou v soucasné dob¢ je moznost podvrhnout identitu a celkova spolehlivost
biometrikcych senzord.
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