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Standardizace systému spravujicich
senzitivni informace
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o certifikdty o shod¢ s normou zajisti, ze nemusite byt experty, abyste si mohli

vybrat spravné

e zavad¢ji jednotnou kulturu a stanovuji srovnatelna kriteria
e normu lze pouzit jako voditko, abyste na nic nezapomn¢li
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e usnadnuji audit, kontroly, jednani s partnery

Podle miry utajeni a spolehlivosti, které by mél systém poskytovat je podrobovan
rizné rigordznim testim, v kterych musi obstat. Tento proces se nazyva validace.
1ze pouzit nékolik zptisobt validace:
e formalni verifikace - cely systém je popsan soustavou logickych formuli, tato
soustava je redukovana na tvrzeni o bezpe€nosti systému, v ramci verifikace je
treba ovétit spravnost prevodu
¢ validace - je obecnéjSi metoda, zahrnuje verifikaci a dal$i metody
¢ testovani pozadavki - testuje se, zda je splnén kazdy z pozadavkl na funk¢énost
systému

¢ kontroly navrhu a kodu - kontroly provadéné v prabéhu tvorby systému

¢ testovani moduli a celého systému - ovéfovani funkénosti na zkuSebnich
datech

e Tiger Team Penetration Testing - dnes opét pouzivana metoda, nezavisly tym
odbornikl povéien tkolem provést prilom bezpecnostnimi mechanismy

Pokud systém obstoji pfi validaci, mize mu byt vystaven vramci nasledné
certifikace certifikat, ktery je formalnim vyjadienim shody s pozadavky piislusné
normy.

Zdroje pozadavkil na bezpecnost:

e FEu nafizeni (

o nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich
dtvéru pro elektronické transakce na vnitinim trhu

o NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich udaji a o volném pohybu téchto udaji

e zakony napf.
o 412/2005 Sb. o ochrané utajovanych informaci a o bezpecCnostni

zpusobilosti,

250/2017 Sb. o elektronické identifikaci

181/2014 Sb, o kybernetické bezpecnosti

297/2016 Sb. o sluzbach vytvarejicich diveru pro elektronické transakce
o 110/2019 Sb., o zpracovani osobnich udajii (Adaptacni zdkon)

e oborove normy

e technické standardy

O O O
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e vnitrofiremni smérnice
e pozadavky obchodnich partneri

Orange Book

Trusted Computer System Evaluation Criteria
tvlircem Ministerstvo obrany Spojenych stati, prvni ucelena technicka norma
systémy rozdéleny do Ctyt zakladnich tfid, dale déleni na podttidy

D, C1, C2, B1, B2, B3, Al

trida D - zadna ochrana

trida C1 - volna ochrana

Odd¢leni uzivatelt od dat, musi existovat metody umoznujici uZivatelim chranit
vlastni data pfed ostatnimi, uzivatel zvoli, zda tyto mechanismy bude pouzivat

tfida C2 - Kontrolovany pristup

Systém stale provadi volnou ochranu zdrojii, granularita vS§ak musi byt aZ na Groven
jednotlivych uzivateli, musi byt veden access log. Navic ochrana proti residuim -
obsahy paméti, registrl, ... poté, co proces piestane tyto pouzivat. Residua nesmi
byt zptistupnéna nékomu jinému.

celd tiida C je oznacovana jako optional protection (volitelnd ochrana) — musi byt
k dispozici prisluSny mechanismus, ktery uzivatel mize pouzit

trida B1 - znackovana ochrana

Kazdy kontrolovany subjekt a objekt musi mit pfifazen stupen utajeni a musi byt
timto stupném oznaCen, kazdy pfistup musi byt ovéfovan dle Bell-LaPadula
modelu, musi existovat popis implementovaného formalniho modelu, systém je
podrobovan testovani

tfida B2 - Strukturovana ochrana

musi byt k dispozici verifikovatelny globalni navrh systému, systém musi byt
rozdélen do dobie definovanych nezavislych moduli, ndvrh musi zohlednovat
princip nejmenSich mozZznych opravnéni, bezpecnostni mechanismy musi byt
uplatiiovany vii¢i vSem subjektiim a objektiim véetné vSech zatizeni, musi existovat
analyza moZnych skrytych kanali

vlastni systém musi bézet v ramci své bezpecnostni domény a provadét kontroly
své integrity
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tfida B3 - Bezpednostni domény

Systém musi byt podrobitelny extenzivnimu testovani, musi existovat uplny popis
celkové struktury navrhu systému, musi byt konceptualné jednoduchy

musi existovat ochranné mechanismy na trovni jednotlivych objekti, kazdy ptistup
musi byt testovan, kontrola na trovni provadéni jednotlivych typl piistupu daného
subjektu

Systém musi byt vysoce odolny viici priniklim. Zatizeni provadéjici audit log musi
umét odhadnout hrozici nebezpeci.

cela tiida B je zonaCovana jako mandatory protection (povinna ochrana)— musi byt
k dispozici odpovidajici mechanismus, ktery uzivatel nemiize obejit ani deaktivovat

tfiba A1 - Verifikovany navrh

Navrh systtmu musi byt formalné verifikovan, existuje formalni model
bezpeCnostniho mechanismu s dikazem konzistentnosti, formalni specifikace
systému s ovéfenim, Ze odpovida formalnimu modelu, ovéfeni, Ze implementace
neni odchylnd od formalni specifikace, formalni analyza skrytych kanala

ITSEC

The Information Technology Security Evaluation Criteria

mezinarodni sada kriterii, nadmnozina TCSEC

kriteria rozdélena na ttidy funk¢nosti (F) a korektnosti (E)

ttidy funk¢énosti F-D, F-C1, F-C2, F-B1, F-B2 a F-B3 zhruba co do funk¢nosti
odpovidaji tfidam C1 azZ B3 hodnoceni TCSEC

kriteria hodnoceni funk¢nosti rozdélena na hodnoceni integrity systému (F-IN),
zajiSténi dostupnosti systémovych zdroji (F-AV), integrity dat pii komunikaci (F-
DI), utajeni komunikace (F-DC) a bezpec¢nosti v ramci celé sité (F-DX)

kazdé z téchto kriterii mize byt vyhodnocovano nezavisle, vyhodnocovani
provadéno pro pozadovanou tfidu funkénosti

kriteria pro hodnoceni korektnosti pfidana pro zvysSeni divéryhodnosti systému
E1l - testovani

E2 - kontrola konfigurace a distribuce

E3 - ovéfeni detailniho ndvrhu a zdrojového kodu

E4 - zevrubna analyza slabin systému

ES - dikaz, Ze implementace odpovida detailnimu navrhu
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E6 - formalni modely, formalni popisy a jejich vzajemna korespondence
tyto tfidy odpovidaji pozadavkiim na davéryhodnost kladenym ttidami C2 az Al
hodnoceni TCSEC

krom¢ zminénych kriterii hodnoceni zabezpecCenych systémil existuje cela fada
norem a doporuceni upravujici prakticky vSechny podstatné rysy chovani a
architektury téchto systému

Common criteria

metanorma stanovujici principy a postupy, jak odvozovat konkrétni technické
normy pro vyvoj, testovani, vysledné vlastnosti a provoz technickych bezpec-
nostnich protiopatieni v riznych prostiedich

uzce souvisi s materiallem Common Evaluatin Methodology — pravidla pro vyhod-
nocovani konkrétnich systémt (target of evaluation) vii¢i danym pozadavkiim
formalizuje proces vyhodnocovani:

evalua¢ni kriteria — evaluacni metodologie — evalua¢ni schéma — evaluace —
vysledky evaluace — certifikace — registr certifikata

vyZaduje sit’ zkusebnich laboratofi

oddéluje funkcionalitu (sec. functional requirements) od ,,jistoty* (sec. assurance
req.)

sada konkrétnich funkénich a ,jistotnich® pozadavkl tvofi profil zabezpeceni

(protectin profile)
Funk¢ni (functional) tfidy:
o FAU — bezpec¢nostni audit o FPR — soukromi
o FCO — komunikace o FSP — ochrana bezp.
o FCS — kryptograficka podpora mechanismu
o FDP — ochrana uZiv. dat o FRU — vyuzivani prostiedkt
o FIA —identifikace a autentizace o FTA —pftistup
o FMT — bezpeCnostni o FTP — davéryhodna cesta/kanal
management
Jistotni (assurance) tfidy:
o ACM - sprava konfiguraci o ALC — podpora Zivotniho cyklu
o ADO - dodavka a provoz o ATE — testovani
o ADV —vyvoj o AVA - vyhodnoceni slabin

o AGD - dokumentace, navody
Vyhodnoceni kvality bezpe¢nostniho mechanismu v ramci evaluacnich kriterii
potom podléha nésledujici klasifikaci:

o APE — vyhodnoceni profilu bezpecnosti

o ASE — vyhodnoceni cile hodnoceni

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 6 / 2 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes

Urovné vyhodnoceni (eval. assurance level) dle kriterii:

o EALI1 — funk¢ni testovani

o EAL?2 — strukturalni testovani
o EAL3 — metodickée testovani a kontroly
o EAL4 — metodicky navrh, testovani a ovéfeni
o EALS5 — semiformalni navrh a testovani
o EALG6 — semiformalné verifikovany navrh a testovani
o EAL7 — formalni navrh a testovani
BS7799

Ochrana informace — podzim 2021

(ISO IEC TR 17799, ISO 2700x) organiza¢ni norma, ktera popisuje obecn¢, jake

¢innosti musi organizace vykonavat
pro  zajisténi  bezpeCnosti IS,
nestanovi kvalitativni kriteria
zalozena na myslence budovani bez-
peCnosti shora doli tj. od bez-
peCnostni politiky po implementaci
protiopatieni

piredpokladany proces tvorby
bezpeCnosti a zného odvozené
bezpeCnostni dokumentace ukazuje
obrazek

pokryva tyto oblasti:

o bezpecnostni politika

o klasifikace a fizeni aktiv
o personalni bezpecnost
0

fyzickd bezpecnost a bezpetnost

prostiedi
fizeni provozu a komunikaci

O

Definujte zasady
bezpec€nosti

- 5

Politika

Stanovte rozsah ISMS

- 5

Rozsah

Proved’tevhod noceni
rizik

- 5

Hodnoceni

Zavedte fizeni rizik

- 5

Seznam akci k
provedeni

Zvolte cile Fizeni a
opatfeni k implementaci

- b

Zduvodnéni vybéru

Vytvoﬁev sSmernici
aplikovatelnosti

O O O O

Smeérnice

fizeni pristupu
vyvoj a udrzba systému
fizeni kontinuity operaci

soulad s pozadavky

(pravni,

technické, audit)

Pro podporu budovani bezpecnosti a navrhu implementace bezpecnostnich
mechanisml podle BS7799 existuje standardni metodika a automatizovany nastroj

CRAMM.
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Federal Information Processing Standard

FIPS 140-1: Security Requirements for Cryptographic Modules, January 4, 1994.
FIPS 140-2: Security Requirements for Cryptographic Modules, May 25, 2001.
Change Notices 2, 3 and 4: 12/03/2002

ISO 27000

soustava norem pro zajisSteni bezpecnosti IS

ISO 27000 - definuje pojmy a terminologicky slovnik pro vS§echny ostatni normy z této série.

ISO 27001 (BS7799-2) - hlavni norma pro Systém fizeni bezpecnosti informaci (ISMS), podle které jsou systémy
certifikovany

ISO 27002 (ISO/IEC 17799 & BS7799-1) - pfehled

ISO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.

ISO 27004 - "Informacni technologie — Bezpe&nostni techniky — Rizeni informaéni bezpeénosti - metriky".
ISO 27005 - "Informaéni technologie — Bezpe&nostni techniky — Rizeni rizik informaéni bezpe&nosti

ISO 27006 - "Informacni technologie — Bezpec€nostni techniky — Pozadavky na entity poskytujici audit a certifikaci
systém Fizeni bezpecénosti

ISO 27007 - "Informacni technologie — Bezpec€nostni techniky — Pravidla pro audit systému spravy informacéni
bezpecnosti

ISO 27008 - "Informaéni technologie — Bezpe&nostni techniky — Guidelines for auditors on information security
management systems controls

ISO 27010 - "Informacni technologie — Bezpec€nostni techniky — Information security management for inter-sector
and inter-organisational communications. Poskytuje doporuceni pro fizeni bezpec€nosti informaci pfi interni a
mimo firemni komunikaci.

ISO 27011 - "Informacni technologie — Bezpec€nostni techniky — Information security management guidelines for
telecommunications organizations, doporuceni a pozadavky na fizeni bezpecnosti informaci v prostredi
telekomunikacnich operator(.

ISO 27013 - "Informaéni technologie — Bezpecnostni techniky — Guidance on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1", doporuéeni pro implementaci ISO/IEC 20000 a ISO/IEC 27001

ISO 27014 - "Informaéni technologie — Bezpe&nostni techniky — Rizeni informaéni bezpe&nosti, doporudeni pi
navrhu architektury fizeni informacni bezpecénosti.

ISO 27015 - Information security management guidelines for financial services, doporuceni a pozadavky na fizeni
bezpecnosti informaci v prostfedi finan¢nich instituci (banky, pojistovny apod.).

ISO 27016 - Information security management — Organizational economics, doporuceni pro nastaveni
bezpecénostniho programu s ohledem na pfedpokladané finanéni vysledky.

ISO 27017 - norma byla publikovana na koci roku 2015 pod nazvem ISO/IEC 27017:2015 / ITU-T X.1631 —
Information technology — Security techniques — Code of practice for information security controls based on
ISO/IEC 27002 for cloud services a poskytuje doporu&eni pro zabezpec€eni cloud computingu

ISO 27018 - norma byla publikovana v srpnu 2014 pod nazvem ISO/IEC 27018:2014 —Information technology —
Security techniques — Code of practice for protection of Personally Identifiable Information (PII) in public clouds
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acting as PII processors. Poskytovatelim cloudovych sluzeb dava vhodna bezpecnostni opatfeni pro
zabezpeceni soukromi zakaznikd.

e |SO 27019 - norma byla publikovana jako Technicka zprava (Technical Report) pod nazvem "ISO/IEC TR
27019:2013 — Information technology — Security techniques — Information security management guidelines
based on ISO/IEC 27002 for process control systems specific to the energy industry". Norma pomaha
organizacim v energetickém pramyslu interpretovat a aplikovat normu ISO/IEC 27002, aby byla zajisténa
bezpecnost jejich systému pro elektronické Fizeni procesa.

e |SO 27023 - norma byla publikovana v ¢ervenci 2015 pod nazvem ISO/IEC TR 27023:2015 Information
technology — Security techniques — Mapping the Revised Editions of ISO/IEC 27001 and ISO/IEC 27002 a
srovnava posledni vydani norem ISO/IEC 27001 a ISO/IEC 27002 s vydanimi pfedchozimi.

e |SO 27031 - norma byla publikovana v bfeznu 2011 pod nazvem "ISO/IEC 27031:2011 Information technology —
Security techniques — Guidelines for information and communications technology readiness for business
continuity".Obsahuje doporuceni pro zajisténi kontinuity ¢innosti organizace (business continuity).

e |SO 27032 - norma pod ozna¢enim "Guidelines for cybersecurity" vy$la v &ervnu 2012, obsahuje bezpe€nostni
doporuceni tykajici se kyberprostoru.

e |SO 27033 - soustava norem poskytujici doporu€eni pro implementaci protiopatfeni vztahujicich se k bezpecnosti
siti. Prozatim bylo vydano pét ¢asti normy.

e |SO 27034 - soustava norem poskytujici doporuceni pro tvorbu, implementaci a uzivani aplikaéniho softwaru.
Byla vydana prvni ¢ast normy.

e SO 27035 - norma byla publikovana v roce 2011 pod nazvem "Information security incident management".
Norma se vénuje fizeni incidentl bezpecénosti informaci.

e |SO 27036 - soubor norem "Information security for supplier relationships" bude obsahovat doporuc¢eni
organizacim pro hodnoceni a sniZzovani rizik tykajicich se outsourcovanych sluzeb. Prozatim byla vydany prvni tfi
casti.

e |SO 27037 - norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC 27037:2012 — Information technology
— Security techniques — Guidelines for identification, collection, acquisition, and preservation of digital
evidence". Norma obsahuje doporuceni pro zjistovani, sbér, ziskavani a uchovavani digitalnich dukazu.

e |SO 27038 - norma byla publikovana v roce 2014 pod nazvem "ISO/IEC 27038:2014 — Information technology
— Security techniques — Specification for digital redaction". Norma obsahuje doporuéeni pro publikovani
digitalnich dokumentt.

e |SO 27039 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27039:2015 — Information technology
— Security techniques — Selection, deployment and operation of intrusion detection [and prevention] systems
(IDPS)" a obsahuje doporuceni pro vybér, nasazeni a provoz systému pro detekci a prevenci bezpecnostnich
prinikd (Intrusion Detection and Prevention Systems - IDPS).

e |SO 27040 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27040:2015 - Information technology -
Security techniques - Storage security" a obsahuje doporuceni pro bezpeéné ukladani dat.

e |SO 27041 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27041:2015 — Information technology
— Security techniques — Guidance on assuring suitability and adequacy of incident investigative methods" a
obsahuje doporuceni pro vybér forenznich metod pro zajisténi a zkoumani digitalnich dukazu.

e |SO 27042 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27042:2015 — Information technology
— Security techniques — Guidelines for the analysis and interpretation of digital evidence" a obsahuje
doporuceni pro analyzu a vyhodnocovani digitalnich dukazu.

e |SO 27043 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27043:2015 — Information technology
— Security techniques — Incident investigation principles and processes" a shrnuje zasady a postupy pfi
vySetfovani incidentl s vyuzitim digitalnich dikazu.

e |SO 27799 - doporuceni a pozadavky na fizeni bezpecnosti informaci ve zdravotnickych zafizenich.
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Standardy PKCS

vytvateny v laboratofich firmy RSA Security (dfive RSA)
piedstavuji uceleny soubor technickych norem popisujicich implementaci riznych
nastrojli asymetrikcé kryptografie

plvodné proprietarni normy, dnes Siroce pouzivany de-facto standard
PKCS #1:RSA Cryptography Standard

PKCS #3:Diffie-Hellman Key Agreement Standard

PKCS #5:Password-Based Cryptography Standard

PKCS #6:Extended-Certificate Syntax Standard

PKCS #7:Cryptographic Message Syntax Standard

PKCS #8:Private-Key Information Syntax Standard

PKCS #9:Selected Attribute Types

PKCS #10:Certification Request Syntax Standard

PKCS #11:Cryptographic Token Interface Standard

PKCS #12:Personal Information Exchange Syntax Standard

PKCS #13: Elliptic Curve Cryptography Standard

PKCS #15: Cryptographic Token Information Format Standard

Standardy XML

e W3C- XML Signature Syntax and Processing
e W3C — XML encryption
e ETSI - XAdES (XML Advanced Electronic Signatures)

Zdroje standardu

Z&kladni Ceské standardy

Zakon o kyberneticke bezpe€nosti (zék. 181/2014 Sb.):
* dostupnost
* divérnost
* integrita
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vcetné vyhlasky 316/2014 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti

Zakon o ochran¢ utajovanych informaci (zak. 412/2005 Sb.)
* soubor opatieni
— bezpecnost informacnich a kom. systému (shodn¢)
— dalSi oblasti bezpe¢nosti — personalni, fyzicka, administrativni,
prumyslova

Naftizeni Evropského parlamentu ¢. 2016/679 ze dne 27.dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajii a o zruseni smérnice 95/46ES (obecné nafizeni o ochran¢ osobnich
udaji)

Mezinarodni standardizaéni instituty
ISO - International Organization for Standardization  http://www.iso.ch/

IEC - International Electrotechnical Commission http://www.1ec.ch/
ITU - International Telecommunication Union http://www.itu.ch/
WSSN - World Standards Services Network http://www.wssn.net/

Regionalni standardizaéni instituty

CEN - European Committee for Standardization http://www.cenorm.be/
CENELEC - European Committee for Electrotechnical Standardization
http://www.cenelec.org/

COPANT - Pan American Standards Commission http://www.copant.org/
ETSI - European Telecommunications Standards Institute http://www.etsi.org/

Formalni modely bezpecnosti

prvni fazi tvorby bezpecného IS je volba vhodného bezpecnostniho modelu
piipomenme dodrZeni zédkladnich pozadavkl bezpecnosti:

utajeni, integrita, dostupnost, anonymita, ...
dale budeme piedpokladat, ze umime rozhodnout, zda danému subjektu poskytnout
piistup k pozadovanému objektu, modely poskytuji pouze mechanismus pro
rozhodovani
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Jednourovnové modely

jsou vhodné pripady, kdy sta¢i jednoduché ano/ne rozhodovani, zda danému
subjektu poskytnout pfistup k pozadovanému objektu a neni nutné pracovat
s klasifikaci dat !vSechna data stejna!

Monitor model

téZ reference monitor

e subjekt pfi pfistupu k objektu vyvola tzv. monitor a preda mu zadost jakou akci s
kterym objektem chce provést

e monitor zadost vyhodnoti a na zdklad¢ informaci o ptistupovych pravech vyhovi
¢1 nikoliv

vyhodou jednoduchost a snadna implementovatelnost

nevyhodou je, Ze proces poskytujici sluzby monitoruje volan pii kazdém ptistupu k

libovolnému objektu, coZ systém velmi zatézuje

dal$i nevyhodou je, Ze tento model je schopen kontrolovat pouze pfime ptistupy k

datlim, ale neni schopen zachytit napt. nasledujici ptipad
if profit <=0
then delete file F
else
write file F,
endif

subjekt majici legitimni piistup k souboru F mize ziskavat informace o proménné
profit, k niz by ptistup mit nem¢l

A\Y 44

_zprava_

Information flow model

odstraniuje posledné yjmenovanou nevyhodu piedchoziho modelu

autoi1 si vSimli, Zze uZivatel mlze ziskavat i jiné informace, neZ na které se
explicitné pta

jiz ve fazi vyvoje je provadeéno testovani vSech moduli, zda jejich vystupy zavisi na
interakcich se senzitivnimi daty a pfipadné jakym zplisobem

z téchto dil¢ich vysledki je sestavovan celkovy graf zavilosti

veSkeré pozadavky na systém prochazeji inteligentnim filtrem, ktery zjistuje, zda
nedochazi k nezadouci kompromitaci informaci

Modely pro specifické ucely

Clark-Wilson model
dobfe odpovida potfebam komer¢nich organizaci, prejima postupy béZné v
ucetnictvi
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zékladni principy:

1. dobte formované transakce (konzistentni data — konzistentni data)

2. separace odpovédnosti — Zadnou operaci nesmi byt schopen korektné provést
jediny subjekt

pravidla modelu rozd€lujeme obvykle na poZadavky na korektnost ,,C* a na

vynucenti ,,E*

C1 — VSechny procedury testujici validitu dat musi zajistit, Ze pokud dobchnou,

vSechna chranéna data jsou korektni.

C2 — VSechny pouzivané transformacni procedury musi byt certifikovany, Ze po

zpracovani korektnich chranénych dat zanechaji chranénd data opét v korektnim

stavu.

El — Systém musi zajistit, Ze pouze procedury vyhovujici poZzadavku C2 mohou

pracovat s chranénymi objekty.

E2 — Systém musi udrZzovat seznam relaci popisujici, ktery subjekt smi spoustét

které transformacni procedury a musi zajistit dodrZzovani téchto relaci.

C3 — Seznam popsany v E2 musi splinovat pravidlo separace odpovédnosti.

E3 — Systém musi autentizovat kazdy subjekt pokousSejici se spustit transformacni

proceduru.

C4 — Vsechny transformacni procedury musi zapisovat do append-only objektu

(log) veskeré informace nezbytné pro rekonstrukci povahy provedené operace.

C5 — Kazda transformacni procedura zpracovavajici nechranénd data musi bud’

skoncCit s tim, Ze chranéna data jsou v korektnim stavu, nebo nesmi provést Zadnou

zmeénu.

E4 — Pouze administrator provadéjici certifikaci entit mtize provadét zmény relaci.

V zadném piipad¢ nesmi mit pravo spustit Zadnou z procedur, které¢ administruje.

Chinese wall model (Brewer-Nash)

Ptredstavuje piiklad dynamického modelu — pravidla jsou generovdna az
v okamziku pouZzivani fizenych objektl

,Konzultant musi zachovavat diskrétnost informaci ziskanych v rtiznych firmach,
t]. nesmi radit konkuren¢ni firmé na zéklad¢ vnitinich znalosti jiné korporace.
Mize ale radit nekonkuren¢nim firmam, piipadné¢ mize ddvat rady na zakladé
obecnych informaci®.

objekty jedné organizace tvoii dataset, datasety roz¢lenény do tfid (conflict of
interest classes)

sanitizovana informace — odstranény ty casti, kter¢ umoznuji identifikovat
konkrétniho vlastnika
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THE ZET OF ALL OBJECT=, O

Conflict of

|
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| | |
Company | | |
datasets | | |
| S |
£ g |k L 1 |k [l |m |n

| | individual objects
(conflict of interest class A
company dataset g

subjekt na pocatku univerzalni prava (ke vSem objektiim)

Viastnost jednoduché bezpecnosti
Ptistup je povolen pokud poZadovany objekt:
1. je ve stejném datasetu jako objekt, ke kterému subjekt jiz pfistupoval, nebo
2. nalezi do jiné tfidy
*-vlastnost
Zapis je povolen pouze v pripadé ze:
1. pfistup je mozny podle vlastnosti jednoduché bezpec€nosti, a zaroven
2. neni Cten Zadny objekt obsahujici nesanitizované informace naleZejici do
jin¢ho datasetu nez toho, do kterého se zapisuje

Graham-Denning model

popisuje proces tvorby objektli a subjektll a bezpetného pridélovani opravnéni i

v distribuovaném prostiedi

model pracuje s mnozinou subjektli S, mnoZzinou objekti O, mnozinou prav R a

pristupovou matici 4.

Kazdy objekt ma pfifazen jeden subjekt nazyvany viastnik, kazdy subjekt ma

piifazen jiny subjekt nazyvany kontroler.

Model definuje nasledujici prava:

e vytvorit objekt - povoluje subjektu vytvofit v systému novy objekt

o vytvorit subjekt, zrusit objekt, rusit subjekt - obdobné jako predchozi

e Cist pristupova prdva - povoluje subjektu zjistit aktualni pristupova prava jistého
subjektu k ur¢itému subjektu
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e pridelit pristupova prava - dovoluje vlatniku objektu ptid€lit jista prava k objektu
urcitému subjektu

o zrusit pristupova prava - dovoluje vlastniku objektu resp. kontroleru subjektu
odebrat danému subjektu jista prava k objektu resp. subjektu

e predat pristupova prava - dovoluje subjektu predat nékteré ze svych prav jinému
subjektu (kazdé opravnéni muize byt piedatelné ¢i nikoliv, obdrzi-li subjekt
piedatelné pravo, muize jej dale piedat jako predatelné ¢i nepredatelné).

Nasledujici tabulka uvadi podminky nutné pro vykonani operaci s pristupovymi
pravy.

vytvoftit objekt o -

vytvoftit subjekt s -

zrusit objekt o vlastnik je v A[x,0]

zruSit subjekt s vlastnik je v A[x,s]

Cist ptistupova prava s k o kontroler je v A[x,s], nebo vlastnik v
Alx,0]

zruSit ptistupove pravo r subjektus k o kontroler je v A[x,s], nebo vlastnik v
Alx,0]

piidélit s pravo r k objektu o vlastnik je v A[x,0]

piedat pristupové pravo » nebo r* k r*jev A[x,o]
objektu o subjektu s

r* oznacuje piedatelné pravo

Take-Grant system

model popisuje systém piidélovani a odebirani opravnéni, dovoluje vyhodnocovani
efektivnich prav v linearnim Case

model pracuje s ¢tyfmi zakladnimi primitivami: create, revoke, take, grant.
ptedpokladame, ze systému obsahuje mnoZinu subjektl S, mnoZinu objektd O,
objekty délime na aktivni (zaroven i1 subjekty) a pasivni (nejsou subjekty) a
mnozinu prav R

Pro popis operaci pouzijeme nasledujici notaci:

r

S »(0)
Subjekt s ma k objektu o opravnéni r.

create(o,r) - vytvoteni objektu

r

S| ==-p S—»@
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revoke(o,r) - odebrani opravnéni
qr q
1@ > [0
grant(o,p,r) - predani opravnéni

r r
Grant Grant r

S—©@ ‘© --» BF——0—

take(o,p,r) - prevzeti opravnéni
r

- Take@r @ - [3 Take G r

Vyhodou popsaného systému je, ze umoziuje v subpolynomialnim case feSit
dotazy na dostupnost jistého objektu pro dany subjekt.

Viceurovinové modely

v ptedchozich modelech jsme méli jednoduché vztahy objekt je/neni senzitivni,
subjekt ma/nema ptistup k danému objektu

obecné vSak mlze byt nékolik stupiiii senzitivity a “opravnénosti”

tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovani o pfistupu
dané¢ho subjektu k cilovému objektu, ale také k fizeni zachazeni s objekty
vicetroviiovy systém ,,rozumi‘ senzitivit¢ dat a chape, ze s nimi musi zachazet
v souladu s poZzadavky kladenymi na dany stupen senzitivity

(napft. tajna data ukladaat pouze na konkrétni diskové pole, pfisné tajna data posilat
mimo systém vyhradné zaSifrovana HW Sifratorem, ...)

rozhodnuti o pfistupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci
prosttedi, ze kterého je pfistup pozadovan (tj. uzivatel je provéfen na vyhrazena
data, ale sedi u stanice, ktera nema klasifikaci ,,na vyhrazena data® a tudiz pfistup
neni povolen).

Military security model

u zelenych mozkt je kazda informace zafazena do nékteré z kategorii utajeni (napf.
unclassified, confidental, secret, top secret), které jsou disjunktni

siln¢ uplatnéni zde ma princip nejmensich privilegii - kazdy subjekt ma mit pouze
takova opravnéni, aby mohl konat svoji praci

vSechny chranéné informace jsou rozdéleny podle obsahu do oblasti
(compartments), informace mize byt i nékolika oblastech zaroven

klasifikaci informace potom rozumime dvojici <stupen_utajeni, oblasti>
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aby subjekt mohl pouzivat pozadovanou informaci, musi mit dostate¢né oprdavneni.
opravnéni ma stejny tvar jako klasifikace - <stupen utajeni, oblasti>, tedy dany
subjekt smi pouzivat informace az do stupen_utajeni v téchto oblastech.

O< S & st_utaj, < st_utajg A oblast, < oblast,

Relace < odpovida oprdvneéni subjektu S k danému objektu O.
PoZadavky na stupenn utajeni byvaji oznaCovany jako hierarchické, rozdéleni na
oblasti jako nehierarchické omezeni.

Svazovy model (Lattice model)

piedchozi military model je specielnim ptipadem tohoto modelu

relace < je ¢asteCnym usporadanim, mnoZina klasifikaci vSech informaci v systému
tvofi svaz, stejné tak mnoZina opravnéni v§ech subjektt

v rinych oblastech se pouziva riznych svazii, napt. v komercni oblasti jsou obvyklé
stupné utajeni public, company confidental, high security, rovnéz rozdéleni do
oblasti se lisi pfipad od ptipadu ...

svazovy model je ¢asto pouzivanym modelem v mnoha prostiedich

dale popiSeme dva modely, zabyvajici se tokem informaci uvnitt systému

Bell-LaPadula model
model popisuje povolené presuny informaci, takove, aby bylo zajiSténo jejich
utajeni
pro kazdy subjekt S resp. objekt O v systému necht’ je definovana bezpecnostni
ttida C(S) resp. C(O)
bezpetné piesuny informaci maji ndsledujici vlastnoti:
Viastnost jednoduché bezpecnosti (Simple Security Property):

Subjekt S muze Cist objekt O praveé kdyz

c(o) < c(s)

*-vlastnost (*-Property):

Subjekt S majici pravo Cteni k objektu O miiZze zapisovat do objektu P praveé
kdyz

c(o)<c(p)

Oby¢ejné nepotiebujeme tak silnad omezeni, ktera klade *-viastnost. Casto je tato
vlastnost pon¢kud oslabena v tom smyslu, Ze systém povoli zapis do objektu nizsi
bezpec€nostni tfidy, pokud zapisovana data nezavisi na ¢tenych udajich.
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Model byl je pouzivan v systémech, které paralelné¢ zpracovavaji informace
rizneho stupné utajend.

Biba model
piedchozi model se vSak viibec nezabyva integritou dat, Biba model je dudlnim
modelem k Bell-LaPadula modelu
Necht' pro kazdy subjekt § resp. objekt O v systému je definovana integritni
bezpecnostni tiida I(S) resp. 1(O). Obdobné jako v predchozim ptipad€ definujeme:
Viastnost jednoduché integrity (Simple Integrity Property):

Subjekt S miize modifikovat objekt O pravé kdyz

1(0) < I(S)
Integritni *-viastnost (Integrity *-Property):
Subjekt S majici pravo ¢teni k objektu O miize zapisovat do objektu P pravé
kdyz
1(0) > I(P)

Biba model se zabyva zajiSténim integrity a tedy 1 dvéryhodnosti dat. Bepe¢nostni
tfida entity vpodstaté popisuje miru jeji diivéryhodnosti pro ostatni.
Tento model viibec nefesi utajeni dat.

Ptestoze byla u€inéna fada pokust o nalezeni kompromisu mezi zajisténim integrity
a utajeni, dosud neexistuje obecné¢ prijaty model, ktery by tesil oba problémy.

Bezpecnostni politika

neni pravda
e 7e¢ bezpecnostni politika je jen ,,pro ty velké*
e 7e bezpecnostni politika je obrovské mnoZstvi prace na celé mésice
e 7e¢ by bezpecnostni politika nic nefesila
e 7e vaSe bezpeCnostni politika musi byt zcela jedinecna a Sitd od pocatku na
vas.

VSechno je otazka miry

Bezpecnostni politika vam tikd, jak zvladnout problém zajisténi IS proti
incidetnim.

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 8 / 2 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

Dilezitéjsi nez rozsah je, aby pokryvala vSechny diilezit¢ okruhy problémi formou,
ktera je srozumitelna vSem, kterych se tyka.

umozni rozmyslet si, kde vas bota tlaci
materidl by nemél popisovat neexistujici systém (zkoumany IS se v pribéhu
zkoumani vyviji)

Organizace pohybujici se ve stejné branzi budou mit podobné naroky na bezpecnost

Vyhody existence BP

stejn¢ jako kazda Cinnost, 1 provozovani systému pro spravu informaci je spojeno s

jistym rizikem (chyba zatizeni, obsluhy, programu, vandalismus, kradez, ...)

provedeni kvalifikovaného odhadu rizik ptinasi:

e zlepSeni obecného povédomi - pracovnici si problém uvédomi a maji Sanci jej
pochopit

e identifikace hodnot, slabin a moznych kontrol celého systému - ne vzdy je jasné,
které Casti systému maji nejvetsi hodnotu, odkud prameni nejvétsi nebezpeci

e zlepSeni vychodiska pro strategickd rozhodnuti - nékteré ochranné a kontrolni
mechanismy velmi sniZzuji produktivitu systému piiCemZ jejich pfinos neni
zieymy, razné druhy nebezpeci jsou rizné realné a piedstavuji mnohdy daleko
vetsi hrozbu, nez by se dalo ocekavat

e lepsi rozloZeni vydaji na bezpecnost - nékteré velmi drahé ochranné mechanismy
poskytuji pouze malé zvySeni bezpecnosti a popiipad¢ i naopak

Jak na to

oblibeny obrazek ukazujici Zivotni cyklus bezpeCnostni _, .
politiky

bezpecnost je proces - bez soustavneho pfizplisobovani se

zménam vnéjSiho prosttedi a vyvoji vlastniho IS je to cel¢ Navrh Feseni

[

k niCemu
\/yhodnoceni

Implementace
Cil

moudré je stanovit si cil ‘
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maximalni vypadek
maximalni ztrata pii obnovée
dostupnost

mira odolnosti vii¢i ttoku

odvolavky na normy, zdkony, smlouvy

Identifikace a odhad aktiv

Zékladem je zjistit, co vlastné¢ ve svém informac¢nim systému mam a k ¢emu je to
dobré

. nikdo nevi, kde fyzicky server lezi, co d¢la ta modra krabice v rohu ... co se
stane, kdyZ tenhle kus pfestane fungovat ...

Ptesnéjsi vysledek docilime sCitanim po jednotlivych kategoriich, napt

o hardware - pocitace, monitory, pasky, tiskarny, disky, komunika¢ni media, ...
software - opera¢ni systém, koupené¢ programy, vlastni zdrojové kody, knihovny
data - vlastni uloZena data, logy, archivni kopie, listingy, ...

lidé - pracovnici potiebni k spravnému chodu sy stému, spravci, programatofi
dokumentace - programi, technického vybaveni, systému, administrativni
postupy

spotfebni material - papir, diskety, tonery, pasky do tiskaren, ...

zékaznici

image spolecnosti

a hlavné, co to PRINASI, coz se nejlépe odhadne tak, ze prozkoumate, co se
stane, kdyZ to nebude fungovat

o ...atd.

Zjevné kazdy si musi vymyslet vlastni seznam. Ukazuje se, Ze idealni je postupovat
od konce ... tj. jaké sluzby poskytuji => co k tomu potiebuji

O O O O

O O O O

V podstaté v tomto kroku provedeme zevrubnou inventarizaci celéh systému. Cena
nckterych Casti mize byt pouze velmi ptiblizné odhadnuta a 1 takovy odhad miize
byt velmi obtizny.

Vytipovani hrozeb
je potieba urcit, co nas bude stat realizovany bezpecnostni incident
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zkoumate:
e co by se mohlo stat
e kolik vas bude stat naprava (nové potizeni)
e kolik pfijdeme (tj. kolik nevydélame)

... za kolik si pofidite novou dobrou povést seridzni firmy s dlouholetou tradici ...
kolik bude stat, kdyz konkurence ziska vas$ tajny navod na vyrobu té nejlepsi
slivovice...

Ptiklady hrozeb:
o dopad prirodnich katastrof - —
. .- , otazniCel
pOZér’ VlChrlce’ Zaplavy’ Hodnota Utajeni Integrita Dostupnost
, ;o , - Hardware pretizeni, zniceni,
vypadky napajeni, selhani [ | ... poskozeni ________________
. Software odcizen, modifikovan smazan,
tGChnlky ____________ kopirovén_ pfesunut
v FoaN . Data zpiistupnéna vné zniCena chybou SW ; smazana
o poskozeni tfetimi osobami- | | frmy Hw
(4 rye | &% J4 d (
pristupy po siti, vyta¢ena e nemos
spojeni, hackefi, kolem-jdouci, | | edeinere.

lidé zkoumajici odpad firmy
o nasledky zlomyslnych pracovniki - zklamani pracovnici, aplatkarstvi,
zvédavcl
o dusledky neimyslnych chyb - zadani Spatnych ptikazl, vadnych dat, skartace
Spatnych dokumentii, kompromitace tajnych materiala
o ... aasl tisic dalSich
Zjistovani téchto fakti 1ze provadét formou dotazniku, ktery vyplni zainteresovani
pracovnici (viz. obrazek).

Al

Odhad pravdéepodobnosti zneuziti
zjistime, jak Casto dojde ke zneuziti nékteré z expozic systému

pomaha premyslet o véci nikoliv jako o pravdépodobnosti, ale jako o Cetnosti

kdyz ani toto nepomaha (jak Casto piijde do Prahy tisiciletd voda), 1ze pouzit

nckterou z nasledujicich metod:

e Odhad na zaklad¢ obecnych dat - napt. pojiStovny maji rozsahlé zaznamy o
poctu katastrof a o primérnych zplisobenych Skodach, vyrobci maji piehled o
zivotnosti a poctu selhani zatizeni, ...
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e Odhad na zaklad¢ vlastnich dat - za dobu Cinnosti firmy vzniklé zdznamy o
zévadach zatizeni, po¢tech vadnych logind, ...
e Bodovaci systém poctu vyskytl

, . v Frekvence Hodnoceni Frekvence Hodnoceni
udalosti — napt. dle tabulky vice nez 1 x za den 10 T x za mésic 5
, 1 x za den 9 1 x za 4 mésice 4
e Delfska metoda - okruh 1xza3dny 8 I x za rok 3
. ° , 1 x za tyden 7 1 x za 3 roky 2
hOantltelu provede hOanCGnl 1 x za 2 tvdnv 6 méné nez | x za 3 rokv 1

dané¢ veli¢iny. Poté je kazdy seznamen s vysledky ostatnich a upravi své
hodnoceni. Pokud jsou upravena hodnoceni podobna, mame vysledek, v opaéném
piipad¢ vysledek vznikne dohodou hodnotitelil.

Vypocet ocekavanych ro€nich ztrat
Staci prosté vynasobit odpovidajici dopady a pravdépodobnosti a vSe secist

nadhodnoceni dopadil a ¢etnosti mize vést ke zcela nesmyslnym odhadiim ztrat

kvalifikovany odhad ztrat byva ¢asto vyssi, nez se obvykle predpoklada

Postprocessing

Poté, co jsme zjistili, jaké jsou nase problémy, je tfeba najit zodpovedet:
o Jaké pravni normy chrani utajeni a integritu dat?
o Jaké dalsi normy je nezbytné dodrzet?

o Co nas bude stat, pokud se na shora uvedené skute¢nosti nebudeme brat
ohled.

kdyz jde o penize, musi zhusta city stranou.

Navrh reseni / piehled pouzitelnych ochrannych mechanism
Kdyz je tfeba zavést nové ochranné mechanismy:
Miizete

e probrat jednotlivé expozice systému a zkoumat moznosti jejich pokryti

e mezi vSemi ochrannymi mechanismy hledat né&jaky, ktery by feSil nas
problém.

uvazte, Ze stejné nevyrazite ze svého IS nic, co by sdm od sebe neum¢l

Vysledkem je seznam navrhovanych opatieni.
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Verifikace / Nastin roénich uspor ze zavedeni ochrannych mechanismu
S bezpecnosti je jeden problém — nic uzitecného to nedéla

spocitat odhad ocekavanych ztrat v aktualnim stavu

zname cenu zavedeni novych ochrannych mechanismii
znovu vycislime ofekavanou ztratu po zavedeni téchto opatieni

rozdil téchto hodnot je odhad celkovych taspor

Struktura bezpecnostniho planu

bezpecnostni plan popisuje, jak dana organizace pfistupuje k otdzkam bezpecnosti
plan musi byt dostate¢né Casto revidovan a musi byt zkoumano jeho dodrZzovani
vypracovanim planu byva povéiena skupina odbornikli pokud mozno ze vSech
dtlezitych organiza¢nich struktur firmy, velikost a struktura tohoto tymu zavisi na
velikosti firmy

soucasti bezpe¢nostniho planu:

Pokryti

ptesny popis, jakymi oblastmi IS se zabyva, jaké hrozby uvazuje

Vysledek: Bezpecnostni politika

vyjadiuje viili pracovat na dosaZenti jist€ho stupné bezpecnosti
byva rozdélena do vice dokumentti
1. Statement (zamér bezpecnosti) — cca 1 strana zakladniho zaméru, podepsana
top managementem
2. Politika a principy bezpecnosti — podle potieby 1 desitky stran
3. Navazujici dokumenty a smérnice (viz nize) — dokumenty rlizné¢ povahy,
srozumitelné pro uZivatele, nebo vysoce technické pro administratory,
dodavatele apod., v ptipad¢ rozsahlé organizace 1 tisice stran

e popis celkovych cilti bezpecnostnich aktivit - napt ochrana dat pfed katastrofami,
pied tniky mimo organizaci, apod.

e kdo ma zodpovédnost za udrzeni bezpeCnosti - povéfeny pracovnik, vedeni,
vSichni

e zavazky organizace na udrzeni bezpeCnosti - pocet vy€lenénych pracovniki,
minimalni vydaje do této oblasti
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Klasifikace hodnot

popis obsahuje seznam hodnot systému, soupis hrozeb pro tyto hodnoty a
pouzivané ochranné mechanismy

dale je popsan zplsob ziskavani a vstupni validace dat, pfipadné predpoklady o
jejich vlastnostech

mély by byt popsany metody odhalovani slabin systému, popisy akci, které je tfeba
podniknout v pfipad¢ odhaleni nové slabiny

odhady ztrat a dopadi

vlastnici

Analyza rizik

obecny pohled na situaci
detailni popis relevantnich nezanedbatelnych rizik

Doporuceni

seznam dalSich bezpecnostnich opatfeni, které je tfeba piijmout k doplnéni, nebo
nahrazeni so¢asnych mechanismt

soucasti by mél byt rozbor nékladi a ztrat

seznam by mél byt sefazen podle naléhavosti navrhovanych opatfeni, navrhovana
by méla byt pouze opatteni, jejichz celkovy efekt neni zaporny

Odpovédnost za implementaci

je tifeba urcit konkrétni osoby zodpovédné za zavedeni a provozovani konkrétnich

bezpecnostnich mechanismi, témto lidem dikladné vysvétlit jejich kol a diivody

téZ je nutné navrhnout zptisob hodnoceni splnéni téchto tkola

mozné rozdéleni zodpoveédnosti:

e uzivatelé osobnich pocitact - kazdy ruci za sviij pocitac

e administrator databazového systému - zodpovidd za ptistup k datim a jejich
integritu

e firma muze povéfit zvlastniho pracovnika zodpovédného za vytvotfeni obecnych
pravidel prace s daty a jejich uvoliiovani ¢1i ruSeni

e pracovnici osobnih oddéleni zodpovidaji za ptijeti divéryhodnych a spolehlivych
pracovnikil

Casovy rozvrh
nckterd opatfeni mohou byt pfiliS nakladna, nebo slozitd, nez aby mohla byt
zavedena naraz

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 4 / 2 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

musi existovat plan, do kdy budou kterd opatfeni zavedena, ptipadné nejzajsi
terminy splnéni jednotlivych fazi bezpe¢nostniho planu
téZ poradi zavadeéni opatieni mize byt dalezité

Soustavna pozornost

je tfeba jiz v planu stanovit termin, kdy musi byt provedeno nové zhodnoceni
bezpec€nostni situace a ovéteni funkcnosti bezpecnostnich aktivit
ziskana ocenéni hodnot a bezpecnostnich rizik musi byt pribézné aktualizovéana

Zavazek dodrzovani bezpec¢nostniho planu

vSichni pracovnici by méli byt s bezpe¢nostnim pldnem seznameni a méla by jim
byt vysvétlena jeho dilezitost 1 jejich role v ramci planu

podstatné je, aby vedeni organizace piijalo zdvazek, Ze bude poskytovat
dostateCnou podporu provadéni bezpecnostniho planu
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