Tonda Benes Ochrana informace — podzim 2023

Rizeni bezpecnosti a rizik, plan kontinuity
Triada bezpecnosti (CIA triad)
. Utajeni — omezeni pristupu pouze na autorizované osoby a systémy
o princip minimalnich opravnéni
o soukromi—tj. utajeni ve vztahu k personalnim informacim (data narozeni,
identifikatory, zdravotni zaznamy, adresni udaje, ...)
. Integrita — tj. zabranéni neopravnénym manipulacim s daty
o Ppresnost (vécna spravnost)
o validita
o kompletnost
« Dostupnost
o pristupnost dat
o pouZitelnost
o vcasnost
Vzhledem k datu vzniku tohoto konceptu ponékud chybi
« Autenticita — tzn. jistota ptivodu dat
« Nepopiratelnost — moznost dolozit specificky ptivod dat
« Odpovédnost — akce lze trasovat ke konkrétni entité
 Jistota — Ze mechanismy funguyji, jak pfedpokladano

Aplikace principu Fizeni (governance)
Rizeni bezpednosti

« odpovédnosti

« politiky

« proceduty

smérujici k:
« Sesouladéni bezpecnostnich funkci s obchodni strategii organizace
« Definici a fizeni procesi relevantnich z poledu bezpecnosti
« Vyvojiroli a odpovsédnosti v oblasti bezpecnosti
« Provadéni due diligence a due care aktivit

Sesouladéni

ProhlaSeni o poslani — jednoduché deklarace uc€elu a zplisobu fungovani organizace
Obchodni strategie — jak organizace dosahuje naplnéni svého poslani
Cil — cokoliv, ¢eho chce organizace dosahnout

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 / 3 O
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 specificky

« mefitelny
 dosazitelny

. relevantni

« Casove omezeny

bezpecnost musi podporovat jak celkovou strategii, tak jednotlivé cile organizace

sprava bezpecnosti je soustava procest zahrnujicu
« definice politik
« definice postupil

« dohled
+ specifické postupu pro spojeni, akvizice a odprodeje

Musite vybudovat bezpe¢nostni oranizace
« vedouci informacni bezpe€nosti (CISO) — celkové tizeni
« vedouci bezprénosti (CSO) — fyzicka bezpecnost
« bezpecnostni analytik — technicka expertiza
« MmanaZzer, manazer programu — implementace a provoz
. Tteditel — fizeni odpovédnosti
... avneposledni fad¢
« uZivatel
o porozuméni a pochopeni
o zaSkoleni a kompetence
o hlaseni podezielych okolnosti
o odpovédnost

Obecné ramce rizeni bezpecnosti

Pro¢ normy a standardy?
e napovi, co mate chtit a jak to ma vypadat
o certifikdty o shod¢ s normou zajisti, ze nemusite byt experty, abyste si mohli
vybrat spravné
e zavad¢ji jednotnou kulturu a stanovuji srovnatelna kriteria
e normu lze pouZit jako voditko, abyste na nic nezapomnéli
¢ usnadnuji audit, kontroly, jednani s partnery
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NIST framework

. Identifikace
o Spréava aktiv
o Obchodni prosttedi
o Rizeni
o Hodnoceni rizik
o Strategie fizeni rizik
« Ochrana
o Spréava identit a fizeni piistupu
o Povédomi a Skoleni
o Bezpecnost dat
o Procesy a procedury ochrany informaci
o Udrzba
o Ochranna technologie
« Detekce
o Anomalie a udalosti
o Kontinualni monitoring bezpec¢nosti
o Detekcni procesy
. Reakce
o Plany reakce
o Komunikace (stavu, vyhledu)
o Analyza
o Omezeni
o Naprava (vylepSeni)
« Obnova
o Plany obnovy
o Naprava (vylepSeni)
o Komunikace

ramec rozdéluje problém na implementac¢ni skupiny, 1ze zpracovavat paraleln¢, musi
mit jednotici politiku a fizeni

... samoziejme se nejedna o jediny ramec, berte to jako ptiklad

Obecné poznamky k pravnimu ramci bezpeCnosti

v soucasn¢ dob¢ je jiz pravni usazeni problematiky bezpecCnosti zdkladnim
formujicim vlivem

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 3 / 3 O
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z pravniho pohledu dalezité pojmy:
due care (nalezita péce) — budete se chovat tak, jak lze ofekavat od rozumného
Clovéka v dané situaci
due dilligence (nalezita peclivost) - soustavny dohled, Ze jsou dodrzovany zasady
nalezité péce, tj. Ize rozumné ofekavat, Ze dlouhodobé je postupovano nalezitam
zplusobem
compliance (shoda) — se stanovenymi povinnostmi (zdkony, normy, smluvy, ...)
jurisdikce — oficialni autorita (resp. jeji geografickd puisobnost) vytvarejici pravni
rozhodnuti a rozsudky
zde zédkony
e provadéci vyhlasky
e nafizeni vlady
e EU legislativa (natizeni EK, usneseni EP, ...) v€etné¢ implementacnich
piedpist
kyberkriminalita — jakakoliv kriminalni aktivita zahrnujici pouziti pocitai a
internetu
« kriminalni chovani vii¢i lidem
o stalking (sledovani)
o online obtéZovani
o zcizeni identity
o zneuziti kreditnich informaci
o kradez
« kriminalni chovani vii¢i majetku
o hackerstvi
o rozSifovani pocitaCovych viri
o pocitacovy vandalismus
o kriminalita v oblasti intelektualniho vlastnictvi
o poruSovani autorskych prav
« kriminalni chovani vii¢i statu (vnimano jako Gtok na suverenitu statu)
o hackerstvi
o kradeze utajovanych informaci
o kyberterorismus
unik dat — specificky druh kyberkriminality — jakykoliv pfistup k informacim bez
odpovidajiciho opravnéni

tridéni je dulezit¢ — vychazi z ného hodnoceni zavaznosti pfeCinll ... a rozsahu
naslednych sankci
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Licen¢ni ochrana — ochrana intelektualniho vlastnictvi

. patenty — zakaz pouziti (vyroba, prodej, import, neautorizované pouZiti)
vynalezu po urcitou dobu

« obchodni zndmky (trademark) — slovo/fraze/symbol identifikujici konkrétni
vyrobek, vyrobce, pstup apod.

. autorské pravo (copyright) — 70 letd ochrana vykonu specifickych prav nad
autorkymi dily (knihy, filmy, pisné, ... pocCitaCovy SW, ...)

« obchodni tajemstvi — konkrétni unikatni postup, formule, zplsob vyroby,
informace ... ke které ma organizace vylu¢né pravo.

Importni / exportni omezeni — co a za jakych podminek se smi dovazet a vyvazet
Pteshrani¢ni prenosy dat — urcité typy dat provazeji geografickd omezeni pro pfenos,
zpracovani, uloZeni apod.

Soukromi (privacy) — byva odliSn¢ upraveno, napi. GDPR, zpracovani zdravotnich
zaznamu, informaci o détech, ...

Typy vySetfovani

e administrativni — zpravidla uvnitf organizace, lze s vyuzitim sluzeb tfetich
subjektt, vlastni Groven ditkazi, arbitrarni zplisob rozhodovani

e kriminalni — definovanay jurisdikce, dikaz na trovni vylouceni pochybnosti,
formalni proces shromazd’ovani dakaznich prosttedki, pravni podpora procesu

e soukromopravni — dlikaz na Grovni pfevahy dikaz

e regulatorni — zkouma se mira shody sregulativy, podobné kriminalnimu
vySetfovani

Vybrané zdroje poZadavkl na bezpecnost:

e Eu nafizeni (
o Budapest’'ska konvence — Evropska konvence o kyberkriminalité 2001 —
definice, klasifikace, kodifikace mezindrodni spoluprace
o nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru
pro elektronické transakce na vnitinim trhu
o NARIZENI EVROPSKEHO PARLAMENTU A RADY (EU) 2016/679
ze dne 27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich idaji a o volném pohybu téchto udaji (GDPR)
e zakony napf.
o 412/2005 Sb. o ochrané utajovanych informaci a o bezpeCnostni
zpusobilosti,
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o 250/2017 Sb. o elektronické identifikaci
o 181/2014 Sb, o kyberneticke bezpecnosti
o 297/2016 Sb. o sluzbach vytvarejicich diivéru pro elektronické transakce
o 110/2019 Sb., o zpracovani osobnich udajii (Adaptacni zakon)

oborové normy

technické standardy

vnitrofiremni smérnice

pozadavky obchodnich partnerti

Vyvoj, dokumentace a implementace politik, standardi, procedur a

doporuceni
(Zdroj -YALE)

CUIDELINES -ﬁ:"h.-.-r is l:{1r' r.n'n':m miended l!‘1|||'|.1:1r::- for
hiewr tovdo it

PROCEDUTRES F How do 1 dis e

STANDARDS A What s required?

e polittka -sada principt uplatiovanych pii rozhodovani a provozu
bezpe€nostnich opatieni
e standard — sada specifickych a konkrétnich pozadavki
o zakladni pozadavky (baseline)
e procedury — do krokti rozepsané postupy jak zajistit urcitou ¢innost / cil
e doporuceni — navrhy jak implementovat pozadavky standarda
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Standardy

Podle miry utajeni a spolehlivosti, které by mél systém poskytovat je podrobovan
rizné rigordznim testim, v kterych musi obstat. Tento proces se nazyva validace.
1ze pouzit nékolik zptisobt validace:

e formalni verifikace - cely systém je popsan soustavou logickych formuli, tato
soustava je redukovana na tvrzeni o bezpe€nosti systému, v rdmci verifikace je
tteba ovétit spravnost prevodu

¢ validace - je obecnéjSi metoda, zahrnuje verifikaci a dal$i metody
¢ testovani pozadavki - testuje se, zda je splnén kazdy z pozadavkl na funk¢énost

systému
¢ kontroly navrhu a kodu - kontroly provadéné v prabéhu tvorby systému
¢ testovani moduli a celého systému - ovéfovani funk¢nosti na zkuSebnich datech

e Tiger Team Penetration Testing - dnes opét pouzivand metoda, nezdvisly tym

odbornikil povéien tkolem provést prillom bezpecnostnimi mechanismy

Pokud systém obstoji pti validaci, mize mu byt vystaven v ramci nasledné certifikace
certifikat, ktery je formalnim vyjadfenim shody s pozadavky ptislusné normy.

Orange Book

dnes jiz zastarala norma, ale zavedené principy plati dal
Trusted Computer System Evaluation Criteria
tvlircem Ministerstvo obrany Spojenych stati, prvni ucelena technick4 norma
systémy rozdéleny do Ctyt zakladnich tfid, dale déleni na podttidy
D, C1, C2,B1, B2, B3, Al

trida D - zadna ochrana

trida C1 - volna ochrana

Oddéleni uzivateld od dat, musi existovat metody umoZnujici uzivatelim chranit
vlastni data pfed ostatnimi, uzivatel zvoli, zda tyto mechanismy bude pouzivat

trida C2 - Kontrolovany pfistup

Systém stale provadi volnou ochranu zdrojii, granularita vSak musi byt aZ na Groven
jednotlivych uzivatel, musi byt veden access log. Navic ochrana proti residuim -
obsahy paméti, registrii, ... poté, co proces prestane tyto pouzivat. Residua nesmi byt
zptistupnéna nékomu jinému.
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cela tfida C je oznaCovana jako optional protection (volitelna ochrana) — musi byt
k dispozici ptislusny mechanismus, ktery uzivatel miize pouzit

trida B1 - znackovana ochrana

Kazdy kontrolovany subjekt a objekt musi mit pfifazen stupenl utajeni a musi byt
timto stupném oznacen, kazdy piistup musi byt ovérovan dle Bell-LaPadula modelu,
musi existovat popis implementované¢ho formalniho modelu, systém je podrobovan
testovani

trida B2 - Strukturovana ochrana

musi byt k dispozici verifikovatelny globalni ndvrh systému, systém musi byt
rozdélen do dobie definovanych nezavislych moduli, navrh musi zohlediiovat
princip nejmenSich moZznych opravnéni, bezpecnostni mechanismy musi byt
uplatiovany vii¢i vSem subjektiim a objektiim vCetné vSech zafizeni, musi existovat
analyza moZznych skrytych kanali

vlastni systém musi béZet v ramci své bezpecnostni domény a provadét kontroly své
integrity

trida B3 - Bezpecnostni domeny

Systém musi byt podrobitelny extenzivnimu testovani, musi existovat uplny popis
celkové struktury navrhu systému, musi byt konceptualné jednoduchy

musi existovat ochranné mechanismy na trovni jednotlivych objekti, kazdy ptistup
musi byt testovan, kontrola na Grovni provadéni jednotlivych typl piistupu dané¢ho
subjektu

Systém musi byt vysoce odolny viici prinikiim. Zatizeni provadéjici audit log musi
umét odhadnout hrozici nebezpeci.

cela tiida B je zonaCovana jako mandatory protection (povinna ochrana)— musi byt
k dispozici odpovidajici mechanismus, ktery uzivatel nemiize obejit ani deaktivovat

tfiba A1 - Verifikovany navrh

Navrh systtmu musi byt formalné verifikovan, existuje formalni model
bezpeCnostniho mechanismu s dikazem konzistentnosti, formalni specifikace
systému s ovéfenim, Ze odpovida formalnimu modelu, ovéfeni, Ze implementace neni
odchylna od formalni specifikace, formalni analyza skrytych kanala
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k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2023

ITSEC

The Information Technology Security Evaluation Criteria

mezinarodni sada kriterii, nadmnozina TCSEC

kriteria rozdélena na ttidy funkcnosti (F) a korektnosti (E)

ttidy funkc¢nosti F-D, F-C1, F-C2, F-B1, F-B2 a F-B3 zhruba co do funkcnosti
odpovidaji tfiddm C1 azZ B3 hodnoceni TCSEC

kriteria hodnoceni funk¢nosti rozd€lena na hodnoceni integrity systému (F-IN),
zajisténi dostupnosti systémovych zdroji (F-AV), integrity dat pii komunikaci (F-
DI), utajeni komunikace (F-DC) a bezpec¢nosti v ramci celé sité (F-DX)

kazdé z téchto kriterii mize byt vyhodnocovano nezavisle, vyhodnocovani
provadéno pro pozadovanou tfidu funk¢nosti

kriteria pro hodnoceni korektnosti pfidana pro zvysSeni divéryhodnosti systému

E1l - testovani

E2 - kontrola konfigurace a distribuce

E3 - ovéfeni detailniho navrhu a zdrojového kdédu

E4 - zevrubna analyza slabin systému

ES - dikaz, Ze implementace odpovida detailnimu navrhu

E6 - formalni modely, formalni popisy a jejich vzajemna korespondence

tyto ttidy odpovidaji poZzadavkiim na divéryhodnost kladenym tfidami C2 az Al
hodnoceni TCSEC

kromé¢ zminénych kriterii hodnoceni zabezpeCenych systéml existuje celd fada
norem a doporu€eni upravujici prakticky vSechny podstatné rysy chovani a
architektury téchto systému

Common criteria

metanorma stanovujici principy a postupy, jak odvozovat konkrétni technickeé normy
pro vyvoj, testovani, vysledné vlastnosti a provoz technickych bezpecnostnich
protiopatieni v riznych prostredich

uzce souvisi s materidlem Common Evaluatin Methodology — pravidla pro vyhodno-
covani konkrétnich systémt (target of evaluation) vii¢i danym pozadavkim
formalizuje proces vyhodnocovani:

evaluacni kriteria — evaluacni metodologie — evaluacni schéma — evaluace —
vysledky evaluace — certifikace — registr certifikat
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vyZaduje sit’ zkusebnich laboratofi
odd¢€luje funkcionalitu (sec. functional requirements) od ,,jistoty (sec. assurance
req.)
sada konkrétnich funkcénich a ,jistotnich® pozadavkl tvofi profil zabezpeceni
(protectin profile)
Funk¢ni (functional) tfidy:
o FAU — bezpec€nostni audit
FCO — komunikace
FCS — kryptograficka podpora
FDP — ochrana uziv. dat
FIA — identifikace a autentizace
o FMT —bezpecnostni management
Jistotni (assurance) tfidy:
o ACM - sprava konfiguraci ALC — podpora zZivotniho cyklu
o ADO — dodavka a provoz ATE — testovani
o ADV —vyvoj o AVA — vyhodnoceni slabin
o AGD - dokumentace, navody
Vyhodnoceni kvality bezpe¢nostniho mechanismu v ramci evaluacnich kriterii
potom podléha nasledujici klasifikaci:
o APE — vyhodnoceni profilu bezpecnosti
o ASE — vyhodnoceni cile hodnoceni
Urovné vyhodnoceni (eval. assurance level) dle kriterii:
o EALI1 — funk¢ni testovani
EAL2 — strukturalni testovani
EAL3 — metodické testovani a kontroly
EAL4 — metodicky ndvrh, testovani a ovéteni
EALS5 — semiformalni navrh a testovani
EALG6 — semiformalné verifikovany navrh a testovani
EAL7 — formalni navrh a testovani

FPR — soukromi

FSP — ochrana bezp. mechanismu
FRU — vyuZivani prostfedki
FTA — pfistup

FTP — divéryhodna cesta/kanal

O O O O
O O O O O

O O

O O O O O O
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(ISO IEC TR 17799, ISO 2700x) organiza¢ni norma, ktera popisuje obecn¢, jake

¢innosti musi organizace vykonavat
pro  zajiSténi  bezpeCnosti IS,
nestanovi kvalitativni kriteria
zalvozen?l na rnysleonc'e budovan} bEZ- | gionovie rozsah ISMS
pec¢nosti shora dolti tj. od bezpecnost- gL

ni pol1t1k}f po  implementaci [ 5o cte hodnocent
protiopatreni rizik
piedpokladany proces

Definujte zasady
bezpec€nosti

- 5

tvorby - >

bezpeCnosti a zného odvozene
bezpeCnostni dokumentace ukazuje

Zavedte fizeni rizik

- 5

obrazek Zvolte cile fizeni a
opatfeni k implementaci
pokryva tyto oblasti: Vytvoite smémici

o bezpecnostni politika aplikovatelnosti

o klasifikace a fizeni aktiv
o personalni bezpe€nost

o fyzicka bezpeCnost a bezpetnost
prostiredi

fizeni provozu a komunikaci

o fizeni pristupu

o soulad

O

Politika

Rozsah

Hodnoceni

Seznam akci k
provedeni

Zduvodnéni vybéru

Smeérnice

o vyvoj a udrzba systemu
o tizeni kontinuity operaci
s pozadavky
technické, audit)

(préavni,

Pro podporu budovani bezpecnosti a ndavrhu implementace bezpecnostnich
mechanismi podle BS7799 existuje standardni metodika a automatizovany nastroj

CRAMM.

Federal Information Processing Standard

FIPS 140-1: Security Requirements for Cryptographic Modules, January 4, 1994.
FIPS 140-2: Security Requirements for Cryptographic Modules, May 25, 2001.

Change Notices 2, 3 and 4: 12/03/2002

ISO 27000

soustava norem pro zajisSteni bezpecnosti IS
hlavni oblasti bezpecnosti dle ISO27000:

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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Bezpecnostni politika

Organizace informacni bezpecnosti
Sprava aktiv

Personalni bezpec¢nost

Fyzicka bezpecnost a kontrola prostiedi
Sprava provozu a komunikaci

Rizeni piistupu

Potizovani, rozvoj a udrzba bezpecnostnich opatteni
Rizeni bezpeénostnich incidenti

Rizeni kontinuity operaci

Shoda s pozadavky

e SO 27000 - definuje pojmy a terminologicky slovnik pro vSechny ostatni normy z této série.

e |SO 27001 (BS7799-2) - hlavni norma pro Systém fizeni bezpecénosti informaci (ISMS), podle které jsou systémy
certifikovany

e [SO 27002 (ISO/IEC 17799 & BS7799-1) - piehled

e |SO 27003 - navod pro navrh a zavedeni ISMS v souladu s ISO 27001.

e IS0 27004 - "Informaéni technologie — Bezpeé&nostni techniky — Rizeni informaéni bezpe&nosti - metriky".
e IS0 27005 - "Informaéni technologie — Bezpeé&nostni techniky — Rizeni rizik informaéni bezpeénosti

e |SO 27006 - "Informacni technologie — Bezpecnostni techniky — Pozadavky na entity poskytujici audit a certifikaci
systém fizeni bezpecénosti

e [SO 27007 - "Informacni technologie — Bezpecnostni techniky — Pravidla pro audit systému spravy informacni
bezpecnosti

e SO 27008 - "Informac&ni technologie — Bezpecnostni techniky — Guidelines for auditors on information security
management systems controls

e |SO 27010 - "Informacni technologie — Bezpecnostni techniky — Information security management for inter-sector
and inter-organisational communications. Poskytuje doporuceni pro fizeni bezpecnosti informaci pfi interni a
mimo firemni komunikaci.

e |SO 27011 - "Informacni technologie — Bezpecnostni techniky — Information security management guidelines for
telecommunications organizations, doporuceni a pozadavky na fizeni bezpecnosti informaci v prostredi
telekomunikacnich operator(.

e SO 27013 - "Informac&ni technologie — Bezpe&nostni techniky — Guidance on the integrated implementation of
ISO/IEC 27001 and ISO/IEC 20000-1", doporuéeni pro implementaci ISO/IEC 20000 a ISO/IEC 27001

e IS0 27014 - "Informadni technologie — Bezped&nostni techniky — Rizeni informad&ni bezpeénosti, doporugeni pfi
navrhu architektury fizeni informacni bezpecénosti.

e |SO 27015 - Information security management guidelines for financial services, doporuceni a pozadavky na fizeni
bezpecnosti informaci v prostfedi finan¢nich instituci (banky, pojistovny apod.).

o S0 27016 - Information security management — Organizational economics, doporuceni pro nastaveni
bezpe&nostniho programu s ohledem na predpokladané finanéni vysledky.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 2 / 3 O
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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e |SO 27017 - norma byla publikovana na koci roku 2015 pod nazvem ISO/IEC 27017:2015 / ITU-T X.1631 —
Information technology — Security techniques — Code of practice for information security controls based on
ISO/IEC 27002 for cloud services a poskytuje doporuéeni pro zabezpec€eni cloud computingu

e |SO 27018 - norma byla publikovana v srpnu 2014 pod nazvem ISO/IEC 27018:2014 —Information technology —
Security techniques — Code of practice for protection of Personally Identifiable Information (PII) in public clouds
acting as PII processors. Poskytovatelim cloudovych sluzeb dava vhodna bezpecnostni opatfeni pro
zabezpeceni soukromi zakaznikd.

e |SO 27019 - norma byla publikovana jako Technicka zprava (Technical Report) pod nazvem "ISO/IEC TR
27019:2013 — Information technology — Security techniques — Information security management guidelines
based on ISO/IEC 27002 for process control systems specific to the energy industry". Norma pomaha
organizacim v energetickém pramyslu interpretovat a aplikovat normu ISO/IEC 27002, aby byla zajisténa
bezpecnost jejich systému pro elektronické Fizeni proces.

e |SO 27023 - norma byla publikovana v ¢ervenci 2015 pod nazvem ISO/IEC TR 27023:2015 Information
technology — Security techniques — Mapping the Revised Editions of ISO/IEC 27001 and ISO/IEC 27002 a
srovnava posledni vydani norem ISO/IEC 27001 a ISO/IEC 27002 s vydanimi pfedchozimi.

e |SO 27031 - norma byla publikovana v bfeznu 2011 pod nazvem "ISO/IEC 27031:2011 Information technology —
Security techniques — Guidelines for information and communications technology readiness for business
continuity".Obsahuje doporuceni pro zajisténi kontinuity ¢innosti organizace (business continuity).

e |SO 27032 - norma pod oznacenim "Guidelines for cybersecurity" vysla v ¢ervnu 2012, obsahuje bezpecnostni
doporuceni tykajici se kyberprostoru.

e |SO 27033 - soustava norem poskytujici doporu€eni pro implementaci protiopatfeni vztahujicich se k bezpecnosti
siti. Prozatim bylo vydano pét ¢asti normy.

e |SO 27034 - soustava norem poskytujici doporuceni pro tvorbu, implementaci a uzivani aplikaéniho softwaru.
Byla vydana prvni ¢ast normy.

e |SO 27035 - norma byla publikovana v roce 2011 pod nazvem "Information security incident management".
Norma se vénuje fizeni incidentld bezpecénosti informaci.

e |SO 27036 - soubor norem "Information security for supplier relationships" bude obsahovat doporucéeni
organizacim pro hodnoceni a sniZzovani rizik tykajicich se outsourcovanych sluzeb. Prozatim byla vydany prvni tfi
casti.

e |SO 27037 - norma byla publikovana v fijnu 2012 pod nazvem "ISO/IEC 27037:2012 — Information technology
— Security techniques — Guidelines for identification, collection, acquisition, and preservation of digital
evidence". Norma obsahuje doporuceni pro zjistovani, sbér, ziskavani a uchovavani digitalnich dukazu.

e |SO 27038 - norma byla publikovana v roce 2014 pod nazvem "ISO/IEC 27038:2014 — Information technology
— Security techniques — Specification for digital redaction". Norma obsahuje doporuéeni pro publikovani
digitalnich dokumentt.

e |SO 27039 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27039:2015 — Information technology
— Security techniques — Selection, deployment and operation of intrusion detection [and prevention] systems
(IDPS)" a obsahuje doporuceni pro vybér, nasazeni a provoz systému pro detekci a prevenci bezpecnostnich
prinikd (Intrusion Detection and Prevention Systems - IDPS).

e |SO 27040 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27040:2015 - Information technology -
Security techniques - Storage security" a obsahuje doporuceni pro bezpecné ukladani dat.

e |SO 27041 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27041:2015 — Information technology
— Security techniques — Guidance on assuring suitability and adequacy of incident investigative methods" a
obsahuje doporuceni pro vybér forenznich metod pro zajisténi a zkoumani digitalnich dukazu.

e |SO 27042 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27042:2015 — Information technology
— Security techniques — Guidelines for the analysis and interpretation of digital evidence" a obsahuje
doporuceni pro analyzu a vyhodnocovani digitalnich dukazu.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 3 / 3 O
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e |SO 27043 - norma byla publikovana v roce 2015 pod nazvem "ISO/IEC 27043:2015 — Information technology
— Security techniques — Incident investigation principles and processes" a shrnuje zasady a postupy pfi
vySetfovani incidentd s vyuzitim digitalnich dikazu.

e |SO 27799 - doporuceni a pozadavky na fizeni bezpecnosti informaci ve zdravotnickych zafizenich.

Zdroje standardu

Zékladni Ceské standardy

Zakon o kybernetické bezpe€nosti (zék. 181/2014 Sb.):
* dostupnost
* divérnost
* integrita

véetné vyhlasky 316/2014 Sb., o bezpecnostnich opatienich, kybernetickych
bezpecCnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti

Zakon o ochran¢ utajovanych informaci (zak. 412/2005 Sb.)
* soubor opatieni
— bezpec€nost informacnich a kom. systému (shodn¢)
— dal$i oblasti bezpeCnosti — personalni, fyzicka, administrativni,
primyslova

Nafizeni Evropského parlamentu ¢. 2016/679 ze dne 27.dubna 2016, o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu
téchto udajii a o zruSeni smérnice 95/46ES (obecné nafizeni o ochran¢ osobnich
udaji)

Mezinarodni standardizacni instituty
ISO - International Organization for Standardization  http://www.iso.ch/

IEC - International Electrotechnical Commission http://www.1ec.ch/
ITU - International Telecommunication Union http://www.itu.ch/
WSSN - World Standards Services Network http://www.wssn.net/

Regionalni standardizacni instituty
CEN - European Committee for Standardization http://www.cenorm.be/

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 4 / 3 O
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CENELEC - European Committee for Electrotechnical Standardization
http://www.cenelec.org/

COPANT - Pan American Standards Commission http://www.copant.org/
ETSI - European Telecommunications Standards Institute http://www.etsi.org/

Rizeni kontinuity operaci

Identifikace, analyza a prioritizace pozZzadavku na obchodni
kontinuitu

planovani obchodni kontinuity / kontinuity operaci — metodologie a sada procedur
pro zachovani zakladnich obchodnich procesii v pribéhu bezpecnostniho incidentu a
obnovy

plan pro zotaveni po katastrof¢ — obnova informacnich systémt a jejich sluzeb

Dopadova analyza
mapuje / kvantifikuje dopad preruSeni sluzeb na organizaci v pritbéhu Casu
zpravidla zaina identifikaci esencidlnich / kritickych obchodnich procesii a
kritickych aktiv:

o lidé

e procesy

¢ informacni systémy

e dalsi aktiva

pro kazdy kriticky obchodni proces je tfeba provést analyzu rizik a identifikaci slabin
e pravdépodobnost vyskytu
e dopad na obchodni proces

Vysledkem je tohle:

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 5 / 3 O
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Restoration Point

(i.e. Backup) Event/ Disaster Expected Recovery
1 1 1 Required Recovery
| | | i
| | | |
I Data Loss ! Down Time I I
I ) . '
| \f | \/ | |
| Recovery Point Objective | Recovery Time Objective | |
i [RPO) i (RTO) i i
L J

W

Maximum Tolerable Downtime (MTD)

MTD — nékdy t¢Z MAO (...outage) — maximalni doba vypadku neZ nastanou
vyznamné dlouhodobé Skody ohroZujici existenci organizace

RTO — planovana, o¢ekavana doba na zotaveni

RPO — planovana ztrata dat

plan kontinuity operaci musi
« chranit kritické obchodni funkce
. spliovat regulatorni pozadavky
« pokryvat vSechny ¢innosti organizace ve vSech regionech
« chranit pfislusna aktiva
o lidi
o procesy
o technologie

Rizeni rizik
1 na fizeni rizik mame normy
e [SO31000,
e COBIT
e RiskIT
e Risk Management Framework od NIST,

Vzdy se jedna o neustale probihajici proces:
e definice rozsahu a omezeni
identifikace
analyza
vyhodnoceni
kontrola:
o eliminace

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 6 / 3 O
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O

redukce

o predani

O

zachovani

e akceprace zbytkového
e komunikace a monitoring

Hodnoceni rizik
je zakladni soucasti fizeni rizik
e (Charakterizace systému
¢ Identifikace hrozeb
Identifikace slabin
Analyza opatfeni (stdvajicich, planovanych)
Urceni pravdépodobnosti
Dopadova analyza (ztraty)
Zjisténi rizika
Dopoprucena opatieni
Dokumentace
podobné jako samotné tizeni, 1 hodnoceni rizik musi byt perpetudlni

nutno si uvédomit, Ze rizika maji i netechnickou povahu:
e rozpocCtova rizika

O
O

omezeni zdrojl
nejisté priority

o podhodnoceni potencialu
e rizika planovani

O
O
O
O
O

nejistota vykonu
dostupnost prostiedki
dostupnost lidi
zajisténi prostiedi
nepiipustné podminky

e technicka rizika

O
©)
©)
O
©)

vyzralost technologie
licencni omezeni

navrh dostupnosti

nebezpeci predélavek
vyspélost analytickych metod

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru

Ochrana informace — podzim 2023

17/30



Tonda Benes

o infrastruktura
nakladova rizika
O cena prace
o eskalace
o ceny materialu a vybaveni
o kompletnost odhada

Oblasti

Zatizeni a provozni prostiedi
Zdravi a bezpecnost
Informacni bezpecnost
Slabiny fidiciho ramce
Pravni a regulatorni pozadavky
Slabiny globalniho fizeni
Reputace

Strategie

Provoz a chovani
Technologie

Chyby tizeni projekti
Kriminalni Ciny
Personalistika

Dodavatelé

Informovani managementu
Eticka rizika

Geopoliticka rizika

Kulturni rizika

Podnebi a pocasi

Metody hodnoceni rizik
kvalitativni — v podrobnostech hodnotime pravdépodopbnost a dopad
semikvantitativni — riziko 1 odpad pouze zatfadime na orienta¢ni Skale
ohroZzen¢ hodnoty (VAR -value at risk) — na zakladé historickych dat,
predpokladu normalniho rozdéleni nebo Monte Carlo simulaci se pocitaji
potencidlni ztraty v posuzovaném subjektu a pravdépodobnost, Ze k definované

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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at’ Ci tak, vzdy dojdete k n¢jaké prehledoveé matici rizik:
CONSECUENCES

Maﬁinal

MEDIUM CRITICAL CRITICAL

=]
o
o]
==
>
[
=
=

Kontrola rizik

eliminovat — napt. ukoncenim rizikove aktivity
piesunout — outsourcing, pojisténi
omezit — pomoci opatieni
o preventivnich — Sifrovani, autentizace, fizeni pfistupu, ...
o detektivnich — logy, audit, IDS,
o korektivnich — zalohovani, reduntance,
o kompenzacnich — posileni mechanismil (vicefaktorové autentizace)
o odstraSujicich — vystrazne tabulky, odmény za dopadeni pachatele,
pfijmout

Koncepty modelovani ohrozeni

. identifikace potencialnich hrozeb
plocha utokt (attack surface) — rozumi se rozsah oblasti, které itocnik mlize vyuzit
pro utok

Soustredéné na utoc¢nika

identifikujeme rlizné uto¢niky, kteti mohou ohrozit provoz systému
profilace a rozdé€leni dle charekteristik — minimalizace po¢tu zkoumanych variant

Soustredéné na aktiva

primarn¢ zkoumame aktiva vysoké hodnoty

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 9 / 3 O
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kategorizace aktiv dle ceny pro vlastnika a atraktivity pro uto¢nika

hledame, jak miize tok poskodit aktivum

vhodné pii posuzovani shody, ochrané vysoce cennych aktiv, intelektualniho
vlastnictvi apod.

Soustredéné na software

reprezentujeme systém jako soustavu propojenych procest

analyzujeme dopady kompromitace jednotlivych komponent na procesy
SCM

Kriteria pro vybér opatreni

Opatieni rozliSujeme na
e personalné orientované — ndbor, restrukturalizace, vzdélavani, povédomi
e procesn¢ orientované — politiky, postupy, toky fizeni (workflow)
e technologicky orientované — Sifrovani, zmény HW a SW, nastaveni, ...

Bezpecnostni efektivita - zda je opatieni schopno pfimo ovlivnit riziko
Nakladova efektivita — oCekavana ztrata a cena za impelementaci a provoz opatieni
musi byt nizsi, nez oCekavana ztrata bez zavedeni opatfeni

Provozni dopad opatieni - naroCnost zavedeni, intuitivnost (slozitost pouZziti),
porozumeéni
Nevhodné zvolene opatieni miize vést ke zvyseni rizika

Typy bezpec¢nostnich opatreni

e Preventivni — piedchazi vzniku incidentd (validace vstupi, firewally,
zélohovani, bezpecnostni povédomi)

e Detektivni — identifikacce udalosti, kdyz nastane, zjiSténi, co se stalo po
udalosti (bezpecnostni audit, auditni stopa, IDS, detekce priniku, ...)

o Korektivni — Uprava bezpefnostnich mechanismil, minimalizace dopadu a
opakovani incidentu (patche, zmény nastaveni, zmény politik, ...)

e (Obnova — postupy, nastroje obnovy funk¢nosti (zalohy, zalozni lokality, ...)

e (Qdrazeni — snaha pfesvédcit utoCnika, Ze nema smysl Utocit (ploty, straze,
kamerové systémy, ...)

Hodnoceni opatreni
Je tieba pravidelné hodnotit vhodnost, pfiméfenost a efektivitu opatieni

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 O / 3 O
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e oveifovani — kontroly, promysleni postupii, pozorovani, vypocty odhadi,
analyza vysledki
e vyptavani — interview s relevatnnimi lidmi, objasiiovani nejasnosti,
e testovani — provondni ocekdvanych a testem dosazenych vysledkt
nezbytny zaklad pro kontinualni zlepSovani

Dopadova analyza

Pti hodnoceni rizik je zdsadnim urcit rozsah dopadu
zpravidla zavisi na okamziku vzniku incidentu, dob¢ trvani, pochopitelné rozsahu

Hlavni slozky

¢ naklady na nahradu — obnova komponent, znovupoftizeni dat, Skoleni, spolutcst
na pojisténi, ...

e naklady spojené se ztratou integrity — neautorizované¢ pozménéne¢ informace
zpusobi nespravné akce, Spatna rozhodnuti, poskozeni vyroby, zranéni, ...

e naklady spojene se ztratou dostupnosti — neschopnost vyrabét, obchodovat,
dostat zavazkam, splnit lhlity, sankce, pokuty

e naklady spojen¢ se ztratou ditvérnosti - ztrata konkurencnich vyhod, dobré
povesti,

Personalni bezpec¢nost
bezpecnost pracovnikil je nejveétsi odpoveédnosti bezpecnosnti politiky
zaroven procévnici predstavuji vyznamné riziko
¢innosti v oblasti personalni bezpecnosti
« provéfovani a prijem uchazecli — zahrnuje kontrolu vzd€lnani, pracovni
historie, ob¢anstvi, bezihonnosti, kreditni a finan¢ni historie, referenci a dalsi
cinnosti dle senzitivity role, kterou bude pracovnik zastavat
« pracovni smlouvy a politiky — vznik ptislusnych zdvazkt
o NDA — dohoda o zachovani divérnosti informaci
o konkurenc¢ni dolozka
o politika akceptovatelného uzivani prostredki
zévazny zpusob jednani
o stfet zaymil
« procesy nastupu, pfesunu an jinou pozici, ukon¢eni poméru
« dodhody s dodavately, konzultanty, kontraktory apod.
« pozadavky na shodu

o

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 1 / 3 O
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o jasn¢ dokumentované
o zfeteln€ deklarované
o prokazatelné ptijaté (podpis, atestace)
o 1nicialni Skoleni
pravidelna recertifikace

Business Continuity Plan

... standardizovan ISO 22301
zachovani funk¢nosti organizace
zpravidla odkazuje DRP jako svoji ¢ast

:] Powered by | CLEAR HOUSE ACCOUNTANTS

Initiate Business
Continuity Program

05.

Routine BUSineSS

Maintenance

02.

Continuity S

. Recovery
Planning £

LIFE CYCLE

04.
Testing &

03.
Acceptane

Solution
Implementation

Rizeni dokumentu

dokument s formalnim fizenim, verzovani, stanovenou aktualizaci
formalné schvalovan

Obecné informace

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru

Ochrana informace — podzim 2023

22/30



Tonda Benes Ochrana informace — podzim 2023

stanoveni Ucelu planu a rozsahu fizeni

e obecn¢ informace — kontakty na kritick¢é pracovniky, zachranny systém,
informace o lokalitdch, jejich povaze a obsahu, informace o zaloznich
centrechThe types of threats, disruptions, disasters, and emergencies covered
by the continuity plan.

e Seznam kritickych funkci a jejich zavislosti

e Pozadovan¢ Casy obnovy

e Prieled strategii v€etné zpusobu ochrany pracovnikt a kritickych aktiv

Proces aktivace planu

odpovédnost za aktivaci planu
postup akci pro spusténi planu:

e Kontakty a odpovédnosti ¢lent tymu kontinuity

e Jména a kontakty na dalsi klicové lidi, vlivné osoby, management a vSechny,
koho je tfeba informovat

e Proces spusténi planu, nutna rozhodnuti, metriky, odpovédnost za rozhodnuti.

e Pravidla a postupy, jak jsou informace o incidentu komunikovany, metody
hlaseni, intervaly, ...

proces pro aktivaci musi byt srozumitelny a vS§em zainteresovanym znamy
Procedury obnovy a zotaveni

kazda jednotka organizace musi zpracovat sviij plan obnovy a zotaveni na zakladé
generalniho planu organizace

Obecné postupy obnovy, tkoly, odpovédnosti

Operace na zajiSténi zZivotné dalezitych aktiv (zejména data, klice, ...)
Aktivity pro obnovu ¢innosti

Procedury pro relokaci, vzdalenou praci

potiebne¢ vzdélavaci aktivity a nacvik situaci pro veSkeré pracovniky

Seznamy kontaktt

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 3 / 3 O
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konktakty na vSechny, ktefi musi byt informovani
je tfeba vymyslet takové uloZeni, které bude fungovat i v pfipad¢ katastrofy
nutno zvazit, Ze ne vSechny komunikac¢ni kanaly budou funk¢ni

Clenové tymu kontinuity obchodnich operaci
Reditelé¢ a manaZefi

Tiskovy mluvci

Reditelé pobocek a pridruZenych organizaci
Zachranny systém

Statni agentury

Zaaznici

Dodavatelé

Obchodni partneti

O O O O O O O 0 O

Testovani

plan musi byt pravidelné testovan — nutno délat dikladné a odpovédné

Je tieba precizné zaznamenat vysledky a zeyména nalezené nedostatky

nezbytné stfidat rizné scénare

vSechny uvaZzované scénaie ohrozeni musi byt popsany v sekci obecnych informaci

Vzdélavani a vycvik

VSichni pracovnici musi znat plan kontinuity a svoji roli v ném
Nutno stanovit:
e Ocekavané vysledky
e Metody pouzivané pro vzdélavani a nacvik situaci, vcetné simulaci a
vyhodnocovani
e Kdo je subjektem vzdélavani a vycviku
e Jak se vyhodnocuji vysledky

Dodatec¢né informace

e odkazy na plan obnovy po katastrofé¢ (DRP), nebo plany klicovych dodavatelt
a partnert
¢ relevantni formulafe a metody pro sledovani ndkladt, komunika¢ni schémata

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 4 / 3 O
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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e reference a pristupu k dokumentaci nutné pro provedeni plani

Havarijni plan
urcuje, co délat po odhaleni utoku (bezpecnostniho incidentu) a jak postupovat, aby
se udrzela kontinuita ¢innosti organizace.
urcuje
mista skladovani a po¢ty nahradnich dili,
mista skladovani a zptisob organizace zaloh dat,
obsah pohotovostniho skladu technickych a softwarovych nahrad,
metodiku udrzovani aktualnosti skladu dat, softwaru, hardwaru a
metodiku aktualizace a testovani hardwaru.
Soucasti havarijniho planu jsou
- navody, jak postupovat v poskytovani sluzeb po zjisténi utoku — pldan cinnosti
po utoku,
- dohody o poskytovani nahradnich feSeni informaticky orientovanych tkola
organizace,
- dohody o uvedeni dat IS do piivodniho stavu po havarii (incidentu).
- navod, jak postupovat pii obnové ¢innosti IS po havarii — plan obnovy.

Plan Cinnosti po utoku

soubore scénail pro situace vzajemné se liSici délkou pferuseni Cinnosti, ztratou
ruznych typl vybaveni, omezenim pfistupu do arealu organizace, potfebou navratu
do ptivodniho stavu pied utokem apod.

obvykle predepisuje provedeni analyzy incidentu, , co se stalo a kdy, zda se feSila
reakce podle planu.

Po vyfeSeni incidentu je potfeba piijmout zavér, zda byl plan ¢innosti po ttoku
feSiteliim dostupny,
zda byl efektivni, co ptisté délat jinak a zda je potieba plan modifikovat.

Prubéh reakce na incident

1. okamzité reaguji odpovidajici tymy 1. reakce.
Cilem

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 5 / 3 O
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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- ambulantni zasah,
- zajiSténi ¢innosti ve stavu nouze.
k dispozici
- navody pro ¢innosti po detekci utoku,
- seznamy adres, telefonil, e-mail adres

musi informovat pracovnika odpovédného za vyfeSeni incidentu

2. Tymy pro reseni incidentu maji
- smérnice definujici postupy feSeni,
- definice lokalit archivi,
- definice zdroji ndhradnich dila

provadéji posouzeni dusledkl atoku.

3. tymy pro obnovu,
uvadéji IS do standardniho stavu

Plan obnovy (disaster recovery plan)

musi obsahovat kritéria definujici,
- co se chape havarii,
- odpovédnosti za aktivaci obnovy,
- odpovédnosti za aktivaci dil¢ich ¢innosti podle planu obnovy a
- navody k provadéni ¢innosti podle planu obnovy.

V planu obnovy je potieba prosadit obvykle nasledujici zasady:

e segmentace informacnich zdrojti podle priority obnovy (napt

Ochrana informace — podzim 2023

.. nejkriticté;si

zdroje do 30 minut, ostatni kritické zdroje do 2 hodin a zbyvajici béhem 24

hodin).
e Zbyvajici zdroje kategorizovat
o prioritni zdroje obnovované do 6 hodin,
o zadouci obnovované do 12 hodin
o vhodné pro obnovu do 24 hodin.

e Shodna poradi obnovy ve vSech odd€lenich organizace.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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e (Odpovédného pracovnika za vymezeni kritiCnosti a priorit stanovuje celkova
bezpecnostni politika. Stejna potadi obnovy v planu obnovy stanovuji
systémove bezpecnostni politiky.

e Vyhodnocovani kriti¢nosti a priorit aplikaci alespont jednou ro€né
e Seznamy kritickych aplikaci tfidén¢ podle priorit obnovy.

Plan Cinnosti organizace ve stavu nouze
e cxistence planu udrZeni ¢innosti kritickych aplikaci pii1 pferuSeni nebo pii
degradaci sluzeb.
e Tym 1. reakce je potteba udrzovat v pohotovosti
o prehled o stavu tymu,
o schopnost tymu bezprostiedné zah4jit svoji ¢innost
o schopnost reagovat na odhaleni incidentu
o vychova tymu k minimalizaci publicity utoku.
e Definice ¢innosti po podezieni na prinik do systému
o nepominutelné (minimalni) ukoly pro spravce systému, které jsou ¢asto
protichtidné vii¢i pozadavkim a tlaku spravy uzivateld,
o postupy pii odstaveni kompromitovaného pocitace od ostatni sité
o postupy pro uschovani zdznamu o kritickych ¢innostech uzivatel z
hlediska bezpecnosti,
o navody jak délat identifikace provedenych zmén
o navody pro obnovu softwaru z divéryhodného zdroje
o navody pro re-inicializaci systému fizeni ptistupu (zména hesel ...) atd.
e Je zaveden systém varovani o podezieni na prinik Gtoc¢nika ¢i jiné poruSeni
bezpecnosti
o musi byt nejen zaveden, ale i udrzovan a testovan. soucasti seznamy
potiebnych ¢isel telefont ¢i faxii, e-mailovych adres, fax{i a osobnich
kontakti nutnych pro mobilizaci Clenii tymt 1. reakce, v€etné jejich
pobytli mimo pracoviste.
o Cilem takového systému je minimalizace Sance uspéchu Sirokého
pruniku.
e Je zaveden systém sbéru informaci o podezieni na poruSeni bezpecnosti
o Takovy systém podporuje stav bdélosti u zaméstnancii, partneri a
konzultantl. Tyka se takovych skutecnosti, jakymi jsou oznadmeni o
poruSe disku, oznameni o ztraté souboru nebo ozndmeni o kradezi.
e Jsou stanoveny povinnosti zaméstnanctli pii uc€asti na procesu obnovy po
poruseni bezpec€nosti

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 27 / 3 O
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Povinnosti se mohou stanovovat u zamé&stnancti, nikoli u partneri nebo
konzultantt.

Povinnosti se nemohou kiizit se spoleCenskymi zajmy vyssi dileZzitosti,
jakymi je napf. ¢innost v ramci Cerveného kiize pii zaplavach apod.

Vyhodnocovani pokryti funkei predepsanych v celkové bezpecnostni

politice

se provadi typicky s ro¢ni periodou
e Vyhodnocovani provadi vrcholovy management a jeho soucasti je udrzovani
zastupnosti expertli v tymu obnovy pro kritické aplikace.
e Maximalizace automatizace znamena minimalizace ceny
e (o lze udé€lat manualné, je vhodné manualné délat.
e Je zavedena periodicita archivace dat

O

O

Plan obnovy fesi rotaci pouziti archivniho média (dédecek—otec—syn).
Periodicita je pochopitelné aplikacné zavisla, mize byt denni, tydenni
nebo tieba 1 mésicni.
V soucasné dob¢€ nabyva na vyznamu archivace kritickych dat na
mobilnich pocitacich
Ptirozenou nutnosti je provadét potfebné archivace pred cestou.
Musi byt zaveden systém ftizeni ptistupu k archivnim kopiim
Koncovy uzivatel nemlze archiva¢ni systém vyuzit k obejiti autorizace
ptistupi. To vede k Sifrovanym uloZenim archivnich soubort a vyZaduje
to periodické prohlizeni zaznamu o ¢innostech uZivatelt bezpenostnim
spravcem.
Je tfeba zachovat davérnost off—line uschovavanych archivnich kopii
Typickym opattenim je Sifrované uloZeni takovych dat i mimo prostory
organizace a je tudiz potfebné mit zabezpecenou dostupnost kli¢a pii
jejich obnové. Samoziejmé je oSetieni povinnosti zachovavat divérnost
dat archiva¢nim tymem.
Nasobnost archivnich kopii (alesponi duplicita)
Dftive neZ se pouzije archivni kopie pro obnovu, je potieba mit alespon
jednu jeji kopii uloZzenou v archivu. Kriticka data se obvykle trvale
uchovavaji mimo organizaci alesponn ve dvou kopiich.
Nepominutelna je existence inventurni evidence archivnich kopii
Musi se zavést systematizace znaceni kopii a zajistit on—line udrzovani
piehledt.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 8 / 3 O
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V sitovych prosttedich je vhodna automatizace archivace na serveru
LAN

Musi se tesit trvala dostupnost, tj. zapojeni pfipojenych koncovych
pocitacli pro automaticky provadénou archivaci napft. ,,v no¢nim
provozu*, aby bylo moZn¢ provadét archivaci automaticky bez zasahu
koncového uzivatele. Musi se ovSem vyfeSit problém piistupovych prav
ze serveru ke stanicim chranénym heslem.

Likvidace dale nepotiebnych informaci je zarukou zachovani divérnosti
Existuji mnoh¢ legislativni zavazky pro stanoveni periody uchovavani
kopii dat. Za jejich znalost bézné odpovida pravni oddéleni organizace.
Pro uspésnou obnovu je dalezita volba archivniho média

Urceni archivniho média obvykle pfedpisuje systémova bezpecnostni
politika, stejné tak predepisuje i1 periodicitu testovani pouzitelnosti
archivniho média.

¢ Plan obnovy musi splinovat pozadavky dané kvantitativnim cilem dostupnosti
zdrojti (napft. sdilené pocitace dostupné po dobu rovnou alespont 95% pracovni
doby ve vyrobni organizaci, po dobu rovnou alespoii 99,98 % pracovni doby
v telefonni spolecnosti apod). Limity stanovuje vrcholovy management.

Zalohovani Kkritickych zdroju

o Horka zaloha ptedstavuje dostupnost plné provozuschopného centra

obnovy po katastrofé,které¢ je pln¢ vybaveno technickymi i1 logickymi
prosttedky (hardware,software, komunikace) i technickym personalem.
Ptedpoklada se restart provozu fadové do n€kolika hodin a schopnost
poskytovat sluzby 1 po dobu né€kolika mésicu.

Mobilni horka zaloha muze byt feSena napf. instalaci IT v dobte
vybaveném ,,karavanu®.

Teplad zdaloha znamena, Ze lokalni koncova pracovisté (displeje, tiskarny)
jsou rekonfigurovatelna tak, aby umoznila pfistup do vzdalené¢ho centra
obnovy po katastrof¢.

Studend zdloha poZaduje, aby si organizace po katastrofé mohla

piipravit jiné pracovisté vlastnim vybavenim, doba reakce je obvykle
n¢kolik dni.

e Organizace mize provozovat dualni (zaloZni) datové centrum umisténe
v geograficky vzdalené budove.

e Pro stanoveni ekonomické optimalnosti planu obnovy je potieba vzit do
uvahy, ¢im je dana cena kopie

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 29 / 3 O
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e Na cenu kopie ma vliv vySe moZznych ztrat (ro¢ni ztraty nebo ro¢ni naklady) a
naklady na poftizeni, ndklady na skladovani kopii. Velky problém je feSeni
zélohovani on-line systému provozovanych 24 hod., kdy se musi vyuzivat
techniky typu kontrolni body, Zurnal transakci, tandemové nebo zrcadlové
zpracovani.

e Systémova bezpecnosti politika pfedepisuje spravu zaloh dat

e Kde se udrzuji, coz je ovlivnéno energetickou zavislosti, fyzickou
bezpecnosti, sloZitosti fizeni provozu. V jaké ndsobnosti se udrzuji a jak se
distribuuyi.

e Zalohy dokumentace, manualt

e Opét systémova bezpecnostni politika urcuje, kde jsou uloZeny a pocet jejich
kopii.

e Doporucuje se udrzovat ,,zlatou kopii*, ktera slouzi pouze k reprodukci
provoznich kopii a normalné se nepouziva.

e Zajisténi dostupnosti hardwaru

e Existenci smluvniho systému oprav a udrzby hardwaru, provozovani
nahradnich zdroji apod.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 3 O / 3 O
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