Tonda Benes Ochrana informace — podzim 2023

Bezpecnost aktiv
aktivem rozumime jakykoliv zdroj hodnoty — hmotny i nehmotny
relevantni normy:
e Security of Information Act (Kanada)
GDPR (EU)
Official secrets Act (GB)
FIPS 199 (USA)
Zéakon o utajovanych skute¢nostech
Zakon vyznamnych IS
... anekonecné dalSich

Identifikace a klasifikace informaci a aktiv
nezbytna pro stanoveni diileZitosti aktiv a priorit
cilem je inventarizace

e jaka aktiva mame

e kde jsou

e kdo za n¢€ odpovida

Klasifikace dat

kategorizace dat dle
e senzitivity
e kritiCnosti (nepostradatelnosti)
e hodnoty
potiebujeme proto, abychom pro jednotlivé kategorie mohli navrhnout odpovidajici
bezpe€nostni mechanismy
e zalozend na kontextu — odvozujeme od kontextu / metadat (vlastnik, umisténi,
zdroj, ...)
e zaloZzena na obsahu — na zdkladé¢ posouzeni obsahu identifikujeme /
deklarujeme miru senzitivity
e zaloZena na uZivateli — tj. ad-hoc pfifazeni miry senzitivity
Spravné je mit formalni politiku hodnoceni dat

Kategorizace dat

seskupovani typl dat na zdkladé obdobnych narokti na zabezpeceni
cilem opét minimalizace typa pouZivanych opatfeni

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 / 7
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Klasifikace obecnych aktiv

identifikace jednotlivych polozek,

hodnoceni senzitivity, kritiCnosti, hodnoty 1 v zavislosti na zpracovavanych datech
seskupovani aktiv dle jejich relativni miry senzitivity

podobn¢ jako v ptipad¢ dat cilem ,,inventurni seznam* aktiv

pro kazdou ttidu se stanovi minimalni sada bezpecnostnich opatieni

Casto se pouzivaji hierarchické systémy (tier X, essential ...)

Pozadavky na nakladani s aktivy a informacemi
treba vytvoftit politiku a procedury pro praci s aktivy

Oznacovani

viditelné etikety na zatizeni znacici dileZitost, bezpeCnostni troven, senzitivitu

v pfipadé¢ dat vhodné oznaceni v zahlavi, zapati dokumentu, v nazvu souboru,
vlastnostech, ...

Implicitné byste méli o novych objektli nastavit nejvyssi troven a nasledné dle
potieby reklasifikovat

Zpracovani

politika a pravidla a postupy pro ptistup, ptenos, transport a pouzivani senzitivnich
dat a kritickych aktiv

zékladem Skoleni a povédomi

Ulozeni

lokace a zabezpeceni uloZenych dat

tteba promyslet 1 incidenty typu odcizeni nosice, neopravnény piistup k ulozisti,
date ve vSech stavech (v¢etn¢ zaloh, ...), mobilni platformy

Sifrovani, pouziti HW prostredki

dalezita limitace objemu uchovavanych dat

Deklasifikace

proces modifikace pfifazené klasifikace — musi byt zdokumentovano, vhodné
vicenasobné schvaleni, ticast vlastnika
deklasifikace mlize zahrnovat vyjmuti, nebo zamlzeni senzitivnich elementli
e deidentifikace — odstranéni udaji identifikujicich osoby
e tokenizace — substituce senzitivniho elementu bezvyznamovym fetézcem
(mzZe byt provedena tak, Z¢ dany element je vZdy nahrazovan stejnym
fetézcem - pseudonymizace)
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Bezpecné poskytovani zdroju

aktiva chranéna dle zdkona, smluvniho vztahu ¢i pozadavki na shodu musi byt

vzdy tfizena

stanoven vlastnik, ur¢ena odpovédnost za aktivum, jasnd definice roli vSech, kdo

s aktivem nakladaji
statutarni orgén deleguje odpovédnost
Pozadavky:
e aktualni inventarizace
spravna klasifikace
odpovidajici bezpe€nostni opatieni
monitoring a vyhodnocovani
fizeni pistupu vetné procesu odnimani ptistupu
hodnoceni prosttedi

Sprava aktiv

aktivum musi byt sledovano, fizeno a chranéno ve vSech ¢astech zivotniho cyklu

Identify

Life Cycle
(Value)

CONINSSION,
UJIETs)
Al
eulunitug
ey

zdroj: readytomanage.com

Sprava konfiguraci — zajistuje fizeni a dokumentaci, definice zdkladni Grovné

(baseline) , minimalni bezpecnostni nastaveni apod.
Rizeni zmén — standardizuje proces vytvafeni, testovani a aktivace zmén
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Sprava zivotniho cyklu dat
vzhledem k specifickym narokiim zpravidla feSeno samostatnymi predpisy a
postupy

zdroj: micsolutions.co.uk

Role spojené se spravou dat

vlastnik

odpovédny za stanoveni, jak a kym budou data pouzivana, rozhoduje o udéleni a
odebrani ptistupu, pIn¢ odpovédny za data a zodpovida za n€ v plnéém rozsahu — a
to 1 v pfipadé, ze deleguje provadéni nékterych ukont

definuje pravidla ochrany, pouzit¢ mechanismy

m¢él by postupovat dle zasad nalezité péCe a nalezité peclivosti

regulator

je osoba, agentura ¢i spolecnost urcujici ucel a zplisoby zpracovani dat

odpovédny za dodrzovani ptislusnych principl a shody

zajistuje shodu s legislativou, spravedlnost, transparentnost, spravnost dat,
minimalizaci uziti a drzeni dat, limity uloZeni atd.

spravce

je odpovédny za udrzbu dat na IT infrastruktufe a udrzbu technickych prostiedka
zpracovani

Zzpracovatel

je odpovédny za ptesun, pienos a jiné obdobné nakladani s daty jménem vlastnika,
ale neodpovida za data samotna

uzivatel

konzumenti dat, uzivatelé sluzeb

subjekt

ten, o kom data vypovidaji
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Umisténi dat

piibyva legislativnich a jinych poZadavka na geografické omezeni zpracovani a
ulozeni dat, piipadné i jejich prenosy

definované typy dat nesméji opustit jurisdikci ptivodu

kompenzacnim opatfenim muize byt odpovidajici Sifrovani

UdrZba dat

zahrnuje zpracovani, analyzovani a sdileni dat
fizeni pristupu

aplikaci odpovidajicich bezpecnostnich opatieni
Princip minimalnich opravnéni (least priviledge)
Princip ochrany do hloubky (defense in depth)

Uchovavani dat

je tfeba pro kazdy typ dat stanovit dobu uchovani:

na jedno stranu se snaZzime / musime se snazit minimalizovat dobu drzeni dat

na druhou stranu urcité zaznamy je nutno uchovavat kvuli legislativnim a jinych
pozadavkl — ucetni zdznamy, platova a personalni data apod.

Likvidace dat

nutno posoudit, zda pied likvidaci dat neni tfeba je nabidnout ptislusné autorité
(napt. zdkon o archivnictvi)

zjistit pottebnou troven likvidace dat a pfipadn€ rovnéz jejich nosici

kontrola rezidui

procesy pro likvidaci a dokumentaci likvidace dat

Remanence dat

technicky smazana data mohou byt stale zjistitelna analyzou nosice
v zasad¢ dva piistupy
e vycCiSténi od dat — smazani, pfepsani (i vicenasobné predepsanym zplisobem),
nulovani, degaussing
e likvidace nosice - drcenim, tavenim, mletim, ...
odstranéni oznaceni znovupouzivanych nosict
smluvni oSetieni v pfipad¢ cloudovych sluzeb, nelze provadét mazani, nutno
ukladat pouze Sifrovana data
kryptografické mazani dat — ponecham data, smazu klice

Zajisténi dostatec¢né retence aktiv

Cev. v 7 W, .
pro zajisténi pameéti organizace
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z regulatornich diivodil (personalni data, auditni stopa, dikazy, ...)

stanoveni pravidel (Casto vazano na archivacni a skartacni znaky dat) a politiky
odpovédnosti, aktualizace, kontroly

urceni vhodné doby retence je obecné slozity problém

pravo byt zapomenut (GDPR)

minimalizace retence zmensSuje expozici

Opatreni pro zajisteni bezpecnosti dat
e technicka — brani zneuZiti a neautorizovanému piistupu (fizeni piistupu,
firewally, filtry, Sifrovani, ...)
e administrativni — politiky pouziti, standardy, postupy (clear desk, need to
know, ...)
o fyzické — kontrola fyzické pristupnosti (strdze, recepcni, systémy kontroly
vstupu/vystupu, kamery, prostorova ochrana, ...)

Stavy dat

v klidu

ulozend data, nejsou aktivné ¢tena, zapisovana ani jinak zpracovavana

fizeni pfistupu — autoriza¢ni mechanismus a separace, hardwarové moduly TPM
(trusted platform module)

Sifrovani — samoSifrujici zatfizeni (SED, FDE, ...), kryptografické tokeny, Sifrovani
pii uloZeni dat

data pri pfenosu

pienasena prostfednictvim sité véetné VPN

Sifrovani na arovni sité (link encryption)

end-to-end Sifrovani na arovni aplikace

nejde jen o Sifrovani za ucelem zajisténi utajeni, ale i autenticity a integrity

data pri pouziti

aktivné zpracovavana data v RAM, CPU keSich a registrech

autentizace, autorizace, provozni a auditni zaznamy, fyzicka ochrana

Urceni rozsahu ochrany a prizpusobeni

nutné pro nastavené odpovidajici politiky a arovné€ ochrany
e rozsah —jaka data, jaké prostiedky
e prizpusobeni — parametrizace

Kompenzacni opatieni

ne vzdy je mozné aplikovat poZzadovana opatfeni (naroCnost nasazeni, neimeérné

snizeni komfortu €1 pouZitelnosti systému, ...)
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poZzadovan¢ opatteni nahradime né€im, co smétuje k puvodnimu cili (napt. nejsme
schopni zavést SOD — zvySime logovani)
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