Tonda Benes Ochrana informace — podzim 2021

Autentizace
jde o proces (mechanismus) zjisténi/ovéreni identity subjektu
zasadni vyznam pro moznost aplikace
bezpetnostnich mechanismi

asociace subjektu/identity S
ptislusnou sadou autorizaci

Sprava identity Tientityng

Characteriztics

Identifikatory: jméno, userID, rodné
Cislo

Sekundarni identifikujici dokumenty:
sménka, vyplatni paska,
permanentka, ...

Primarni identifikujici dokumentu:
obcCansky priikaz, pas,
dokumenty svazané piimo s
identifikujici charakteristikou
(napt fotografii, otiskem prstu)

Identifikujici charakteristika: biometrika, fotografie, dalsi prostiedky rozpoznani
jednotlivce

Entita: bytost, misto, véc

Registrace entit (enroliment)

... Inicialni pfifazeni identifikacnich dokumentii entité
Zasadni dilezZitost pro spolehlivost a vlastnosti autentizace

Identita uzivatele
Rostou naroky na informace udrZzované o uzivateli, prostou identifikaci nahrazuje
komplikovan4 struktura oznaCovana jako profil
e userlD, heslo
jméno, pfijmeni, tituly, ...
bydlisté
kontaktni informace
ptisluSenstvi ke skupinam, organiza¢nim jednotkam, ...
certifikaty, klice

Materiél slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 / 6
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

personalizace
opravnéni

Dalsi piibuzné pojmy:
e alias
e anonymita
e pseudonymita

Autentizace protistrany

systémy pro spravu informaci musi zajistit dodani téchto informaci autorizovanym
uzivatelim

navic autentizace je nutnd 1 pfi zajiStovani napt. fyzické bezpecnosti

Mechanismus autentizace miize byt zaloZen na nékterém z nasledujicich fakti:

Co vi (pouze) doty¢na osoba - heslo, pass-phrase, Sifrovaci kli¢

Co vlastni - token, schopnost, znalost

Schopnost provést operaci

Cosi charakteristického - biometriky

Hesla

Charakteristika dobrého hesla:

e Obsahuje kromé¢ velkych a malych pismen téZ Cislice a dalsi na klavesnici se
vyskytujici znacky

e Dostate¢na délka

¢ Nejde o obvyklé slovo nebo zndmou frazi

e Nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika

e Casto obméfované

¢ Neni nikde po okoli poznamenano

Passphrase

velmi dlouha “hesla” — tfeba citat z knihy, fikanka, ...
1ze 1 na biometriky

Skupinova hesla
z riaznych divodi obcas systémy piipoustéji hesla spolecnd skupindm uZivatell -
tato hesla jsou malo bezpecna, byvaji Casto vyzrazena

Materiél slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 / 6
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o
Piny

(personal identification number)
jsou Ciselné fetézce standardni délky, slouzici k podobnym tceltim jako hesla
v souvislosti s platebnimi a kreditnimi kartami €asto pouZivany 4-mistné piny

Challenge-Response systémy

heslo miize byt zachyceno v pritbéhu vkladani, nebo pfi pfenosu cilovému uzlu
Casté zmény hesla jsou pro uzivatele zatézujici

vhodnéjsi je, pokud systém zaSle vyzvu v podobé ndhodné zpravy a uzivatel jako
heslo vrati sprdvnou reakci na tuto zpradvu - napf. jeji zaSifrovani tajnym klicem
apod.

Jednorazova hesla
implementovano pomoci tokenti

Vicefaktorova autentizace

kombinace nékolika autentiza¢nich postupii, napf. pin + smart karta
vyS$i uroven bezpecnosti
e nc¢kolik nezavislych bezpe¢nostnich mechanismi aplikovanych paralelné,
nebo
e aktivace siln¢jStho mechanismu a naslednd autentizace za pouziti tohoto
mechanismu

Vyména tajnosti
protokol pro ptipad, Ze komunikujici strany pfili§ nedivéruji svému okoli a nechtéji
vyzradit svoji identitu
pokud sdileji tajny klic€ e:
1.4 zasle B zpravu E(m, e)
2.B vrati A zpravu E(m + <heslo>, e)
pokud tajny kli¢ nesdileji, neobejdou se bez centralni autority C:
1.4 zaSle C zpravu {B, m} e4
2. C vytvofi transakéni kli€ &
3.C zasle E(<B, m, k, E(<A, m, k>, ep)>, e4) zpét A
4. Desifrovanim zpravy A4 ziska m, k a E(<4, m, k>, ep)
5.4 zaSle E(<4, m, k>, eg) uzlu B
pro zajisténi ochrany proti znovupouZiti starych zprav m musi obsahovat timestamp

Materiél slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 3 / 6
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Asymetricke klice
Schopnost provadét operace tajnym klicem jednoznacné identifikuje drzitele
(dokazovatel) tohoto klice:

1. ovétovatel zaSle dokazovateli nahodné voleny fetézec

2. dokazovatel jej transformuje za pouziti tajneho klice

3. ovéfovatel pomoci odpovidajiciho vetejného klice oveéti spravnost

Symetrické klice
protokol bézZi stejnym zpusobem jako v ptipadé asymetrickych kli¢i, pouze v tomto
piipadé¢ mize ovéfovatel napodobovat (impersonation) dokazovatele

Passphrases

jde vlastné o dlouha hesla, mohou to byt ¢asti pisni, basnicek, ¢asti citati ...

pokud pouzijeme vhodny kompresni algoritmus, lze passphrazi transformovat ve
velmi kvalitni heslo

navic je mozn¢ aplikovat rizné dal$i méfeni - napt. rytmus stisku jednotlivych
klaves, jez byva pro kazdého charakteristicky

Tokeny, smart cards

token je obecné oznaceni pro predmét, ktery autentizuje sveho vlastnika

musi byt jedine¢ny a nepadélatelny

obvykld implementace jsou nejriizn€jsi magnetické nebo Cipové karty

pokud karta umi reagovat na vnéjS$i podnéty, ma napt. vlastni vypocetni kapacitu,
pamét’, hovotime o tzv. smart card

piedloZeni tokenu byva casto kombinovano s nutnosti zadat odpovidajici heslo

Tokeny pouze s pameéti

bjsou obdobou mechanickych kli¢li, pamét milize obsahovat jednoznaény
identifikacni fetézec

Tokeny udrzujici hesla

token po zadani jednoduchého uzivatelského hesla vyda urceny kvalitni kli¢, ktery
udrzuje

Tokeny s logikou

umi zpracovavat jednoduché podnéty typu vydej nasledujici kli¢, vydej cyklickou
sekvenci kli¢t, mlize mit omezen pocet pouZziti

pomoci téchto tokentl lze realizovat systém s one-time hesly

kazdy kli¢ cyklické sekvence miize zptistupnovat jistou ¢ast vypocetniho systému
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tyto tokeny lze pouzivat téZ k ochrané programu, ptistupim k nejriiznéjSim
placenym sluzbam apod.

Inteligentni tokeny (smart cards)

jsou idedlnim doplikem chalenge-response systémi, mohou mit vlastni vstupni
zatizeni pro komunikaci s uZivatelem, vlastni ¢asovou zakladnu, mohou zajiSt'ovat
napf. Sifrovani, generovat nahodna cCisla apod.

Biometriky

jde o techniky identifikace lidi na zaklad€ jejich osobnich charakteristik

navzdjem se odliSuji riznou mirou spolehlivosti, ceny a v neposledni fadé 1
spolecCenské ptijatelnosti

hledame charakteristiky majici dostateCnou mezi-osobni variabilitu pfi zachovani
vnitro-osobni reproducibility

kvalitu biometrik 1ze charakterizovat:

e Cetnost nespravnych odmitnuti - autorizovaného subjektu

e Cetnost nespravnych piijeti - uto¢nika

e kvalitou senzorti (!)

Verifikace hlasu

testovany subjekt ptecCte systémem nahodné zvolenou frazi, sejmuta zvukova stopa
je kmitoCtové omezena (nejcastéji na 3kHz) a je proveden rozbor zvuku na zékladé
ptvodu jednotlivych slozek zvuku v ¢innosti hlasového aparatu - fonace, frikace.
Vysledek je vhodnym zptsobem komprimovan na vzorek velikosti 1 az 2 kB a
porovnan se srovnavacim vzorkem

Vyhodou je pfirozenost a moznost provadét verifikaci napi. prostiednictvim
telefonu.

Verifikace dynamiky podpisu

Sleduji se zmény tlaku, zrychleni v jednotlivych ¢astech, celkovy prabéh zrychleni,
zarovnani jednotlivych casti podpisu, celkova rychlost, celkova drdha a doba
pohybu pera na a nad papirem apod.

Ze ziskanych hodnot je opét vytvofen vzorek, ktery je porovnan se srovnavacim
vzorkem.

Vyhodou opét ptirozenost a socialni akceptovatelnost, nevyhodou mald mechanicka
odolnost snimacii, a zna¢nd variabilita podpisu u nékterych lidi.
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Verifikace otisku prstu

Systém provadi statisticky rozbor vyskytu tzv. markant - hrbolki, smycek a spiral v
otisku prstu a jejich vzajemné polohy

Casto se provadi testovani uzivetelem zvolené¢ho vybéru nékolika prsti

Vyhodou je vynikajici mezi/vnitro-osobni variabilita, a dobra zpracovatelnost
vstupnich dat, nevyhodou jsou mozné negativni asociace uZzivatelli, a mnohdy
sporna spolehlivost snimact

Geometrie ruky

Metoda zkouma délku a Sitku dlané a jednotlivych prstl, bo¢ni profil ruky apod.
Vysledkem je velmi maly vzorek - cca 18 byti. Metoda je pomérné spolehliva
avSak pon¢kud drazsi. MozZnost podstréeni odlitku ruky.

Obrazy sitnice

Zatizeni potfidi obraz struktury sitnice v okoli slepé skvrny, tento obraz je
digitalizovan a pieveden na vzorek délky ptiblizne 40 byt (!)

Obrazky sitnice maji stejné charakteriza¢ni vlastnosti jako otisky prsti

Vyhodnou metody je zna¢na spolehlivost a velmi obtiZzna napodobitelnost. Proto
jde o metodu vhodnou k nasazeni v prostiedi nejvyssiho utajeni. Nevyhodou jista
subjektivni neptijemnost, opét jde o velmi drahou technologii.

DalSi biometriky

rysy obli¢eje, Bertillonovy miry, rytmus psani na klavesnici, EEG, EKG, otisky
dlani a chodidel, otisky chrupu, genetické rozbory, ...

Materiél slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 6 / 6
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