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Architektura bezpecnosti
systémy a aplikace zpravidla prochazeji uréitymi fazemi

1. navrh
VyVvoj
testovani
nasazeni
udrzba
. vyftazeni
opatfeni idealné jiz ve fazi navrhu — je to levnéjsi a funkéné optimalni
opatieni tfema implementovat tak, aby nesla vypnout, obchazet, odstranit apod.
normy
ISO/IEC 19249 Information technology — Security techniques — Catalogue of
architectural and design principles fo secure products, systems and applications
STRIDE (spoofing, tampering, repudiation, inf. disclosure, DoS, elevation)
DREAD (damage, reproducibility, exploitability, awarenes, discoverability)
PASTA — process of attack simulation and threat analysis

SRV

Obecné principy

Separace domén

doménou rozumime soubor souvisejicich komponent se spole¢nymi bezpe¢nostnimi
atributy

kazdé ma odpovidajici bezpecnostni poZzadavky

komunikace omezend na dobte definované kanaly se striktni kontrolou ptistupu, toku
informaci, auditni stopou, ...

Rozvrstveni (layering)

hierarchické strukturovani systému

vyS§i vrstvy zavisi vyhradné na sluzbach poskytovanych niz§imi vrstvami

jako kazda dekompozice napomaha srozumitelnosti, lepSimu testovani, spolehlivosti
snaz§i implementace bezpecnostnich mechanismu

Zapouzdreni

objekty nezptistupnui data, ale metody (neplati jen pro programovani)
leps$i kontrola piistupu, lepsi integrita

kontrolované zmény objektli, uniformni ptistup

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 / 1 2
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Redundance
replikace komponent, paralelni zpracovani, vyssi odolnost

Virtualizace
dal$i aroven separace, snazsi zotaveni, lepsi zvladani dostupnosti, kontejnerizace

NejmenSi opravnéni (least priviledge)
sluzby a informace dostupné pouze na zaklad¢ aktualni potteby, idealn¢ just-in-time
princip .. jedna se o implementaci principu need-to-know

Minimalizace plochy pro utok

plochou pro utok (attack surface) rozumime souhrn vSech expozic

,hardening® systému — vypnuti nepotiebnych sluzeb, odstranéni standardnich ucta,
redukce otevienych portil a aplikaci, zabranéni moznosti iprav

redukce komplexity

Centralizovana validace parametru
validace vstuptl, aplikacni firewall, kontrola poSkozenych dat, ...

Centralizace bezpec¢nosntich opatieni
centralizace riznyc bezpecnostnich funkci
e autentizace
fizeni pristupu
autorizace,
logovani,
sprava klict,

Sprava vyjimek a chyb
detekce a spusténi odpovidajici akce, zabranéni uniku informaci, zachovani systému
v bezpetném stavu

Bezpecné vychozi hodnoty

systém musi po spusténi / instalaci byt bezpecny, bezpecnost nesi zadviset na tom, Ze
dojde k aktivaci mechanismu

idedlni je maximaln¢ bezpecné vychozi nastaveni a nadsledné po ivaze omezovat

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 2 / 1 2
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Bezpecné havarovani

jde o to, jak se systém zachova v pripad¢ neocekavané udalosti a havarie
fail-open: snaha o zachovani dostupnost sluzeb
fail-safe: implicitné se blokuje ptistup

Separace odpovédnosti
jde o zajisténi, Ze urCitou operaci, proces ¢i ukon nemlze provést jeden clovek
subjekt

Keep-it-simple
¢im je véc jednodussi, tim snadnéji se testuje, pochopi, provozuje
vypada to hloupg, ale je to zcela fundamentalni princip

Duvéruj, ale provéruj (trust but verify)

oveétujte cokoliv, co prichazi z vnéjSiho prostiedi (vzhledem k aktudlni bezpecnostni
domén¢), audituj

tj. véftite, ze vaSe okoli funguje rozumné, ale ovéiujete si to

Nulova diivéra (zero trust)

nevetite vitbec niCemu — veskeré vstupy se validuji, véSkeré ptistupy autentizuji, de
facto nerozliSujete mezi vnéjSim a vnitinim prostiedim

soucasti této strategie je predpoklad, ze dosSlo k vyzrazeni (assume breach)

Bezpecnost v navrhu (privacy by design)
bezpecnost musi byt integralni sou¢asti ndvrhu systému

e proaktivni, ne reaktivni
utajeni jako vychozi nastaveni
mechanismy maji byt integralni soucasti feSeni
end-to-end bezpec€nost ... po celou dobu Zivotniho cyklu
transparentnost — tj dobrd zdokumentovanost mechanismi
respekt k soukromi

Bezpecnost do hloubky (defence in depth)

jedna se o soubor praktik, jaknavrhovat bezpecnost
e vicevrstvy (vicenasobny) pfistup k aplikaci bezpecnostnich mechanismu
e rozdéleni systému na vrstvy se striktnim oddélenim
e navzajem se podporujici mechanismy
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e predpoklad priniku (tj. systém mysi byt navrzen tak, aby zistal bezpecny
v ptipad¢ prekonani jednoho ¢i vice bezpecnostnich opatieni)

Formalni modely bezpecnosti

prvni fazi tvorby bezpecného IS je volba vhodného bezpecnostniho modelu
piipomenme dodrzeni zédkladnich pozadavkl bezpecnosti:

utajeni, integrita, dostupnost, anonymita, ...
dale budeme piedpokladat, Ze umime rozhodnout, zda danému subjektu poskytnout
piistup k pozadovanému objektu, modely poskytuji pouze mechanismus pro
rozhodovani

Jednouroviové modely

jsou vhodné piipady, kdy sta¢i jednoduché ano/ne rozhodovani, zda danému subjektu
poskytnout piistup k poZzadovanému objektu a neni nutné pracovat s klasifikaci dat
'vS§echna data stejna!

Monitor model

téZ reference monitor

e subjekt pii pfistupu k objektu vyvola tzv. monitor a preda mu Zadost jakou akci s
kterym objektem chce provést

e monitor Zadost vyhodnoti a na zaklad¢ informaci o ptfistupovych pravech vyhovi
¢1 nikoliv

vyhodou jednoduchost a snadna implementovatelnost

nevyhodou je, Ze proces poskytujici sluzby monitoruje volan pii1 kazdém pristupu k

libovolnému objektu, coz systém velmi zatézuje

dal$i nevyhodou je, Ze tento model je schopen kontrolovat pouze ptime ptistupy k

dattim, ale neni schopen zachytit napt. nasledujici ptipad
if profit <= 0
then delete file F
else
write file F,

A\Y ”

_zprava_
endif
subjekt majici legitimni pfistup k souboru F' milize ziskavat informace o proménne

profit, k niz by pfistup mit nem¢l

Information flow model

odstranuje posledné jmenovanou nevyhodu piedchoziho modelu

autofi si v§imli, Ze uzivatel mize ziskavat 1 jiné informace, nez na které se explicitné
pta
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j1z ve tazi vyvoje je provadéno testovani vSech moduld, zda jejich vystupy zavisi na
interakcich se senzitivnimi daty a pfipadné jakym zplisobem

z téchto dil¢ich vysledkt je sestavovan celkovy graf zavilosti

veskeré pozadavky na systém prochazeji inteligentnim filtrem, ktery zjistuje, zda
nedochazi k nezadouci kompromitaci informaci

Modely pro specifické ucely

Clark-Wilson model

dobte odpovida potfebam komer¢nich organizaci, piejima postupy bézné v uetnictvi

zékladni principy:

1. dobte formované transakce (konzistentni data — konzistentni data)

2. separace odpovédnosti — Zadnou operaci nesmi byt schopen korektné provést
jediny subjekt

pravidla modelu rozd€lujeme obvykle na poZadavky na korektnost ,,C* a na vynuceni

C1 — VSechny procedury testujici validitu dat musi zajistit, Ze pokud dob&hnou,

vSechna chranéna data jsou korektni.

C2 — VsSechny pouzivané transformacéni procedury musi byt certifikovany, Ze po

zpracovani korektnich chranénych dat zanechaji chranéna data opét v korektnim

stavu.

El — Systém musi zajistit, Ze pouze procedury vyhovujici pozadavku C2 mohou

pracovat s chranénymi objekty.

E2 — Systém musi udrZovat seznam relaci popisujici, ktery subjekt smi spoustét které

transformacni procedury a musi zajistit dodrZovani téchto relaci.

C3 — Seznam popsany v E2 musi spliiovat pravidlo separace odpovédnosti.

E3 — Systém musi autentizovat kazdy subjekt pokousSejici se spustit transformacni

proceduru.

C4 — Vsechny transformacni procedury musi zapisovat do append-only objektu (log)

veskeré informace nezbytné pro rekonstrukci povahy provedené operace.

C5 — Kazda transformac¢ni procedura zpracovavajici nechranénd data musi bud’

skoncCit s tim, ze chranéna data jsou v korektnim stavu, nebo nesmi provést zadnou

zmeénu.

E4 — Pouze administrator provadéjici certifikaci entit mize provadét zmény relaci. V

z4dném piipad¢ nesmi mit pravo spustit zddnou z procedur, které administruje.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 5 / 1 2
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Chinese wall model (Brewer-Nash)

Predstavuje ptiklad dynamického modelu — pravidla jsou generovana az v okamziku
pouzivani fizenych objekta

,,Konzultant musi zachovavat diskrétnost informaci ziskanych v riznych firméach, t;.
nesmi radit konkurenéni firme na zaklad¢ vnitinich znalosti jin¢ korporace. MizZe ale
radit nekonkurencnim firmam, ptipadné¢ mize davat rady na zakladé¢ obecnych
informaci®.

objekty jedné organizace tvoii dataset, datasety rozc¢lenény do tfid (conflict of
interest classes)

sanitizovana informace — odstranény ty casti, které umoziuji identifikovat
konkrétniho vlastnika

THE SET OF ALL OBJECTE, O

Confliet of

|
|
interest |
classes | | |
| & | B |C
| | |
Company | | |
datasets | | |
| — 1= |
| £ IE{ | b 11 |k |1 |m |n
|
| | | | | individual ohjects
(conflict of interest class A

company dataset g)

subjekt na pocatku univerzalni prava (ke vSem objektiim)

Viastnost jednoduché bezpecnosti
Ptistup je povolen pokud pozadovany objekt:
1. je ve stejném datasetu jako objekt, ke kterému subjekt jiz pfistupoval, nebo
2. nalezi do jiné tfidy
*-vlastnost
Zapis je povolen pouze v pripadé¢ ze:
1. pfistup je mozny podle vlastnosti jednoduché bezpec€nosti, a zaroven
2. neni ¢ten Zadny objekt obsahujici nesanitizované informace nalezejici do jiného
datasetu nez toho, do které¢ho se zapisuje

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 6 / 1 2
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Graham-Denning model

popisuje proces tvorby objektli a subjektll a bezpetného pridélovani opravnéni i1

v distribuovaném prostiedi

model pracuje s mnozinou subjektli S, mnoZzinou objekti O, mnozinou prav R a

piistupovou matici 4.

Kazdy objekt ma piifazen jeden subjekt nazyvany viastnik, kazdy subjekt ma

piifazen jiny subjekt nazyvany kontroler.

Model definuje nasledujici prava:

e vitvorit objekt - povoluje subjektu vytvorit v systému novy objekt

o vtvorit subjekt, zrusit objekt, rusit subjekt - obdobné jako predchozi

e Cist pristupova prdva - povoluje subjektu zjistit aktualni pristupova prava jistého
subjektu k ur¢itému subjektu

e pridelit pristupova prava - dovoluje vlatniku objektu ptidé€lit jista prava k objektu
urcitému subjektu

e zrusit pristupovd prava - dovoluje vlastniku objektu resp. kontroleru subjektu
odebrat danému subjektu jista prava k objektu resp. subjektu

e priredat pristupova prava - dovoluje subjektu predat nékteré ze svych prav jinému
subjektu (kazdé opravnéni mize byt predateln¢ ¢i nikoliv, obdrzi-li subjekt
predatelné pravo, mlZze jej dale predat jako piedatelné ¢i neptfedatelné).

Nasledujici tabulka uvadi podminky nutné pro vykonani operaci s pfistupovymi
ravy.

vytvorit objekt o -

vytvofit subjekt s -

zrusSit objekt o vlastnik je v A[x,0]

zrusit subjekt s vlastnik je v A[x,s]

Cist pfistupova prava s k o kontroler je v A[x,s], nebo vlastnik v
Alx,0]

zruSit ptistupove pravo r subjektus k o kontroler je v A[x,s], nebo vlastnik v
Alx,0]

pridélit s pravo r k objektu o vlastnik je v A[x,0]

predat pristupoveé pravo r nebo r* k r*jev A[x,o0]

objektu o subjektu s

r* oznacuje piedatelné pravo

Take-Grant systém
model popisuje systém piidélovani a odebirani opravnéni, dovoluje vyhodnocovani
efektivnich prav v linearnim Case

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 7 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru
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model pracuje s ¢tyfmi zakladnimi primitivami: create, revoke, take, grant.
predpokladame, Ze systému obsahuje mnoZinu subjektd S, mnoZinu objekti O,
objekty délime na aktivni (zadroven i subjekty) a pasivni (nejsou subjekty) a mnozinu
prav R

Pro popis operaci pouzijeme nasledujici notaci:

S——©

Subjekt s ma k objektu o opravnéni .

create(o,r) - vytvoteni objektu

5] - [——(0)
revoke(o,r) - odebrani opravnéni
qr q
——©@ > [——0
grant(o,p,r) - predani opravnéni

A r

< Grant © ® --»> [3 Grant 5 r

take(o,p,r) - prevzeti opravnéni

- Take@r @ > 3 Take G r

Vyhodou popsaného systému je, Ze umoziiuje v subpolynomialnim case fesit dotazy
na dostupnost jistého objektu pro dany subjekt.

r

Viceurovinové modely

v ptedchozich modelech jsme méli jednoduché vztahy objekt je/neni senzitivni,
subjekt ma/nema ptistup k danému objektu

obecné vSak mize byt nékolik stupiiii senzitivity a “opravnénosti”

tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovani o pfistupu
dané¢ho subjektu k cilovému objektu, ale také k fizeni zachazeni s objekty
vicetroviiovy systém ,,rozumi‘ senzitivit¢ dat a chape, ze s nimi musi zachazet
v souladu s pozadavky kladenymi na dany stupen senzitivity

(napft. tajna data ukladaat pouze na konkrétni diskové pole, pfisné tajna data posilat
mimo systém vyhradné zaSifrovana HW Sifratorem, ...)

rozhodnuti o pfistupu pak nezahrnuje pouze provéieni Zadatele, ale téz klasifikaci
prosttedi, ze které¢ho je ptistup pozadovan (tj. uzivatel je provéfen na vyhrazena data,

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 8 / 1 2
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ale sedi u stanice, ktera nema klasifikaci ,,na vyhrazena data® a tudiz pfistup neni
povolen).

Military security model

u zelenych mozki je kazda informace zatfazena do nékteré z kategorii utajeni (napf.
unclassified, confidental, secret, top secret), které jsou disjunktni

siln¢ uplatnéni zde ma princip nejmensich privilegii - kazdy subjekt ma mit pouze
takova opravnéni, aby mohl konat svoji praci

vSechny chranéné informace jsou rozdéleny podle obsahu do oblasti (compartments),
informace muiZe byt i nékolika oblastech zaroven

klasifikaci informace potom rozumime dvojici <stupen_utajeni, oblasti>

aby subjekt mohl pouZivat pozadovanou informaci, musi mit dostate¢né oprdavneni.
opravnéni ma stejny tvar jako klasifikace - <stupen utajeni, oblasti>, tedy dany
subjekt smi pouzivat informace az do stupen_utajeni v téchto oblastech.

O< S < st_utaj, < st_utajg Anoblast, < oblast,

Relace < odpovida oprdvneéni subjektu S k danému objektu O.
PoZadavky na stupen utajeni byvaji oznaCovany jako hierarchické, rozdéleni na
oblasti jako nehierarchické omezeni.

Svazovy model (Lattice model)

piedchozi military model je specielnim ptipadem tohoto modelu

relace < je ¢asteCnym usporadanim, mnoZzina klasifikaci vSech informaci v systému
tvoii svaz, stejné tak mnozZina opravnéni vSech subjektii

v rinych oblastech se pouziva riiznych svazii, napt. v komercni oblasti jsou obvyklé
stupné utajeni public, company confidental, high security, rovnéZz rozdéleni do oblasti
se lisi pfipad od ptipadu ...

svazovy model je Casto pouzivanym modelem v mnoha prostiedich

dale popiSeme dva modely, zabyvajici se tokem informaci uvnitf systému

Bell-LaPadula model
model popisuje povolené presuny informaci, takoveé, aby bylo zajiSténo jejich utajeni
pro kazdy subjekt S resp. objekt O v systému necht’ je definovana bezpecnostni trida
C(S) resp. C(O)
bezpetné piesuny informaci maji ndsledujici vlastnoti:
Viastnost jednoduché bezpecnosti (Simple Security Property):

Subjekt S mizZe Cist objekt O pravé kdyz

c(o)< c(S)

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 9 / 1 2
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*-vilastnost (*-Property):

Subjekt S majici pravo ¢teni k objektu O miize zapisovat do objektu P pravé
kdyz

c(o)<c(pP)

Oby¢ejné nepotiebujeme tak silnd omezeni, ktera klade *-viastnost. Casto je tato
vlastnost poné¢kud oslabena v tom smyslu, Ze systém povoli zapis do objektu nizsi
bezpecnostni tfidy, pokud zapisovana data nezavisi na ¢tenych udajich.

Model byl je pouzZivan v systémech, které paraleln€ zpracovavaji informace rtizného
stupn¢ utajeni.

Biba model

piredchozi model se vSak viibec nezabyva integritou dat, Biba model je dualnim
modelem k Bell-LaPadula modelu
Necht' pro kazdy subjekt S resp. objekt O v systétmu je definovana integritni
bezpecnostni tfida I(S) resp. 1(O). Obdobné jako v ptedchozim piipadé definujeme:
Viastnost jednoduché integrity (Simple Integrity Property):

Subjekt S mize modifikovat objekt O prave kdyz

1(0)<I(S)
Integritni *-viastnost (Integrity *-Property):
Subjekt S majici pravo ¢teni k objektu O miize zapisovat do objektu P pravé
kdyz
1(0)> I(P)

Biba model se zabyva zajisténim integrity a tedy 1 dvéryhodnosti dat. Bepe¢nostni
ttida entity vpodstaté popisuje miru jeji diivéryhodnosti pro ostatni.
Tento model viibec nefesi utajeni dat.

Timto vyCet modelii zdaleka nekonci:
e Model nezasahovani (noninterference) — ochrana proti vzajemnému rusSeni
mezi akcemi na riiznych stupnich senzitivity (tzn. iniky informaci)
e Goguen-Meseguer model — zajistuje integritu prostiednictvim parcelizace a
zé4sad pro zabranéni ruSeni
e Sutherland model - zajiSténi intagrity prostiednictvim definice ptipustnych
stavll systému a moznych tras pfesunu ze stavu do stavu zabranujicim ruSeni

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 O / 1 2
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e Harrison-Ruzzo-Ullman model — definuje moZzné operace nad definovanou
sadou objekth opravnéni, zajistuje, Ze se nikdo nemiize opravnéni
neautorizovan¢ rozsifit

Bezpecnostni ramce (frameworks)

Pro vlastni postup implemetnace bezpecnosti je vhodné zvolit si ramec — zpravidla
dava n¢jakou kategorizaci bezpecnostnich témat a mechanismi, stanovuje postup a
poskytuje seznam, co vse je tfeba fesit

ISO 27001

NIST 800-37: Risk management framework

NIST CyberSecurity Framework

COBIT

o ...
neni nutné omezit se na jeden, pro rtizné aspekty bezpecnosti 1ze vhodn€ kombinovat

studium ramce usnadni pro jednotlivé okruhy problémii zvolit vhodna opatieni — a
pak ptichazi nekonecny fetézec drzby:

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 1 / 1 2
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c Corrective & Preventive * Policy & Objectives )
Actions . :
ontract Review
= I(:':_’Et't'?ual Improvement * Customer Requirements
nitiatives . .
« Process Review. Upgrades * Purchasing Requirements
el E:’:Lpg d * Resource Requirements
. essons & Learne .
PRy * Regulatory Requirements
* Training requirements
\ y
How to
improve next
time?
Did things Do as
* Monitoring, measurement LIRS Planned * Procedures & Work
& analysis planned? Instructions

+ Operational Control
+ Communication
* Competence, Training &

¢ Internal/ External Audit

+ Evaluation of Complaince
with Legal & other

requirements awareness
* Performance Analysis * VVendor/ Suppliers
S Management Review * Maintenance J

zdroj: thequalityinsider

Své plany byste méli revidovat nejméng:
e po bezpetnostnim incidentu nebo tuniku
e vyznamnych zménach v organizaci
e u prilezZitosti zavedeni nového produktu/procesu ¢i ukonceni starého
pfi vyznamnych zménach ohroZeni
vii vyznamnych zménach v informaénim systému
pii zavedeni zpracovani nového typu informaci
pfi zméné pravidel bezpecnosti
pfi vyznamné socialni €1 spolecCenské zméné

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 2 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky ptednasené v konkrétnim semestru



