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Auditing, monitoring, logy
Systém bez log  a auditních záznam  je bez pam ti – nem že reagovat na vlivy
vn jšího prost edí
Data v systému bez auditních záznam  nemohou být d ryhodná
Systém, který není monitorován nem že být spolehlivý

principiáln  existují dva druhy log , které ale spole  umož ují zvládat
bezpe nostní incidenty:

auditní logy
provozní logy (redo logy, historie provozních parametr , ...)

Požadavky na auditní logy:
zachycení dat d ležitých pro detekci p ipravovaného incidentu
uchování všech informací pro rekonstrukci pr hu napadení
spolehlivost informací (tj. “nep episovatelnost” logu)
úplnost logu – tj. že pokrývá všechny operace, které jsou z hlediska
bezpe nosti relevantní

íklad: systémový audit SAP
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Požadavky na provozní logy
úplnost
odolnost v i chybám HW -  podpora zotavení

Správa log

Analýza log
prvním problémem integrace vznikajících log
musí být soustavná a pravidelná

- prahy (tresholds)
- trendy,
- grupování

k dispozici celá ada nástroj  na automatizovanou analýzu:

Security Manager (NetIQ);
ESM/Security Management System (Symantec);
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Network Security Manager, (Intellitactics);
Open e-Security Platform (eSecurity);
Netcool/OMNIbus (Micromuse);
eTrust (CA);
Tivoli (IBM);
NetForensics (netForensics);
ArcSight (ArcSight);
Caltarian (RipTech);
ePolicy Orchestrator (McAfee);
bv-Control, (BindView);
Private I Intelligence Suite (OpenSystems).

IDS (intrussion detection system), IPS (... prevention...) systémy – lze detekovat
útok p ed tím, než je skute  realizován na základ  vyhledávání vzor  chování,
které charakterizují asné fáze útoku:
port scany
neúsp šné pokusy o p íhlášení
zasílání vadných paket
pokus o spušt ní neautorizovaného SW

íklad komplexního monitoringu “enterprise” úrovn :
IBM Tivoli monitoring
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Alerting
proaktivní bezpe nost – systém sám upozor uje na nebezpe né stavy
rychlá identifikace (potenciálních) problém
schopnost analyzovat, co se d je, nebo co hrozí
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