Tonda Benes Aplikace bezpe¢nostnich mechanismu — jaro 2011

Auditing, monitoring, logy

Systém bez logt a auditnich zdznamu je bez paméti — nemize reagovat na vlivy
vnéjSiho prostiedi

Data v systému bez auditnich zaznamt nemohou byt diavéryhodnéa

System, ktery neni monitorovan nemize byt spolehlivy

principialné existuji dva druhy loga, které ale spoleéné¢ umoziuji zvladat
bezpecénostni incidenty:

e auditni logy

e provozni logy (redo logy, historie provoznich parametrd, ...)

Pozadavky na auditni logy:
e zachyceni dat dulezitych pro detekci pripravovaného incidentu
e uchovani vsech informaci pro rekonstrukci pribéhu napadeni
e spolehlivost informaci (tj. “nepiepisovatelnost” logu)
e uUplnost logu — tj. ze pokryva vSechny operace, které jsou z hlediska
bezpecnosti relevantni

Priklad: systémovy audit SAP
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Audit-specific documentation + training
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Pozadavky na provozni logy
e Uplnost
e odolnost via¢i chybdm HW - podpora zotaveni

Sprava logd

Analyza loga
prvnim problémem integrace vznikajicich logia
musi byt soustavna a pravidelna
- prahy (tresholds)
- trendy,
- grupovani
k dispozici cela fada nastroji na automatizovanou analyzu:

= Security Manager (NetlQ);
= ESM/Security Management System (Symantec);
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= Network Security Manager, (Intellitactics);
= QOpen e-Security Platform (eSecurity);

= Netcool/OMNIbus (Micromuse);

= eTrust (CA);

= Tivoli (IBM);

= NetForensics (netForensics);

= ArcSight (ArcSight);

= Caltarian (RipTech);

= ePolicy Orchestrator (McAfee);

= pv-Control, (BindView);

= Private | Intelligence Suite (OpenSystems).

IDS (intrussion detection system), IPS (... prevention...) systémy — lze detekovat
utok pied tim, nez je skute¢né realizovan na zakladé vyhledavani vzora chovani,
které charakterizuji ¢asne faze atoku:

port scany

nedspesné pokusy o prihlaseni

zasilani vadnych paketu

pokus o spusténi neautorizovaného SW

Priklad komplexniho monitoringu “enterprise” urovné:
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Alerting

proaktivni bezpecnost — systém sam upozoruje na nebezpecné stavy
rychla identifikace (potencialnich) problémi
schopnost analyzovat, co se d¢je, nebo co hrozi
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