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Autorizace

informacni systém muize poskytovat riizné arovné(zpusob) ochrany objektu

1.Zadna ochrana - postacujici pokud dochazi k samovolné Casove separaci

2.isolace - (semi)paralelné bézici procesy jsou zcela odd€leny a viibec o sobé
vzajemn¢ nevi, systém zajiSt'uje aplne ukryti objektii ostatnich procesti

3.sdileni vseho nebo niceho - vlastnik objektu deklaruje, zda je objekt ptistupny
vSem (public), nebo soukromy (private) a tedy viditelny jen pro né¢ho

4.sdileni s omezenymi pristupy — testuje se opravnénost kazdého pokusu o pristup k
danému objektu, k danému objektu a subjektu existuje zaznam zda subjekt ma
pravo — konkrétnim zpiisobem - piistupovat k ptisluSnému subjektu

5.sdileni podle zpuisobilosti (share by capability) - nadstavba piedchoziho zplisobu
sdileni, rozsah opravnéni miize dynamicky zaviset na aktualnim kontextu

6. limitovane pouziti objektii - nespecifikuje pouze zda subjekt smi ptistupovat k
danému objektu, ale 1 operace, které subjekt smi s objektem provadét

seznam je sefazen podle (implementacni) sloZitosti, které tentokrat pfimo imérné
odpovida kvalita poskytované ochrany

Granularita - kontrola pfistupu mize byt implementovana na riiznych urovnich
(byte, véta, soubor, adresaf, ...), je potfebné volit mezi reZii kontroly a dostate¢né
jemnym rozliSenim

Objekty ochrany
e pamgt’ e interni tabulky OS
® procesor e rlzn¢ instrukce
e soubory a data na zaznamovych ¢ sluzby
zatizenich e hesla a autentizacni mechanismy
e bézici programy e vlastni ochranny mechanismus
e adresafe souborl e ... jakékoliv dalsi soucasti IS
e hardwarova zafizeni
e rlizné datové struktury (stack,...)

cile ochrany objekti
Kontrolovat kazdy pristup - subjekt miize pozbyt pfistupova prava a tedy je nutno
mu zabranit v dalSim pouzivani objektu
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Povoleni co nejmensich prav (need to know) - subjekt by m¢l mit pouze nejmensi
mozna opravnéni nutnd ke korektnimu plnéni jeho ukolu a to i1 v pfipad¢€, Ze
piipadna dalsi prava by pro néj byla bezcennd - toto uspotfadani snizuje moZznost
priniku v pfipad¢ selhani ¢asti ochranného mechanismu

Oveéreni prijatelneho pouzivani - nékdy je daleko podstatnéjsi nez piidéleni ¢i
odepfeni pfistupu moci kontrolovat, co subjekt s danym objektem provadi

Omezeni rozsahu pouzivani (need to retain) — subjekt by mél mit povolen pfistup
jen po nezbytné dlouhou dobu

Mechanismy ochrany obecnych objekti

Je tfeba si uvédomit, Ze autoriza¢ni mechanismus lze vnimat jako dvojici:
e Rozhodovaci algoritmus (viz modely)
e Autorizacni data ... tj. konkrétni parametrizace algoritmu v daném IS

Adresar (directory)

metodu popiSeme pro piipad uzivateli systému v roli subjektii a souborii coby
objektt, 1ze j1 vSak snadno rozsitit na libovolné objekty a subjekty

kazdy soubor ma sveho vlastnika, ktery k nému vlastni veskera prava vcetné prava
urcovat rozsah opravnéni ostatnich uZivatelt k tomuto souboru

s kazdym uzivatelem je spojena specielni struktura - adresar - obsahujici odkazy na
vSechny soubory, k nimZ ma dany uZivatel n¢jaké opravnéni, vCetné popisu tohoto
opravnéni

zadny uzivatel nesmi zapisovat do svého adresare

Nevyhodou mitize byt velky rozsah adresaiii a velmi obtizna sprava a upravy takto
piidélovanych opravnéni. Rovnéz udrZzeni piehledu o tom, kdo k danému souboru
ma jaka prava mizZe byt problematickeé.

Seznam opravnéni (Access Control List)

opacny piistup k problému

tentokrat je s kazdym objektem udrzovan seznam informaci, které subjekty k nému
maji jaké opravnéni

metoda umoznuje snadno ptidélovat implicitni prava subjektim ptipadné skupinam
subjektil

pi1 vhodném oznaceni subjektli a pouziti expanznich znakli mize byt tato metoda
dostatecné pruzna

Pt: Pepek Groupl Troja
* Groupl *
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seznamy zpravidla byvaji udrZzovany setiidéné tak, ze zdznamy s expanznimi znaky
jsou na konci - tak sta¢i hledat prvni shodu s identifikaci subjektu a pouzit timto
z4dznamem specifikované opravnéni

Pristupova matice (Access Control Matrix)

fadky matice odpovidaji jednotlivym subjektim, sloupce objektim

v policku daném tfadkem a sloupcem je zdznam o Urovni opravnéni odpovidajiciho
subjektu k ptislusSnému objektu

piistupova matice je zpravidla velmi velka zalezitost, zhusta fidka

Zpusobilost (Capability)
Zpusobilost budeme chapat jako nefalSovatelny token, jehoz vlastnictvi dava
vlastnikovi specificka prava k danému objektu. Lze chapat jako listek do kina.

jednou z metod zajiSténi nefalSovatelnosti je, Ze tokeny se nepiedavaji pfimo
subjektiim, ale jsou udrzovany v chranéné oblasti paméti, pfistupné pouze systému

pii pfistupu k objektu tak systém zkontroluje existenci ptisluSné¢ho tokenu, tento
postup lze urychlit tim, Ze zvlast’ udrzujeme seznam Zpiisobilosti pravé béziciho
procesu

vyhodou metody je, Ze dovoluje definovat nové dosud neznamé zplisoby pouzivani
objektl a ptidélovat odpovidajici opravnéni

nevyhodou opét ponékud obtizna sprava téchto tokenil, zejména odebrani
Zpusobilosti je netrivialni operace

Security Label

s kazdym subjektem a objektem asociujete bezpecCnostni label popisujici
povéteni/klasifikaci entity
podpora viceurovinovych model

Proceduralné orientovany pristup

namisto pfidélovani obecného pfistupu k subjektu (Cteni, zéapis, ...) milizeme
piidélovat pravo pouzivat n€kterych funkci z rozhrani, prostfednictvim kterého je
objekt zptistupniovan

metoda podporuje koncept skryvani a zapouzdfovani informaci popsany v minulé
lekci

nevyhodou je jista ztrata efektivity a rychlosti pfistupu
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Zvladani granularity autorizace

Ochrana po skupinach

uzivatelé jsou podle svého zaméfeni, pracovniho zatfazeni, ..., vhodné rozdéleny do
skupin

pro ucely ochrany objektl je svét rozdélen na vlastnika souboru, skupinu, do ktere
vlastnik patfi a ostatni uZivatele

piedpoklada se, Zze uzivatelé v ramci skupiny pottebuji sdilet data

pi1 vytvofeni objektu vlastnik specifikuje, jaka prava ptidéluje sob¢€, uzivatelim ve
stejné skuping, ostatnim

metoda je jednoducha, snadno implementovatelnd le¢ neposkytujici dostate¢né
jemné rozliSeni, navic je vétSinou nutn¢, aby kazdy uzivatel byl pravé v jedné
skuping, jinak nastavaji problémy s ptidélovanim prav skupinam

Hesla nebo jiné tokeny

pii1 vytvoieni objektu vlastnik specifikuje hesla, pottebna pro jist¢ mody ptistupu k
objektu, heslo zasle uzivateliim, ktefi maji mit pristup

systém splni Zadost o pristup k objektu pouze tomu, kdo se prokaze odpovidajicim
heslem

nevyhodou je, Ze v pripadé zapomenuti neni mozno zjistit, jak heslo vypadalo, v
piipad¢, Ze dojde k vyzrazeni hesla je sloZité nastavit noveé, stejné obtizné je
odejmout pravo piistupu

Docasné propujceni opravnéni

mechanismus znamy ze systému UNIX.

stejn¢ pridélovani prav jako v ptipadé ochrany po skupindch, navic je mozno
stanovit, ze (spustitelny) soubor smi byt provadén s opravnénim vlastnika
prostfednictvim rutin béZicich s opravnénim vlastnika lze fizené pfistupovat k
objektlim, ke kterym uZzivatel ptfimy piistup nema

problémem popsanych schémat je jista téZkopadnost, uzivatel nemize selektivné
piid€lovat prava jistym uzivateltim k jistym skupinam objekti

kontrolni matice a podobné metody jsou zase pfiliS§ rozsahlé a obtizné
spravovatelné

VAX VMS/SE

ke kazdému souboru miize uzivatel vytvotit Seznam oprdvnéni udavajici kdo ma
jaké prava
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kazdy uzivatel je ¢lenem jedné skupiny, navic administrator mize vytvoiit skupinu
typu obecny identifikator , a tuto skupinu mohou uzivatelé uvadét v Seznamech
opravneéeni

Seznamy oprdavnéni mohou byt t€Z pouzity pro piidélovani ptistupu k ostatnim
systémovym zdrojiim

Systém roli a skupin

opravnéni jsou sdruzovana do ucelenych souhrni — tzv. roli — které odpovidaji
svym obsahem okruhu prace, kterou vykonava pracovnik na uritém zafazeni
(spravce uzivateld, financni GcCetni, skladnik, ..)

uzivatel neziskava opravnéni ,,po jednom®, ale ptidélenim role

pro zjednoduseni prace byva k dispozici systém kompozitnich roli, odvozenych roli
atd.

namisto prace sjedinym uzivatelem mize byt mozné¢ definovat a hromadné
spravovat celé supinu uZivatelll, majicich stejna opravnéni

Referencni uzivatelé

piedpfipravené vzory castych typli uZivateli obsahujici napf. pfifazené role
opravnéni, personalizaci, nastaveni ...

- ulehcuji spravu opravnéni
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