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Metody fyzické ochrany

fyzicka ochrana se snazi eliminovat ptipadnou hrozbu jest¢ diive, nez ptijde do
piimého kontaktu s vlastnim vypocetnim systémem
primarni nebezpeci kterd fyz. ochrana pokryva miizeme rozdélit:

e piirodni katastrofy e ostatni vnéjsi vlivy
e vandalove e cilevédomi pachatelé
e nchody

a dale vytvari ptfedpoklady pro aplikaci dalSich protiopatteni

. smyslem je vytvofit uzaviené prostiedi (TCB), ve které jsme schopni zajistit
pozadované¢ vlastnosti prostiedi odpovidajici bezpecnostni politice
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Uveden¢ schéma plati obecné, at’ je TCB fyzicky realizovana jako rozsahly
komplex budov (chranénd zakladna), jedind mistnost (serverovna, reZimové
pracovisté) ¢i jediny Cip (tfeba Cip v e-obCance, nebo sim karta).

Prirodni katastrofy

neni jim mozn¢ piedchazet, je tieba se soustiedit na omezeni mozné¢ho odpadu a na
odstranéni pfipadnych nasledkt

zakladem pasivni obrana — tj. pokud mozno umistit IS mimo zénu pravdépodob-
n¢ho vlivu
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Zaplavy

v podstaté dvou druhti

stoupajici voda - vétSinou byva dost ¢asu odstavit systém a piinejmensSim datove
nosic¢e piesunout do bezpeci. Pro tyto ucely by kazda komponenta systému m¢éla
byt jasné vyznacen stupen dilleZitosti, aby s odsunem mohli efektivné pomahat 1
nekvalifikovani pracovnici.

padajici voda - napt. poruchy potrubi, izolaci apod. Tyto zaplavy byvaji velmi
rychlé, v prvni fazi sta¢i vhodny nepromokavy kryt a nasledny odsun zatizeni. Opct
vhodné vyznaceni stupni dileZitosti komponent.

Pozary

piedstavuje Casto nebezpeci nejen pro techniku, ale 1 pro obsluhujici personal

je vhodné mit vyzkouSen postup zahrnujici bezodkladné odstaveni systému a
evakuaci personalu a zivotn¢ dulezitych komponent systému

je tfeba vhodné volit automatické protipozarni systémy chranici prostory
vypocetniho systému, vhodné je umistit nejdilezitési ¢asti systému v prostorach s
vysokou pasivni pozarni bezpe¢nosti

Ztraty napajeni

v piipad¢ vypadku hlavniho napajeni schopny dostate¢né rychle zajistit dodavky
elektfiny

na krat§i dobu jsou to rtizné¢ akumulatory a UPS zdroje, v pfipadé potieby
pirekonavat delsi vypadky pak agregaty na vyrobu el. energie

dalezité jsou rovnéz filtry a pifepétové ochrany chranici zatizeni pred vykyvy
nap¢ti, blesky apod.

Chlazeni

nckteré komponenty jsou citlive na teplo, pii1 ztraté chlazeni mize dojit k jejich
zni¢eni

veétsi systémy nelze bez odpovidajicitho chlazeni provozovat ani kratkodobé,
piislusna technologie se tak muze stat klicovou komponentou

Hmotnost

serverova technologie muze vyzadovat specialni podlahy se zvySenou nosnosti,
miiZze se stat problémem zejména pii zafizovani zaloZzniho centra po havarii

jindy 1ze hmotnost vyuZit jako bezpecnostniho mechanismu
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Prasnost, vibrace, dalSi vlivy

... mohou 1 vyraznym zplisobem omezovat Zivotnost komponent, piipadné zvySovat
poruchovost

Prostorova ochrana

prosttedky umoziujici zabranit potencidlnim uto¢nikiim ve vstupu do prostor, kde
jsou instalovany dilezit¢ komponenty systému, nebo vneseni potencialné
nebezpecnych pfedmétd i detekci takové skutecnosti, piipadné miize byt cilem
zabranéni opusténi prostoru, respektivé vyneseni komponent

predmétem utoku muizou byt:

e vlastni pocitace e vytiSténé senzitivni materidly
e vyménna zaznamova media e Casti sitové technologie,
e Casti pocitacli (mysSi, svételna pera, e klicovi pracovnici

metody ochrany:

Straze

mély by byt k dispozici nepfetrzité, musi osobné znat vSechny pracovniky, nebo
musi umét rozpoznat opravnénou osobu jinym zptisobem - napt. dle tokenu

straZ musi provadét zaznam o pohybu vSech osob

problémem jsou zaméstnanci, se kterymi byl nedavno rozvazan pracovni pomér a
celkova mira spolehlivosti strazi

nahradou nebo doplinkem strazi mohou byt rlizné turnikety a prechodové komory
vybaven¢ zatizenimi pro identifikaci osob nebo tokenil

Elektronicka prostorova ochrana

dvetni a okenni kontakty - detekuji otevieni

otfesové hlasice - detekuji rozbiti nebo prorazeni sttezené plochy - skla, pticky,
prepazky, ...

vodicoveé desky, draténé sité - slouzi k detekci priirazti ve sténach, podlahach
apod.

kontaktni matice - pfi instalaci pod podlahové krytiny slouzi k detekci vstupu
osob do chranéného prostoru

Mikrovinné, ultrazvukové, infraCervené detektory - reaguji na zménu rep.
preruseni svazku ptislusného zareni

zvukove hlasiCe - reaguji na specifické zvuky jako fezani, vrtani, Sroubovani, ...
kyvadlové hlési¢e - reaguji na otiesy a vychyleni z ptivodni roviny
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k ochrang jednotlivych predmétil 1ze pouZit obrazovych vah, zavési apod.
vhodnym prostfedkem v mnoha pfiipadech je primyslova televize, zejména v
kombinaci se zaznamem snimaného obrazu

Detekce vystupu

vhodnou metodou je pokouset se odhalit ¢lovéka odnasSejiciho ¢ast vybaveni
prostiedky jsou obdobné, jaké se pouzivaji v obchodnich domech - riizné nalepky ¢1
piiveésky, které 1ze snadno detekovat

Likvidace medii se senzitivnimi informacemi

je nutné mit k dispozici prostiedky ke zni¢eni nebo znehodnoceni medii pted jejich
exportem z chranéného perimetru, nikdy neni jasné, kam se dostanou

Zkartovace

existuji v mnoha verzich pro nasazeni v riiznych stupnich zabezpec€eni, navzajem se
1181 jemnosti a zplisobem provadéni skartovani

slouzi predevs§im k niCeni papirovych dokumentti, dale disket pasek ze streamert,
kazet, barvicich pasek z uderovych tiskaren

Prepisovani magnetickych medii

prosté smazani souboru vétSinou vede pouze k odstranéni zaznamu o jeho existenci,
proto je nutné zajistit skutecné fyzické piepsani ptivodnich dat, pro vétsi stupen
bezpec€nosti nékolikanasobne

metoda je zdlouhava a ne GpIné bezpecna

Degaussery

piistroj vygenerovanim silného elektromagnetického pulsu dokdze znicit ptivodni
magneticke pole

ani v tomto pfipadé nejde o zcela spolehlivou metodu vhodnou pro nasazeni v
nejvyssich stupnich utajeni

Odpovédnost za zabezpeceni

celkovou odpovédnost ma vedeni organizace, lze ji rozdélit na odpovédnost za
navrh bezpecnostni strategie a na odpoveédnost za dodrzovani bezp. opatieni
dtlezitou soucasti bezpecnosti jsou opakované namatkove kontroly
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Elektromagnetické vyzarovani

... je zpusobeno zmeénou proudu ve vodici

problémem je vyzafovani nejriznéjSich cCasti pocitacli, zejména monitori a

pienosovych linek, dualezit¢ informace mohou unikat i1 naindukovanim do

napajecich obvodi zatizeni

odposlech elmg. zafeni zacCasté neni moZné kriminalizovat a je nutno se vyrovnat s

faktem, Ze jej uto¢nik provadi

metody ochrany:

e Vzdalenost - intenzita vyzafovani klesa se ¢tvercem vzdalenosti

e Zmateni - mnozstvi podobnych signala ztéZzuje odposlech, je moZzno generovat
zateni podobnych vlastnosti jako vyzafovani vypocetniho zafizeni, nebo umistit
vice vyzarujicich zafizeni blizko sebe

e Specidlni vybaveni - je moZné zakoupit soucasti vyvinuté tak, aby jejich
vyzarovani neprekraCovalo jistou inosnou mez

e Vhodné umisténi - alternativou ndkupu nevyzafujicich zafizeni je umisténi
standardnich zafizeni v prostorach, které zamezuji Sifeni zafeni - jde o rtzné
schranky, skiin¢ ptipadné celé stinéné mistnosti

Obnova provozu - dostupnost

pii ztraté ¢i poskozeni celého, nebo €asti IS je nezbytné co nejdiive nahradit (je-li
to mozn¢) ztracen¢ informace a sluzby a obnovit ¢innost v -pokud moZno-
ptvodnim rozsahu

neni mozné mit stdle zalohy vSech casti vypocetniho systému, je tieba hledat
kompromis mezi proveditelnosti zaloh a jejich aktudlnosti a iplnosti

ucinné zalohovani musi byt soucasti globalni bezpecnostni strategie, musi vychazet
z celkového hodnoceni bezpecnostni situace

krom¢ prvotni funkce zotaveni z chyb poskytuje dobfe navrZzeny systém zaloh téz
prostiedky k vytvafena archivnich kopii riznych stadii zpracovavaného projektu
(viz. zprava konfiguraci)

obecnym fesenim jsou ,,zalohy*

Uzivatelé

v béZném piipade nejsou zalohy pro chod systému potiebne, pouze zdrzuji, nejsou
konstruktivni

vétSina uzivatelll nechape jejich dilezitost, Casto jsou dlouhodobymi zkuSenostmi
utvrzovani v presvédceni, Ze havarie nenastavaji

Mechanismus pro vytvareni zaloh
e musi byt schopen provadét zalohy na co moZna nejriiznéjsi zatizeni
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e vlastni zalohy by mély byt uloZeny v n¢jakém standardnim formatu

¢ je nezbytna verifikace vytvotfené zaloZzni kopie

e 7zadouci je komprese, deduplikace ukladanych dat - pfinaSi zrychleni a mensi
objem zaloznich dat

o dulezita je kryptograficka ochrana zaloh, aby mohly byt ukladany mimo chranéné
prostory

e zalohovaci SW by mél pouZivat mechanismus pro korekci chyb - vede ke zvySeni

pravdépodobnosti, Ze zalohu se podafi precist a obnovit plivodni data

mélo by byt mozno specifikovat, ktera data maji byt (kdy) zalohovéana

SW by m¢él vytvaret podrobny audit o své ¢innosti

vlastni SW by mél byt schopen béZet na co nejvétsim poctu HW platforem
zalohovaci SW by mél byt pfed ostrym nasazenim dikladné otestovan, je vhodné
znat nazor uzivatela

nejcasté)Si pouziti zaloh spociva v preneseni a obnove dat na jiny funkéni stroj

e Uspésny piistup k zaloham by mél byt vazan na zadani hesla

Zalozni media

vyménna media

e USB disky - snadno dostupné¢ levné feSeni, nevyhodnou miziva kapacita

e pasky - dodavaji se v kapacitich od stovek GB aZz jednotky TB, patrné
nejrozSirenéjsi zalozni medium, nutno pouzivat skute¢né kvalitni material

e WORM disky — dnes diskutabilni pro dlouhodobé¢ zalohy a potizovani archivnich
kopii, velmi dobra cena za byte, relativné nejista spolehlivost, mala kapacita

¢ hard copy - mlize byt za jistych podminek vhodna pojistka, jist€ lepsi, neZ nemit
data viilbec ©

Nevyménna media

e dalsi disk - diilezitd data jsou kopirovana na dalsi disk, jednoduché, rychlé,
nechrani ptfed zniCenim celého pocitace, nebo jeho odcizenim atp.

o disk mirroring - zapisy na jednom disku jsou automaticky provadény i na druhém
disku - opét chrani pouze pred chybami disku, vyhodou je transparentnost a on-
line zotaveni z chyby

e duplexing - dva stroje si udrzuji presné stejny obsah paméti a synchronné
provadéji veskeré operace, pii vypadku prvniho stroje automaticky piebira jeho
funkci zalozni pocitac - velmi drahé feSeni, opét plné transparentni

e sit’ - zdlohovani lze provadét kopirovanim dat na jiny pocitac zapojeny v siti
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Vzdalena ulozisté

e rizné formy remote kopii dat — nutno zvazit, proti jakému druhu incidentu jsou
relevantni, diskutabilni doba zotaveni

Zalohy hardware

je nutné byt schopen vyrovnat se dostate¢né rychle s chybou technického vybaveni
- tedy bud’ mit k dispozici zaloZzni systém, nebo alesponn kritické soucastky,
piipadné mit moZnost vadnou soucastku nahradit ¢asti jiného stroje

feSenim téZ smlouva o servisnich zasazich s dodavatelem technologie

existuji firmy, provadéjici zachranu dat z havarovanych zatizeni - tyto vykony vSak
byvaji drahe

Software

e 7ze¢ vSech medii s instalacemi nového sw. by méla byt neprodlené¢ potizena
alespon jedna kopie

e origindlni instalace by méla byt po celou dobu chranéna proti zapisu a ihned po
pofizeni kopii uloZena na bezpecném misté

¢ vlastni instalace probiha z potizenych kopii

tyto zdsady ztraceji naléhavost v souvislosti s rozsifovanim instalaci na CDROM

Zasady pro porizovani zaloh
pravidla pro pofizovani zaloh zavisi na konkrétni situaci - jak Casto dochazi k
zmeénam dat, denni objem novych dat, disledky pfipadné ztraty dat, atd.

Data nebo programy

ztrata dat je vzdy velmi problematické, znovupotizeni dat mize byt obtizné, nebo
dokonce nemozZné¢

naproti tomu software je zpravidla moZno znovu nainstalovat, coZ vSak zabere
n¢jaky Cas, navic vytvoteni dobré konfigurace miize trvat velmi dlouho
konfigura¢ni soubory by tedy mély byt zalohovany spole¢né s daty

Typy zaloh

pokud mame k dispozici dostatek mista, je vhodné provadét zadlohu komplet vSech
dat a programt

diive Casty model Grandfather-Father-Son - tfi cyklicky pouzivané archivni kopie,
nejnoveéjsi kopie vzdy vytvofena na mediich po nejstarSi kopii, pfipadné nejstarsi
kopie je uloZena na bezpecném misté
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alternativou je provadéni kompletni zalohy vzdy po urcitém case a v mezidobi
pofizovat pouze zalohy zménénych souborii

v soucasné¢ dob& se zalohovani soustied’'uje na objekty ptislusné trovné IS (OS,
DB, aplikacni server), systéemy fizeni zalohovaciho mechanismu umoziuji
sofistikovana schémata zalohovani pracujici s jednotlivymi zalohovanymi objekty
namisto celych setl zaloh

Cetnost téchto casteCnych zaloh mlZze byt zavisla na dilezitosti zalohovanych dat

Ulozeni zaloznich kopii

vyznaéné zalozni kopie (napf. zaloha z konce tydne, zaloha pii ukonceni faze
projektu, ...) by mély byt uloZeny na bezpe¢ném misté vzdaleném od mista, kde je
instalovan vypocetni systém

oddélen¢ ulozeni kopii chrani proti nasledkiim ptirodnich katastrof, zlodé&jim,
teroristim apod.

piivezeni kopii ze vzdalen¢ho mista uloZeni poskytne personalu ¢as pro prekonani
prvotniho stresu a provedeni racionalniho rozboru situace

misto ulozeni zdloZnich kopii by mélo byt zajiSténo proti pifirodnim katastrofam,
mélo by pro ulozené materidly zajiStovat stabilni prostfedi, je vhodné aby bylo
chranéno proti vniknuti neopravnénych osob

kazdy vstup do tohoto zafizeni musi byt zaznamenam, stejn¢ jako vSechny zde
provadéné operace

Plany kontinuity — bus. continuity planning

Organizace musi mit pfipravené postupy, jak v ptfipad¢ havarie po urcitou dobu
postupovat bez:

e podpory informacniho systému
e vlastniho zaSkolen¢ho personalu
e komunikace

e provoznich prostor

[

Soucasti plant poZadavky na dobu a rozsah navratu pivodnich sluzeb.

¢im déle vydrzi, tim snazsi je pfipravit a provozovat odpovidajici prostiedky pro
obnovu

Plany obnovy (recovery planning)
pro piipad poruchy by mély byt vypracovany podobné procedury, co je tieba ucinit
za ucelem rychlého odstranéni nasledkt
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tyto plany musi byt dikladné provéfeny a otestovany, musi byt stale k dispozici
(nejlépe v tisténe podob¢) pro piipad poruchy

Obnova provozu

Casto miize byt Zivotn¢ dulezité obnovit dostatetné rychle Cinnost vypocetniho

systému (na druhou stranu — nepiecenovat)

vetSina vyrobeil pocitact je schopna v kritickém piipadé dodat béhem jediného dne

nahradni technické vybaveni stejné, nebo dostate¢né podobné plivodnimu

e cold site je zatfizeni vybavene zdroji elektrické energie, klimatizaci,
komunika¢nimi linkami atd., kde miize byt vypocetni systém velmi rychle
nainstalovan a uveden do provozu

® hot site je zafizeni navic vybavené téZ vypocetnim systémem, ktery je pfipraven
ke spusténi, sta¢i pouze piinést zalohu dat a programi, pomoci hot site 1ze
obnovit provoz zcela zniceného vypocetniho systému béhem nékolika hodin

e clustery — redundance na trovni funk¢énich jednotek (serveri, systémil) zajisSt'ujici
automatické preneseni vypocetnich operaci na zbylé kapacity

e mirroring — on-line redundance na trovni datovych talozist

e zalohy
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