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Dostupnost

Proc¢?
o Hackeri, bezpec¢nostni slabiny o Zemgétieseni
e Zavady systemu, diska, ... e Teroristé
e Ztraty napajeni ¢ Vandalismus, kriminalni zivly
e Pozary e Extréemni teploty, vihkost, ...
e Boure e Ztraty klicovych pracovniki
[ J [ J

Zaplavy, voda Logické chyby, chyby obsluhy

Proto a mnoho dalSich duvodu.

Zakladni prehled nastroju
redundance
replikace
zalohovani
archivace

Memento:
lidska chyba je divodem poloviny vSech vypadk® vysoce dostupnych systému za
poslednich 30 let (zdroj: SUN)

Memento 2:
NejcastéjSi zdroje vypadku vysoce dostupnych systemu:
HW, OS
failures,
disasters L
20 application
failures
40
operator

errors 40%

Source: Gartner Group

Jinymi slovy je potieba dat si pozor, abychom nebyli technologicky fanaticti.

Co je to dostupnost:
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Dostupnost = uptime / (uptime + downtime) * 100%

Co znamenaji devitky v rocnim provozu:

Pocet devitek Procentni dostupnost Neplanovany vypadek
2 99% 88 hours

3 99.9% 9 hours

4 99.99% 45 minutes

5 99.999% 5 minutes

6 99,9999% 31 sekund

a ted’ uvazte, ze pokud jste zavisli na sluzbach vice dodavateld, jejich vypadky,
ktera vas zastavi, budou mit povahu nezavislych nahodnych jevi ...

Ne vSe je dulezite, cely IS Ize rozde¢lit dle dalezitosti a potazmo i rychlosti obnovy:

1 Mission Sluzby, které musi byt dostupna za vSech okolnosti. Napf.
critical databazové sluzby, LDAPy ...

2  Must be Sluzby, které jsou nezbytné, ale lze vystacit s omezenym
available vykonem. Napi messaging nemusi byt v urcitych oborech

Kriticky.

3 Can be Sluzby, které jsou potieba v daném obdobi. Kalendar, Gcetni
postponed systém, ...

4 Optional Sluzby, ktere bez kterych lze byt libovolné dlouho. Napt.

pristup k webu je uzitecny, ale ne nezbytny.

Organizaéni zajisténi

Vnitini opatieni ogranizace pro schopnost omezenou dobu fungovat bez podpory
IS

Zakladem vzdy SLA smlouva na dodavku nahradniho zatizeni v definovaném case,
lidskych zdrojd, ...

V pripad¢ nutosti Ize mit vybrany zalozni HW na misté

Outsourcing sluzeb — zajisténa doba reakce, dostupnost kompetentnich pracovniki

Monitoring

e Zakladem je dohled nad systemem, ktery zajisti pokud mozno proaktivni
odhalovani zavad, nebo alespon
e provozni manual
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e protokoly o ¢innosti
e automaticka analyza logu
e alerting
Doplinkem musi byt dostate¢né provozni rezervy

Pasivni bezpeénost systému

“Dostupné” prostredi

zajisténi co nejidealnéjSiho prostiedi pro provoz systému

teplo, vinkost, vibrace, prasnost, kvalita napajeni, odolnost vac¢i povodnim, ohni, ...
vSechny tyto vlivy mohou dramaticky (nasobng) zvysit poruchovost zatizeni

Funkénost vlastniho HW
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Datova persistence
Nize uvedené mechanismy se doplnuji, spiSe nez nahrazuji

Zalohovani
technologie flash copy, instant flash, shadow copy apod.
nezbytnosti management zajistujici planovani zaloh, podporu restore, evidenci
zaloh
e off-line konzistentni zalohy
¢ on-line zalohy

e on-site zalohy
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o off-site zalohy (archivy)

Priklady z&lohovacich strategii:
¢ Inkrementalni zalohy

e Diferen¢ni zalohy

Aplikace bezpe¢nostnich mechanismi — jaro 2011

o Komplexni systém tizeni zaloh (zde Tivoli Storage Manager)
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Diskova pole typu RAID

Level O

Level 1

Level 2

Level 3

Level 5

Striping — data jsou rozlozena po c¢astech na vSech discich,
neposkytuje ochranu proti HW zavadgé.

Mirroring — veskera data replikovana na separatnich discich.

Ochrana pomoci Hammingova kodu — na dalSich discich se uklada
redundance umoznujici opravu 1-bitovych chyb a detekci 2-bitovych.
Prokladani po bitech ¢i blocich.

Datové bloky jsou rozkladany na disky pole, na vyhrazeny disk se
zapisuji paritni bity.
Datove bloky rozlozeny podobné jako pii stripingu, ale paritni bloky
jsou distribuovany pies vsechny disky.

Pole obvykle obsahuje tzv. hot-spare disky, které nejsou aktualné pouzivany, ale
vyuziji se jako operativni zaloha v pripadé poruchy nékterého z disku, na ktera se
ukladaji data.
Dulezité dalSi vlastnosti pole — flash copy, instant copy, remote replication

Zachovani funkénosti aplikace

Co se da dosahout
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e extréemné rychly navrat
e omezeni rozsahu vypadku
e transpatrentnost vypadku

typy clustera
e hot - standby
e active - active

Zakladni strategie
e Fault tolerance
e Load ballancing
e Virtualizace

Dnes modnim slovem je GRID (CLOUD) computing, coz by se ale dalo zahrnout
pod pojem load ballancing. V podstaté se jedna a pool zdroju, které si v pripadé
pietizeni mohou doc¢asné doalokovat jednotlive produktivni systémy.
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Jeste jeden priklad (SAP application server):
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principialne se vyskytuji dva typy clustert:

active-passive cluster: zde zalozni node prevezme funkcionalitu v pripadé havarie
primarniho uzlu, do té doby pouze vytvaii repliku dat, pripadné je zcela neaktivni
active-active cluster: za normalnich okolnosti je zatéz systému rozlozena na ob¢
poloviny clusteru, v pripad¢ havarie zbyly uzel prebira aktivitu

Cluster se synchronni replikaci

Pii malé vzdalenosti primarniho a zalozniho jpa—
serveru a moznosti zfidit vysokorychlostni !
(fibre channel) spojeni obou systémia =
idealnim feSenim pro udrzovani redundantni s seryer

Cluster Interconnect

- 7 - 7 Ve | |

Is’)gllg dat (na Urovni databaze) softwarovy %_ _________________ %
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Aplikacni servery jsou nainstalovany jako | FCfiub iy |

fail-over cluster

Disk Storage Software Mirroring Disk Storage
(RAID 1)

Cluster s asynchronni replikaci
Asynchronni replikace ssebou nese riziko

z TV RN . PRy . . A (
ztraty urcite casti nejaktualngjSich informaci =g =
v okamziku poruchy priméarniho systemu. - -
Replikace na urovni DB m— —
4 4 HE4 W DB HOStﬁ Standby
Databazové  servery  podporuji,  krome p—— DB|Host

primarniho zaznamu loga, vriazné formé == remotecory =

(e.g. log file -
shipping) Failover
L e ) DB
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synchronni, ¢i asynchronni zapis loga do sekundarni kopie, ktera muze byt

topologicky dostate¢né vzdalena.
Piiklad:
e Oracle Standby Database - asynchronnni replikace pomoci logi,

e Oracle Symmetric replication -asynchronnni a synchronnni replikace na

zaklad¢ prikaza
Servit?e IP

( Primary DB Server Standby DB Server

db2agent @ ] @ Replay Master
Shredder

Redo Master
| Log Log Redo Workers

Writer Writer
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e DB2 (HADR)

DR solution with DB2 log shipping to
the remote site

HADR *hot standby” via log record
shipping Primary to 2ndary

e DB2 Log Shipping

Planovani dostupnosti

- Remvery Point Objective \ Recovery Time Objective  +
< .
A A A A ~ A A A A A
Weeks Days Hrs Mlns Secs Crash Point Secs Mins Hrs Days Weeks
Synchr :
Asynchr. replication Clustering
Periodic replication Manual
Tape replication migration Tape restore
backup

Backup

Replication
Clustering
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tietim rozmérem zalohovani jsou naklady na porizeni zalohy:
e doba odstavky potiebna pro potizeni zalohy
e omezeni provozu v dob¢ tvorby zalohy (snizeni vykonu, nemoznost n¢kterych
operaci, ...)
e cena zalohovaciho mechanismu
e zvyseni slozitosti systéemu
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