Tonda Benes Ochrana informace — podzim 2021

Programy ohrozujici bezpecnost

v této Casti se budeme zabyvat pouze aplikaénimi programy

programy mohou poskodit ¢i zcela znicit data, zpiisobit kompromitaci utajovanych
skute¢nosti, omezit a poptipad¢ vyloucit funk¢nost celého systému.

Utoky proti integrité a utajeni dat
Trapdoors

pojmem oznacujeme nedokumentovany vstup do programového modulu, nejcastéji
byva vytvoren v ramci tvorby tohoto modulu za u¢elem snazsiho ladéni:

o doplnéni piikazu do mnozZiny ptikazi, které modul normalné vykonava.
Doplnény ptikaz napt. aktivuje ladici tisky apod.

e Spatné oSetfené¢ vstupy modulu, modul nerozezni nepiipustna vstupni data, ale
nechova se a nich korektné

¢ n¢kdy jsou trapdoors nutné pro provedeni auditu systému

trapdoors jsou obvykle odstranény pied dokoncenim modulu, ale mohou byt
opomenuty, ponechany za ucelem ladéni dalSich moduld ¢1 snazS$i spravy
dokonc¢eného programu, nebo pro ziskani neopravnéného pfistupu k bézicimu
programu

Trojské koné (trojan horses)

program, ktery kromé svych “fadnych” funkci vykonava jesté dalsi skryté akce
objevit Trojského koné v programu o stovkach tisic ¢i milionech tadki je velmi
obtizné, navic v tomto smyslu mize byt program upraven az nasledné po otestovani
a zafazeni do provozu

Salamovy utok (salami attack)

jde o programy, které se snazi vyuzivat ve svilij prospéch malych zaokrouhlovacich
chyb na hranici pfesnosti pocitace

...ve velkém mnozstvi

program, prevadéjici na programatorovo konto zaokrouhlovaci chyby pii vypoctu
urokt
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e program zajistujici bezhotovostni platby, ktery Cas od Casu zvysi klientovi
poplatky o malou sumu, kterou pak prevede na vhodny ucet

e upraveny scheduler, spoustéjici vybrané programy v ¢ase béhu jinych

salamovy utok je opét velmi tézko detekovatelny, nebot byva provadén v
rozsahlych SW systémech, navic neptisobi viditelné problémy

objeveni Casto pouze nahodné

Skryté kanaly (covert channels)

v prostfedich spravujicich klasifikované informace zpravidla aplikaéni
programatofi po ukonceni vyvoje nemaji pristup k bézicim programiim

chtéji-li ziskat ptistup ke zpravovanym informacim, vytvoii skryty kanal
implementace je naprosto obecna:

zdanlivé chyby na vypisech

existence €1 neexistence specifickych souborii

vznik jistych systemovych udalosti

nepatrn¢ zmeny front-endu

zvlast¢ vhodné pro unik malého mnozstvi informace, opct prakticky
nedetekovatelné

(Objevené) slabiny programii (exploits)

nekorektni zpracovani vstupnich dat mize veést k padu systému, piipadné k totalni
ztraté kontroly nad systémem

existuje obrovské mmnozstvi automatickych néstroji, které i laikovi umoznuji
vyuzivat zname slabiny obvyklych programii

Utoky proti dosazitelnosti sluzeb systému

Hladové programy (greedy programs), (d)DOS utoky

e na mnoha pocitacich béZi s velmi nizkou prioritou programy, které vykonavaji
nejriznéjsi zdlouhavé vypocty, které “nepospichaji”
nechténé ¢i umysln¢ zvySeni priority mize znamenat zahlceni celého systému

e dalSim pfipadem procesy generujici velké mnozstvi synovskych procesii,
mnohdy chybou programu
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programy bézici v nekonecné smycce

operacni systémy casto obsahuji obranné mechanimy, které nasilné¢ ukonci
programy, jez b&Zi ptilis dlouho

v dobé provadéni I/O operace neb&Zi virtudlni Cas procesu, tedy procesy
generujici velmi velkeé mnoZstvi I/O operaci mohou bézet takika neomezené
dlouho

ruzné druhy sitovych operaci a aktivit

Viry

(relativn€ maly) program s autoreproduk¢ni schopnosti

zpravidla se pfipoji nebo nahradi ¢ast kodu napadeného programu, pii spusténi
tohoto programu se nejprve provede kod viru, ktery se nainstaluje do paméti a
pifevezme nebo pozméni nékteré funkce systému

viry Casto obsahuji obranné¢ mechanismy proti detekci, jsou schopny instanci od
instance podstatnym zptsobem meénit vlastni kéd, po nainstalovani do paméti
provedou operace, jeZ ostatnim programim ucini pouZzitou oblast paméti
nedostupnou

velmi Casto po ur€itou dobu pouze provadéji reprodukci bez jakychkoliv
vedlejSich projevii - v dob& odhaleni tak mtize byt napadena drtiva vétSina
programil

Sifeni vird CasteCné omezuje nastup systémi poskytujicich ochranu paméti a
dokonalejsi spravu prosttedkt, tyto systémy vSak byvaji komplikované a dokazi
tak poskytnout ukryt mnohem komplexné€jSim viriim

nasledky virové nakazy maji nejriznéj$i podobu - od pfevazné neSkodnych
zvukovych ¢i obrazovych efektl,, které pouze rozptyluji obsluhu a zatézuji
pocitac aZz po rozsahla poskozeni Ci zni€eni veSkerych dat a programii
podminkou Sifend virli je neopatrnd manipulace s programovym vybavenim,
pirenadseni vétSinou nelegalniho software atp.

dobrou obranou je krom¢ proskoleni personalu téz rozdéleni veSkerych
programli a souvisejicich dat do oddil, které jsou navzijem dostatecCné
oddéleny, tak aby nemohlo dochazet k Sifeni virt z jednoho oddilu do druhého.

(vjervy (worms)

sitova obdoba virli, maji schopnost prostfednictvim komunikac¢nich linek se Sifit z
jednoho pocitace na druhy
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e obecné vzato maji stejné zhoubné uCinky jako viry, avSak diky schopnostem
samovoln¢ se Sifit v dnes jiz celosvétovém meéfitku je jejich expanze daleko
rychlejsi (fadove hodiny!) a dopad tedy daleko vétsi

e obranou je rovnéz kvalitni sprdva programového vybaveni, pouzivani pouze
dobfe otestovanych programil a rozdéleni sit€ na domény, mezi kterymi dochazi
k minimalnimu sdileni informaci, kter¢ je navic podrobeno dikladné kontrole

Metody vyvoje bezpeéného programového vybaveni

programatofi maji k dispozici mnoho prosttedki jak ptekonat obrann€¢ mechanismy
systému

pii1 vyvoji software je tedy nutné pouzivat metody eliminujici tyto snahy

Modularita, zapouzdreni, ukryti informaci

e program ma byt rozdélen na malé navzajem nezavislé moduly
— vyhodou snadna udrZovatelnost, srozumitelnost, znovupouzitelnost,
opravitelnost, testovatelnost

e moduly mezi sebou maji minimum vazeb, veSkeré¢ interakce se odehravaji pres
precizné definované a zdokumentované rozhrani

e staci, aby vSechny moduly méli definovany vstup, vystup a funkeci, je nezadouci
Sitit zplisob, jak modul svoji funkci provadi - nemuze tak dochazet k tmyslnym
pozménovanim ostatnich modult

Nezavislé testovani

je obtizné prokazovat spravnost programu - to zZe nebyly nalezeny chyby miize
pouze znamenat, Ze byla pouzita nevhodna metodika testovani

testovani by mél provadét nezavisly tym - sniZzuje se nebezpeCi, Ze vysledny
program obsahuje nezadouci kod, ¢i Ze nebyl dodrzen ptivodni cil projektu.

Sprava verzi a konfiguraci (Configuration management)

hlavnim cilem je zajiSténi dostupnosti a pouzivani spravnych verzi software

obcas je potreba vratit se k verzi pfed provedenim jistych Uprav, tento problém je

—Sprava konfiguraci zajiStuje udrZovani integrity programi a dokumentace,
veskeré zmény jsou vyhodnocovany a zaznamenavany

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 4 / 1 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

—=Sprava konfiguraci zabranuje umyslnym zménam jiz odzkousSenych programi
(vkladani trapdoors, logickych bomb, ...)

Hlavni dlvody pro zavedeni spravy konfiguraci

1. Zabranuje nechténym ztratam pfedchozich verzi software

2.0Odstranuje komplikace pii vyvoji nékolika podobnych verzi (napf. pro rtizné
platformy) zaroven

3.Poskytuje mechanismus pro kontrolované sdileni modulli, z nichZ je skladan
vytvareny systém

Za ucelem udrzeni piehledu je nutné veést dikladnou dokumentaci vSech kopii,
spravou konfiguraci se zpravidla zabyva vyc¢lenény pracovnik.

Programator pracuje na vlastnim exemplafi modulu, ktery po ukonceni etapy jej
pieda spravé konfiguraci vcetné popisu provedenych tuprav a celkové
charakteristiky a dale jiz v ném nemuZze ¢init zmény.

Je vhodné, aby spravce konfiguraci pfijimal programy vyhradné ve zdrojové formeé
se soupisem a popisem provedenych zmén. Nutné vést detailni log co, kdo, kdy
délal.

Spolehlivy software

Program je funkcné korektni pokud vykonava spravné vSechny ocekavané funkce a
nic vic.

Spolehlivym software (trusted software) rozumime programy o kterych vétime, Ze
jsou funk¢né korektni a ze tuto korektnost vynucuji i modulii, které samy spoustéji.

operacni systém je zpravidla spolehlivy sw.

Vlastnosti spolehlivych programu

¢ Funk¢ni korektnost - viz. vySe

e ZajiSténi integrity - pgm. zachova korektnost pouzivanych dat 1 v piipadé
nespravnych ptikazli nebo ptikazi zadanych neopravnénymi uzivateli

e Omezena prava - program majici pfistup k utajovanym datim minimalizuje
pristup k t€émto datlim, pfistup nepostupuje dalSim ne-spolehlivym programiim

e Vhodna troven opravnéni - program byl zkouSen v souladu s mirou utajeni dat,
ktera spravuje a s ohledem na prostiedi, ve kterém bézi
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Spolehlivy sw. zajistuje pfistup k citlivym datim pro (obecné nespolehlive)
uzivatele, kterym neni mozné dat pfimy piistup k prvotni reprezentaci dat. Dale
zajist'uje provadéni sensitivnich operaci.

Vzajemné podezrivani (Mutual suspicion)

ne vSechny programy jsou spolehlivé, ani s pomoci OS neni vzdy moZzZné
spolehlivost vynutit

programy vytvofené podle konceptu vzdjemného podeziivani pracuji jako kdyby
ostatni moduly byly vadné

e nevéii volajicim, Ze predavaji korektni vstupy

e ov¢tuji, Ze volana rutina predala spravna data

e s ostatnimi komunikuji pouze prostiednictvim dobie chranéného rozhrani

Omezeni (Confinement)

pouzivaji operaéni systémy proti podezielym programim

podeziely program ma piisné¢ vymezeno, jaké systémové zdroje smi pouzivat
(sandbox)

napt. runas v MS Windows, chroot v unixovych systémech

Parcelizace informaci (Information compartement)

veskera data a programy v systému jsou rozdélena do nckolika oblasti, kazda
informace lezi pravé v jedné oblasti, kazdy program mulZze pracovat s daty z nejvyse
jedné oblasti, do které sam patii

Access Log

systém musi zaznamenavat co, kdo, kdy, s ¢im a jak dlouho délal
podle stupné utajeni se voli mnoZina zaznamenavanych aktivit, zejména je nutné
zaznamenavat chyby (nepovolené ptistupy, Spatnd hesla, ...)

Administrativni nastroje ochrany
nckdy miize byt vhodné ovliviovat ptimo lidsky faktor, a ne az vysledny produkt

Standardy vyvoje programii
neni vhodné povolovat programatortim, aby pracovali zcela dle svého, je tfeba mit
na paméti, ze vysledny kod musi byt verifikovatelny, udrzovatelny apod.

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 6 / 1 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

nejcastejsi administrativni kontroly vyvoje software

e Standardni navrh - obsahuje popis povolenych vyvojovych prostiedkd,
jazyktl, metodologii

e Standardy pro tvorbu dokumentace, stylu kodovani, jazyka - popis, jak ma
vysledny kéd vypadat, volby nazvli proménnych, styl komentard, ...

e Standardy programovani - zavazné popisy, jakym zplsobem se provadi
programatorska prace v globdlnim méfitku, rozpisy peer reviews, auditl
programil apod.

e Standardy testovani - soupis pouzivanych verifika¢nich metod, archivovani
vysledk testt ...

e Standardy konfiguratniho managementu - zpisoby vymény produktli, zptisob
zaznamenavani zmen, ...

standardy jsou dulezité pii tymové praci, zabranuji vzniku modull, kterym rozumi
pouze autor

Dodrzovani standardi vyvoje programii

aby byly efektivni, musi byt standardy disledné dodrzovany za vSech okolnosti
typickymi situacemi, kdy vznikaji tendence je porusSovat jsou okamziky, kdy
projekt nabira zpozdéni proti planu, po odchodu kli¢ovych pracovniki apod.
dodrZzovani standardti by méli podporovat pravidelné audity bezpecnosti (security
audits) provadéné nezavislym bezpecnostnim tymem

Rozdéleni ukoli

je vhodné praci rozdé€lit mezi vice lidi, ktefi se znaji co moZna neymené

omezuje se tak nebezpeci vzniku bezpecnost ohrozujicich programi, navic pokud
programator ocekava, Ze jeho kod bude podroben zkoumani nezavislého
testovaciho tymu, omezi své nekalé aktivity

Charakter prijimanych pracovniku

firmy bézné sestavuji profily svych potencidlnich pracovnikli a pfijimané podrobuji
vSestrannému zkoumani, zda nebudou piedstavovat hrozbu pro bezpecnost -
obvyklé jsou reference z diivejSich plisobist’, psychologické testy apod.

po pfijeti ma pracovnik povétSinou velmi omezeny pfistup k senzitivnim
informacim, az ¢asem ziskava divéru a tim 1 rozsahlejsi bezpecnostni opravnéni

Sledovani pracovniku

je vhodné vést co nejpodrobnéjsi informace o pracovnicich, zejména o:
e vybranych zalibach (hrani, drogy, sex, jin¢ financn€ naro¢né konicky)
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e neobvyklych zménach chovani pracovnika
¢ nenadalych zménach majetkovych pomért

Verifikace a validace software

ovéfuje, zda pozadavky na SW jsou korektné¢ implementovany a odpovidaji

systémové specifikaci, cilem je dikladné analyzovat a otestovat

v&v se provadi v pribéhu a po dokonceni dila s souladu s pfipravenym planem,

ktery by mél pfipravit tym tvofici systémovou specifikaci

provadéni v&v ma byt provadéno nezavisle na tvorbé SW po strance:

e technické — jini lidé, kt. sami pochopi specifikaci, ovéfi uzit€é vyvojové
prostiedky a nejsou zatizeni znalosti priibéhu navrhu feSeni

e fidici — tym si musi sam zvolit co a jakym zplsobem bude testovat, pouze
odpovida za sprvanost vysledki (jejichZ obsah je dan v ramci planu)

e financni — tym musi byt zavisly pouze na vCasnosti a spravnosti dodani svych
vysledk, nikoliv na vysledcich celého projektu

Rizeni v&v

Pareto efekt: 20% chyb spotiebuje 80% nakladu na predélavky
zajistuje planovani, koordinaci, v€asnou identifikaci problémi, vyhodnocovani
vykonnosti a odhady dopadu zmén navrhu, navrhuje vhodnou metriku pro
hodnoceni kvality sw, poskytuje zpétnou vazbu vyvojarim
pro odstranéni nejvétSich problémi slouzi analyza hazarda a kritickych sekci

Aktivity v&v

e validace poZadavki na sw — ovéfit, zda pozadavky nejsou v rozporu s platnymi
standardy, zda nejsou vnitfné sporne

e v&v navrhu sw — ovéftit, Ze navrh Gplné a bezchybné implementuje poZzadavky

o v&v kodu — Ze byly spravné uZzity predepsané postupy a standardy vyvoje

e testovani — (t. moduld, t. integrace, t. systému, t. instalace) na jednotlivych
urovnich se zkousi, zda vysledek se chova ptfesné dle zadani, zejména pod
tlakem

e v&v pfi sprave a pouzivani sw — co délat pti zméné v systému,

Hlavni V&V aktivity v rdmci Zivotniho cyklu software:

Aktivita/faze Ukoly
Rizeni V&V Planovani
Monitoring
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Vyhodnoceni vysledk, vliv zmén

Reporting

V&V pozadavki na
software

Kontrola dokumentace konceptii

Analyza trasovatelnosti

Vyhodnoceni pozadavki na software

Analyza rozhrani

Inicidlni planovani systémovych testil software

Reporting

V&V navrhu software

Analyza trasovatelnosti

Vyhodnoceni navrhu software

Analyza rozhrani

Inicidlni planovani modulovych testl

Inicidlni planovani integracnich testl

Reporting

V&V kodu

Analyza trasovatelnosti

Vyhodnoceni kodu

Analyza rozhrani

Dokonceni ptipravy modulovych testli

Reporting
Modulové (jednotkove) Provedeni modulovych testii
testy Reporting

Integracni testy

Dokonceni ptipravy integracnich testl

Provedeni integracCnich testli

Reporting

Systémove testy

Dokonceni pfipravy systémovych testli

Provedeni systémovych testi

Reporting
Instalacni testy Auditovani koordinace pfti instalaci
Reporting
V&V provozu a udrzby Analyza vlivu zmény
software Opakovani fizeni V&V
Opakovani technickych aktivit V&V
v&v techniky

statické — ptimo zkoumaji struktury a formu produktu bez jeho spusténi (reviews,

inspekce, data-flow)
dynamické -
prototypovani)

analyza vysledki zkuSebnich beéhi a

simulaci
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formdlni — matematicka analyza zadani a funkcnosti (VDM, Z)

Analyza algoritmiui (Algorithm analysis) — zpétnym piepisem do b&Zného jazyka
nebo formalismu je ovéfovana logika a spravnost navrhu, zahrnuje znovuodvozeni
vztahli, vhodnost navrhu, stabilitu, Casovani, pietypovani atd. Cile: presnost;
efektivita; spravnost;casovani; prostorovd narocnost.

Analytické modelovani (Analytic modelling) — vyhodnoceni vykonu a planovani
zdroji. Cile: presnost; efektivita, uzka mista; proveditelnost; predikce vykonu.

Back-to-back testing porovnavani vystupu vice programi se stejnou specifikaci.
Cile: anomality, rozdily mezi verzemi.

Analyza meznich hodnot (Boundary value analysis) —detekovani chyb na meznich
vstupech. (nuly, prazdna pole a fetézce, prvni a posledni polozka...). Cile: analyza
algoritmii; velikost poli; inkonzistence limitii; chyby specifikace.

Cteni kédu (Code reading) — expertni pro¢itani ciziho kodu. Cile: korektnost;
uzivani promennych,; nevolané funkce; testy parametrii; styl; redundance.

Analyza toku ¥izeni (Control flow analysis) na grafické reprezentaci se studuje
piredavani fizeni béhu, hierarchie volani rutin, dosazitelnost stavii. Cile: tizka mista;
testy hranic; struktura modulii; korektnost; vyhodnoceni navrhu, souborove
operace,vyhodnoceni formalni specifikace; tok informaci a konzistence, interakcni
testy; invarinty cyklii, efektivita, predikce vykonu.

Analyza pokryti (Coverage analysis) uri miru otestovani systému danou sadou
testll. Cile: integracni testy, systemove testy.

Kriticka analyza (Critical timing/flow analysis) ovetuje dodrzeni ¢asovych naroku
v navrhu. Cile: modelovani, synchronizace, casovani.

Databazova analyza (Database analysis) ovétuje, ze DB schéma a procedury
odpovidaji logickému navrhu. Integrita dat. Cile: ochrana pristupu; typovani;
vyhodnocovani navrhu, souborove operace; tok informaci; efektivita; prostorové
naroky, testy modulii.

Analyza toku dat (Data flow analysis) pii navrhu globalni struktury aplikace. Cteni
proménnych aZz po inicializaci, opakované zapisy bez cCteni, ... Cile: uzkd mista;
testy mezi; hierarchie modulii; reakce na okoli; sireni chyb, souborové operace;
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tok informaci; invarinty cyklu, efektivita, vyhodnocovani navrhu; integracni testy,
predikce vykonu; neinicializované hodnoty; odkazy.

Rozhodovaci tabulky (Decision (truth) tables) analyza komplexnich logickych
vztahll a rozhodovani. Cile: logické chyby.

Desk checking — hledani zjevnych chyb v kédu. Cile: volani neexistujicich funkci;
meze poli; neshoda s navrhem, prdce s registry, spatné linkovani; nekonecné cykly;
vadna inicializace; obracené predikaty; neshoda parametrii;, nekonecnd rekurze,
nedeklarované promenné; nedosazitelny kod.

Error seeding podsouvanim znamych chyb do programu zjiSt'uje, zda navrzené
testy jsou adekvatni

Nalezenych vsunutych chyb Nalezenych skute¢nych chyb

Celkem vsunutych chyb Celkem skute¢nych chyb
Cile: adekvatnost testi.

Event tree analysis analyza zdola nahoru, sledovani jak se rozsifuje vliv udalosti na
systém. Cile: analyza hazardii; bezpecnost; analyza hrozeb, casovani.

Konecné automaty (Finite state machines FSM) modeluje system konecnym
automatem, popisuje reakce na vstupy Cile: uplnost specifikace; nekonzistentni
pozadavky; modelovani.

Funkéni testovani (Functional testing) spuSténim systému se zkouma, zda jsou
naplnény pozadavky uzivateld. Cile: testy mezi; souborové operace;, provozni
charakteristika; pokryti specifikace; predikce vykonu; systémove testy; test modulii,
neinicializované hodnoty; odkazy, trasovani promennych.

Inspekce (Inspections) skupina experti nezavisle analyzuje kod, ndasledné
usporadaji monitorované sezeni, kde jsou identifikovany a zaznamendny nalezené
nedostatky. Nasledné se provadi kontrola jejich odstranéni. Cile: presnost; naplnéeni
pozadavkii; vyhodnoceni formalni specifikace, konzistence toku informaci; logické
chyby; invarinty cyklii, prostorové ndroky; syntaktické chyby, neinicializovane

hodnoty.

Analyza rozhrani (Interface analysis) statické ovéfeni, ze rozhrani modulll jsou
spravna, reaguji na vSechny mozné vstupy, jsou spravné¢ volany, dodrzuji dané
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normy atd. Cile: nesoulad parametru, pouziti globalnich proménnych, nesprdavné
uziti statickych a dynamickych dat; volani nespravnych funkci; chyby popisu I/0.

Testovani rozhrani (Interface testing) dynamicka obdoba ptfedchozi metody. Cile:
nesoulad parametrii; pouziti globalnich promennych, nespravné uziti statickych a
dynamickych dat; volani nespravnych funkci; chyby popisu /0.

Analyza mutaci (Mutation analysis) ovétuje vhodnost testll. Vnesenim zamérnych
chyb je vytvofena fada mutaci ptivodniho systému a na kazdou z nich se aplikuji
testy. Srovnavaji se vysledky. Cile: testy mezi; retestovani po zméné, priprava
testu.

Testovani vykonu (Performance testing) porovnava skuteCny vykon s pofadavky,
zatizeni komponent, ... Cile: alokace,; synchronizace; casovani.

Petriho sité (Petri-nets) ovétuje odolnost navrhu proti deadlocklim, proveditelnost,
dosaZitelnost. Systém je modelovan za pouZiti stavil, udalosti, ptechodi, vstupl a
vystupil. Je mozné simulovat béh systému za riznych podminek. Cile: analyza
hazardu, modeling; bezpecnost, analyza hrozeb,; casovani.

Ditkaz korektnosti (Proof of correctness - formalni verifikace) matematickymi
metodami se modeluje systém a formalné¢ se dokaZze splnéni nakladenych
ptedpokladi a tvrzeni o funknosti. Cile: korektnost, overeni kritickych sekcl.

Prototypovani (Prototyping) zkoumani pravdépodobnych vysledkli implementace -
identifikace nekompletnich a nepsravnych pozadavki, ovéfovani vhodnosti navrhu.
Cile: chovani; nepokryté pozadavky na funkcionalitu; uplnost specifikace; uZiv.
rozhrani.

Regresni analyza a testy (Regression analysis and testing) znovuvyhodnoceni
naplnéni (plvodnich) pozadavkli po vétSich zménach. Cile: integracni testy;
retestovani po zmene, systemove testy, testy moduli.

Prochazeni poZadavkit (Requirements parsing) zkoumani, zda vSechny poZzadavky
jsou specifikovany jednoznacné a Upln& Cile: presnost; checklisty;, kompletnost;
S8zkonzistence, proveditelnost; vyhodnoceni formalni specifikace,; konzistence toku
informaci; integracni testy;, korektnost; vyhodnoceni naplnéni pozZadavkii;
retestovani po zmene, pokryti specifikace, systemové testy, testy modulil.
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Reviews kontroly naplnéni pozadavkil, navrhu software, Casto jako pifedpoklad
provedeni dané vyvojove aktivity Cile: pred valstnimi testy, logické chyby,
syntakticke chyby.

Sensitivity analysis je predikci pravdépodobnosti, s jakou testovani odhali chyby.
UmoZnuje porovnavat rizné testovaci strategie a odhadovat, které oblasti kddu
budou dotknuty zménou v ramci udrzby. Lze pouzit na hodnoceni odolnosti viici
chybam. Cile: korektnost; logické chyby; reliability; adekvatnost testu.

Simulation — vyuziva se na zkoumani interakci velkych komplexnixh systému.
Vyuziva spustitelny model a zkouma chovani systému a reakci na praci
administratora. Cile: chovdni; testy mezi; testovani verzi; sampling, support;
proveditelnost;, souborove operace; path testing; provozni charakteristika,
retestovani po zmené; pokryti specifikace; predikce vykonu, systémove testy;
neinicializované hodnoty; odkazy, kontroly/trasovani proménnych.

Sizing a analyza ¢asovani — urCovani, zda alokace SW a HW jsou dostate¢né pro
dany navrh. Cile: efektivita algoritmii; uzka mista; testy mezi; testovani verzi;
integracni testy, efektivita; provozni charakteristika; retestovani po zméné;
prostorové naroky, systemové testy, casovani,testy modulu.

Slicing je technika dekompozice programi, kdy vystupni hodnota je trasovéana
zpétné programem za ucelem identifikace vSech relevantnich soucasti kodu.
UZitecné pro demonstraci funkéni diveristy. Cile: alokace V&V zdroju, spolecny
kod; konzistence toku informaci; dekompozice programu, odkazy.

Chybovy mod, efekty, kriticka analyza (Software failure mode, effects and
criticality analysis) odhaluje nedostateCné naplnéni pozadavki zkoumanim
diasledku chyby modulu (v¢. vadnych instrukci) v zavislosti na typu chyby.
Vysledkem je matice dopadl riznych chyb na systém popisujici rozsah, kriti¢nost,
pottebné zmény, preventivni opatieni. Cile: analyza hazardii; bezpecnost, uplnost
specifikace,; analyza hrozeb.

Analyza chybovych stromui (Software fault tree analysis) urCuje a analyzuje
poZadavky na bezpecnost. Uziva se k urCeni dopadi mozZnych rizik. Cilem ovéfit,
7ze SW neptivede systém do nebezpecneho stavu a za jakych podminek piipadné
hrozi nebezpeci. Analytik modeluje situaci, ze hrozba byla realizovana a zkouma,
jaké okolnosti ji mohly zplsobit. Cile: analyza hazardii; bezpecnost; analyza
hrozeb.
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Stress testing zkouma odezvu systému az do extrémnich podminek, aby se dohalily
slabiny a demonstrovala shopnost zvladat normalni zatéz. Cile: chyby ndvrhu,
planovani nastaveni prosystém pri pretiZeni.

Structurdlni testovani posuzuje logiku modulli, miZe byt pouZito pro ovéfeni
naplnéni poZadavkl pro testy pokryti, tj. jak moc byl program ,,prohnan”. Cile:
uzka mista; sireni chyb,; kontrola parametrii;, provozni charakteristika, retestovani
PO zméne.

Symbolické spousténi (symbolic execution) ovéfuje shodu mezi kdédem a
specifikaci. Spusténi programu je simulovano nad symboly namisto dat, vystup je
vyjadfen jako vyraz nad témito symboly. Cile: testovdani tvrzeni; provozni
charakteristika; ditkaz korektnosti; retestovani po zmene.

Certifikace testui zajistuje, ze vysledky testi odpovidaji skuteCnym nalezim.
Pouzit¢ nastroje, media a dokumentace jsou certifikovany pro zajisténi
udrZovatelnosti a opakovatelnosti. Ovéteni, ze dodany produkt je identicky s
objektem V&V. Cile: doddvka nespravné verze produktu; nespravné vysledky;
vynechané zpravy a testy.

Prochazky (Walkthroughs) podobné reviews, méné formalni, vice detailni. Autor
vede skupinu expertll navrhem, nebo kdédem modulu, ostatni komentuji pouzitou
techniku, styl, hledaji chyby, poruseni standard(i, ptaji se na detaily. Cile:
checklisty; Sireni chyb; vyhodnoceni formalni specifikace; go-no-go rozhodnuti;
logické chyby, manuali simulace; kontrola parametrii; retestovani po zmené, male
ale slozité nebo k chybam nachylné sekce; kontroly stavu, syntaktické chyby,
systemove testy, technické kontroly.

V&V pro znovupouzity SW
VétSina V&V technik je vhodna pro znovupuzity SW, nésledujici specifické
techniky je vhodné dopliu;i

Analyza konzistence porovndva pozadavky na veskery stavajici SW snovou
specifikaci pro zajisténi konzistence. Cile: konzistence.

Analyza rozhrani (Interface analysis) (viz analyza rozhrani a testovani rozhrani
vySe) mimoradné dulezité pro zkouSky rozhrani znovupouzitych moduld pro
zajistni korektnosti adaptace a zjisSténi pfipadnych rozdili.
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Techniky specifické pro baze znalosti (KBS)

Alternativni model srovnava doménovy model implementovany danym KBS s
alternativnim modelem na uplnost a piesnost.

Control groups mohou byt pouZity v ramci testovani pro porovnavi vykonu pfii
zpracovani tlohy s/bez KBS

Analyza kredibility porovnava vysledky systému s odpovéd’'mi experta.

Field testing — KBS se realn¢ pouziva, zaznamenavaji s vyhodnocuji se vysledky.
Testovani nepovolenych atributit - kontrola pravidel na omezeni nepovolenych
hodnot atributi.

Logicka verifikace jde o ovéfeni kompletnosti expertni znalosti a konzistence
v dobé& vytvareni doménového modelu.

Meta modely - porovnavani znalosti a pravidel s metamodelem domény.

Partition testing - vybira piriklady pro rlizné oblasti vstupnich a vystupnich hodnot
a ovétuje, ze specifikace pokryva tyto pripady

Verifikace pravidel zkoumd se kompletnost, vnofend/reduntantni pravidla,
nekonzistentni pravidla, pravidla, ktera nemohou byt splnéna, cyklickda pravidla,
nedosazitelné vysledky, apod.

Statisticka validace zkouma, jak Casto pouziva pravidla nebo skupiny pravidel
v bazi znalosti.

Turinguy test - naslepo porovnava vykon systému s vykonem experta.

Weight analysis porovnava statistické informace spojen¢ s pravidlem se statickou
znalosti o dané doméné.
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