Tonda Benes Ochrana informace — podzim 2023

Sprava identit a pristupt
zahrnuje:
e identifikaci — rozpoznavani entit
e autentizaci — ovéfovani tvrzeni o identifikaci
e autorizaci — fizeni pfistupu (fyzicka, logicka, ...)
e odpovédnost — tj. kdo co ud¢lal

objekt — pasivni entita, ke které je pfistupovano
subjekt — aktivni, pfistup Zadajici/provadéjici entita
ocividné mnohé subjekty mohou v jinych situacich vystupovat jako objekty a vice
versa
pristup — cokoliv, co je subjektu povoleno provadét s objektem
piistup fidime k
¢ informacim
e systémlim
e zafizenim (device)
e prostoram (facility)

Pristup k informacim
zajiSténi diivérnosti a integrity

Pristup k systémuim
cilem je zachovani dostupnosti, utajeni, integrity, autenticity a nepopiratelnosti
. ve vztahu ke komponentdm systému, poskytovanym sluzbam 1 spravovanym
datiim
v ramci systému lze IaM provozovat centralizovanég, i decentralizovang.

Pristup k zarizenim

zafizenim rozumime komponentu (informac¢niho) systému

omezeni fyzického ptistupu pouze na opravnéné subjekty

mobilni zatizeni — prosttedky pro vzdalenou spravu (v€etné smazani obsahu)
zvlastni rezim pro soukromé vlastnéna zatizeni vyuzivand v ramci pracovni ¢innosti
na druhou stranu zafizeni jsou rovnéZ subjekty a je tfeba je umét identifikovat,
autentizovat a rozhodnout o jejich pfistupu (véetné pozadované konfigurace a
stavu)
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Pristup do prostor

viz fyzicka bezpecnost

pozor, Casto feSime nejen vstup, ale 1 vystup, piipadné chovani v prostorach

nejen lité, 1 zafizeni

v soucasne dobé¢ je tteba zvazit 1 ptipadné cloudove, resp. hybridni prostredi
v ptipadé¢ sdilenych prostor potom ovéfeni vyhovujici politiky poskytovatele

Sprava identity

Identifikatory: jméno, userID, rodné ¢islo

Sekundarni identifikujici dokumenty:
sménka, vyplatni paska, Identifier:
permanentka, ...

Primarni identifikujici dokumentu:
obc¢ansky priikaz, pas, dokumenty
svazané piimo s identifikujici
charakteristikou (napt fotografii,
otiskem prstu)

Identifikujici charakteristika:
biometrika, fotografie, dalsi
prosttedky rozpoznani jednotlivce

Entita: bytost, misto, véc

Registrace entit (enrollment)
... Inicidlni pfifazeni identifikacnich dokumentii entité
Zasadni dilezZitost pro spolehlivost a vlastnosti autentizace
Identity assurance level:
e JALI1 — subjekt deklaruje svoji identitu
e JAL2 — spojeni subjektu srealnou identitou, napt na zadkladé¢ dodané
dokumentace (obCanka, pas, ...)
e JTAL3 — nutnéd fyzickd pfitomnost subjektu, formalni kontrola ptedlozenych
prukazi identity Skolenym pracovnikem

Identita uzivatele
Rostou naroky na informace udrzované o uzivateli, prostou identifikaci nahrazuje
komplikovan4 struktura oznaCovana jako profil

e userlD, heslo
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jméno, piijment, tituly, ...

bydlisté

kontaktni informace

piisluSenstvi ke skupinam, organiza¢nim jednotkam, ...
certifikaty, klice

personalizace

opravnéni

Dalsi ptibuzné pojmy:
e alias
e anonymita
e pseudonymita

Just-in-time

prostiednitvim napt. SAML je moZné zcela eliminovat spravu identit / Zivatel
systémem

identity provider poskytuje potiebna informace on-fly vramci volani service
provideru v ramci odpovidajicich ticketi

Federalizace identity

jedina identita uZivatele ve vSech systémech

konzistentni zaznamy o uzivateli, zménu zdznami a identifika¢nich udaji
kredencialy (pfenos identity)

miuize byt komplikované vzhledem k technickym omezenim jednotlivych systémi
synchronizace vs. externi identita
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v CR vznika globalni federalizaéni prostfedi pro oblast statni spravy = JIP
(jednotny identitni prostor) se ztotoziniovanim identit vii¢i centralnimu registru osob

a obyvatel

na n¢j navazuje mechanismus KAAS — autentizace a SSO

oba mechanismy pfedstavuji externi centralizovany systém spravy identit s

navaznosti na fizeni uzivateld a jednotné ptihlaseni

V souvislosti s e-governmentem byl zprovoznén centralni autentizacni bod NIA
(narodni identifika¢ni autorita) integrujici rizné autentizacni mechanismy:

bankovni identita
e-obCanka
ICA tokeny
MojelD
IIG - international ID gateway
e NIA ID
oba tyto mechanismy autentizuji fyzickeé osoby

Autentizace

jde o proces (mechanismus) zjiSténi/oveieni identity subjektu
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zasadni vyznam pro moznost aplikace bezpecnostnich mechanismu

asociace subjektu/identity s prisluSnou sadou autorizaci

systémy pro spravu informaci musi zajistit dodani téchto informaci autorizovanym
uzivatelim

navic autentizace je nutnd i pfi zajiStovani napt. fyzické bezpecnosti

Mechanismus autentizace miize byt zaloZzen na nékterém z nasledujicich fakti:

Typ 1: Co vi (pouze) dotyCna osoba - heslo, pass-phrase, Sifrovaci kli¢

Typ 2: Co vlastni - token, schopnost, znalost

Typ 3: Cosi charakteristick€ho - biometriky

Typ 4: Adaptivni autentizace — prostiedek se voli dle podminek (zaloZeno na
politice)

Hesla

Charakteristika dobrého hesla:

e Obsahuje kromé velkych a malych pismen téz Cislice a dalsi na klavesnici se
vyskytujici znacky

e Dostate¢na délka

¢ Nejde o obvyklé slovo nebo zndmou frazi

e Nepravdépodobné - nelze jej odvodit ze znalosti osoby vlastnika

e Casto obméfované

e Neni nikde po okoli poznamenano

Passphrases

jde vlastné o dlouha hesla, mohou to byt ¢asti pisni, basnicek, ¢asti citati ...

pokud pouzijeme vhodny kompresni algoritmus, lze passphrazi transformovat ve
velmi kvalitni heslo

navic je moZzn¢ aplikovat rizné dal$i méfeni - napt. rytmus stisku jednotlivych
klaves, jez byva pro kazdého charakteristicky

v soucasné dob¢ preferovano pied hesly — snaze zapamatovatelné, odoln€jsi viici
slovnikovym utoklim a exhaustivnimu hledani

Skupinova hesla
z riznych davodi obcas systémy piripoustéji hesla spolecna skupindm uzivateli -
tato hesla jsou malo bezpe¢na, byvaji Casto vyzrazena

Piny

(personal identification number)
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jsou Ciselné tetézce standardni délky, slouzici k podobnym tceltim jako hesla
v souvislosti s platebnimi a kreditnimi kartami historicky pouzivany 4-mistné piny,
dnes se pod oznacenim PIN objevuji i hesla obvyklého charakteru

Challenge-Response systémy

heslo mliZze byt zachyceno v pribéhu vkladani, nebo pii ptenosu cilovému uzlu
Casté zmény hesla jsou pro uzivatele zatézujici

vhodné;jsi je, pokud systém zaSle vyzvu v podobé ndhodné zpravy a uzivatel jako
heslo vrati sprdvnou reakci na tuto zpradvu - napf. jeji zaSifrovani tajnym klicem

apod.

Jednorazova hesla

idealné implementovano pomoci tokenil, nékdy s nutnosti aktivace zadanim hesla /
pinu

v soucasn¢é dob¢ obvykla implementace jako aplikace v mobilu

méné vhodna implementace pomoci ovérovacich zprav / SMS

Vicefaktorova autentizace

kombinace nékolika autentiza¢nich postupi, napft. pin + smart karta
vyS§i troven bezpecnosti
e nc¢kolik nezavislych bezpe¢nostnich mechanismi aplikovanych paralelné,
nebo
e aktivace siln¢jSiho mechanismu a naslednd autentizace za pouziti tohoto
mechanismu

Vyména tajnosti
protokol pro ptipad, Ze komunikujici strany pfilis nedaveétuji svému okoli a nechtéji
vyzradit svoji identitu
pokud sdileji tajny klic€ e:
1.4 zasle B zpravu E(m, e)
2.B vrati A zpravu E(m + <heslo>, e)
pokud tajny kli¢ nesdileji, neobejdou se bez centralni autority C:
1.4 zaSle C zpravu {B, m} e4
2. C vytvofti transak¢ni kli€ &
3.C zaSle E(<B, m, k, E(<A, m, k>, ep)>, e) zpét A
4. Desifrovanim zpravy A4 ziska m, k a E(<4, m, k>, ep)
5.4 zaSle E(<4, m, k>, ep) uzlu B

pro zajisténi ochrany proti znovupouziti starych zprav m musi obsahovat timestamp
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Biometriky

jde o techniky identifikace lidi na zaklad¢ jejich osobnich charakteristik

navzdjem se odliSuji riznou mirou spolehlivosti, ceny a v neposledni fadé 1
spolecCenské ptijatelnosti

hleddme charakteristiky majici dostate¢nou mezi-osobni variabilitu pii zachovani
vnitro-osobni reproducibility

kvalitu biometrik 1ze charakterizovat:

e Cetnost nespravnych odmitnuti - autorizovaného subjektu

e Cetnost nespravnych piijeti - uto¢nika

e kvalitou senzorti (!)

errar 4 \ ZeraFEER

FAR)

ZeraFAR

L J

0 s
zdroj: Biometrika.it

" #

testovany subjekt pfecCte systémem nahodné zvolenou frazi, sejmuta zvukova stopa
je kmitoCtové omezena (nejcastéji na 3kHz) a je proveden rozbor zvuku na zakladé
ptvodu jednotlivych slozek zvuku v ¢innosti hlasového aparatu - fonace, frikace.
Vysledek je vhodnym zpisobem komprimovan na vzorek velikosti 1 az 2 kB a
porovnan se srovnavacim vzorkem

Vyhodou je pfirozenost a moznost provadét verifikaci napt. prostrednictvim
telefonu.

Sleduji se zmény tlaku, zrychleni v jednotlivych €astech, celkovy prabéh zrychleni,
zarovnani jednotlivych ¢asti podpisu, celkova rychlost, celkova drdha a doba
pohybu pera na a nad papirem apod.
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Ze ziskanych hodnot je opét vytvoren vzorek, ktery je porovnan se srovnavacim
vzorkem.

Vyhodou opét ptirozenost a socialni akceptovatelnost, nevyhodou mald mechanicka
odolnost snimacii, a zna¢na variabilita podpisu u nékterych lidi.

Systém provadi statisticky rozbor vyskytu tzv. markant - hrbolki, smycek a spiral v
otisku prstu a jejich vzajemné polohy

Casto se provadi testovani uzivetelem zvolen¢ho vybéru nékolika prsti

Vyhodou je vynikajici mezi/vnitro-osobni variabilita, a dobra zpracovatelnost
vstupnich dat, nevyhodou jsou mozné negativni asociace uzivatelli, a mnohdy
sporna spolehlivost snimact

C

Metoda zkouma délku a Sitku dlané a jednotlivych prstl, bo¢ni profil ruky apod.
Vysledkem je velmi maly vzorek - cca 18 bytll. Metoda je pomérné spolehliva
avSak ponékud drazsi. MozZnost podstréeni odlitku ruky.

)

Zatizeni pofidi obraz struktury sitnice v okoli slepé skvrny, tento obraz je
digitalizovan a pieveden na vzorek délky ptiblizne 40 byt (!)

Obrazky sitnice maji stejné charakteriza¢ni vlastnosti jako otisky prstli

Vyhodnou metody je zna¢né spolehlivost a velmi obtiznd napodobitelnost. Proto
jde o metodu vhodnou k nasazeni v prostfedi nejvyssiho utajeni. Nevyhodou jista
subjektivni nepiijemnost, opét jde o velmi drahou technologii.

DalSi biometriky
rysy obli¢eje, Bertillonovy miry, rytmus psani na klavesnici, EEG, EKG, otisky
dlani a chodidel, otisky chrupu, genetické rozbory, ...

Odpovédnost

t]. zajisténi odpoveédnosti osob a procesii za provedené akce

zékladem je védét, kdo a co provedl

Systém bez logli a auditnich zaznami je bez paméti — nemize reagovat na vlivy
vn¢jSiho prostredi

Data v systému bez auditnich zaznam( nemohou byt diivéryhodna

Systém, ktery neni monitorovan nemuze byt spolehlivy
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principialné existuji dva druhy loga, které ale spolecné umoziuji zvladat
bezpe€nostni incidenty:

e auditni logy

e provozni logy (redo logy, historie provoznich parametr, ...)

PoZadavky na auditni logy:
e zachyceni dat dulezitych pro detekci ptipravovaného incidentu
e uchovani vSech informaci pro rekonstrukci pritbéhu napadeni
e spolehlivost informaci (tj. “nepfepisovatelnost” logu)
e Uplnost logu — tj. Ze pokryva vSechny operace, které jsou z hlediska
bezpecnosti relevantni

Ptiklad: systémovy audit SAP

< {JAIS - Bystem Audil 5AP_AUDITOR_SA_BC| ~==""" | < [ Tap 10 Becity Reports
gig Il;libarasgcurit?ra;:?de //,—* @ Display Profile Parameter
) o2 @ Security Audit Log Assessment
P [ Top 10 Security Reparts < ©) COMS Security Alerts
> (VBB (R L e \\\\ @ User Infarmation System
- LSRR R S ) \\\ EB' Check Passwords of Standard Users
2 (E VB et FioBESli \\\ @ List of Users per Login Date
[» [ Systern Logs and Status Displays S .
[ [ Development s Custarmizing \‘\ @ il HISt_DW_ )
= . A | @ RFC Destinations with Logon Data
—3 AlS - Systern Audit- Ulzers and Authorizations SAP_ALIDITC < )
SAP Library == Users and Roles (BC-CCM-USR) pR e elcioa oS
SAP RI3 Security Guide | EB' Transport Organizer Toals
> [ Authentification It = T e o]
b Central l.,lserAdmmlstratmn _— -2% 1 I E[?J WhlchUser(s)Can Control User Modes and SAP YWork Processes
B 3 Infnrmatm.n .Svstpfm Uzers and Authnrlzatuirls, s @ Which User(s) Can Edit ABAP Programs
E j :S:ﬁﬁ;;:;g;sstratmn - -7 ) Which User(s) Can Use the Transport System
b [E3 Which User(s) Can <~ -7 Q'I?J Which Ulser(s) Can Change Posting Feriods
b (23 Internet Users T~a - I Which User(s) Can Change Company Codes
< (3 AIS - System Audit- Repository  Tables SAP_AUDIOR_S/ g m:z: EEEE gz: EZﬁBgE:thr;iEZ:gﬁzums
> [ Information f Overvies 1T~~~ B 415 Docu 2
[ [ Tahle Authorization
[» [ Table Recordings
[ [ Access Statistics . -
[ [ Change Documents . 5 5
N ) Systern Parameters
o @ Tahles withiwithout Table Log
\\ GEJ Analysis of Tahle History (RETEFPROTIRSVWTPROT)
\\\ GEJ Reporing on Financial Accounting
Mo @ Reporting far Financial Statements
\\\ [&?J Reporting on Finances
AN 2 Technical Table Settings
SAP Library == Logging Customizing Ohjects
[Ey A5 Docu

Pozadavky na provozni logy
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e Uplnost
e odolnost vii¢i chybam HW - podpora zotaveni

Sprava logu

Analyza logii
prvnim problémem integrace vznikajicich logh
musi byt soustavna a pravidelna
* prahy (tresholds)
* trendy,
* grupovani
k dispozici celad fada nastrojii na automatizovanou analyzu:

= Security Manager (NetlQ);

= ESM/Security Management System (Symantec);
= Network Security Manager, (Intellitactics);
= Open e-Security Platform (eSecurity);

= Netcool/OMNIbus (Micromuse);

= ¢Trust (CA);

= Tivoli (IBM);

= NetForensics (netForensics);

= ArcSight (ArcSight);

= Caltarian (RipTech);

= ¢Policy Orchestrator (McAfee);

= bv-Control, (BindView);

= Private I Intelligence Suite (OpenSystems).

Rizeni opravnéni (autorizaci)

Granularita - kontrola pfistupu mize byt implementovana na riiznych urovnich
(byte, véta, soubor, adresaf, ...), je potfebné volit mezi rezii kontroly a dostate¢né
jemnym rozliSenim

existuji rizné¢ strategie / koncepty pro spravu pristupti:

Rizeni autorizaci zaloZené na rolich (RBAC)

odvozuje opravnéni subjektu od jeho role v ramci organizace
roli chapeme jako sadu Cinnosti, které ma dany pracovnik provadét na zédkladé

pozice, odd¢leni apod.
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Rizeni autorizaci zaloZené na pravidlech (RuBAC)

pouziva preddefinovana pravidla, ze kterych se odvozuji opravnéni
(napt. ACL, rulesety firewalld, black/whitelisty apod.)
dtlezité je implicitni nastaveni — deny all nebo allow all

Povinné/nediskrecni Fizeni pristupu (MAC)

... n€kdy téz nediskre¢ni (nondiscretionary), nebo t€z centralni

je aplikovana systematicky bez rozliSovani vztahu k subjektu

zalozen na oznaCovani subjektii a objektli bezpecnostnimi labely a nasledné
aplikaci pravidel pro pfistup na vzajemném porovnani labeld subjektu a objektu
(vicetroviiové modely)

Diskrec¢ni rizeni pristupu (DAC)
v principu decentralizovany model
zalozen na rozhodnutich vlastnikti objekt

Rizeni piistupu zaloZené na atributech (ABAC)

nckdy teZ fizeni ptistupu zalozené na politice

velmi dynamicky a flexibilni model

kombinuje atributy subjektu a vyhodnocuje je v zavislosti na podminkach a
porovnava s nastavenou politikou

piistup tak mlze zaviset nejen na opravnénich, ale 1 na dob&, mistu odkud je
provadén, ...

napf. stavove firewally

Rizeni pristupu zaloZené na riziku (risk-based)

piizplisobuje postupy ftizeni ptistupu situaci, tomu, k ¢emu je pristup zadan a za
jakych okolnosti

napf: pfi pristupu z nového zafizeni poZaduje vicafaktorovou autentizaci

omezi poc¢et pokusti o autentizaci v dobé&, kdy detekuje utok

Mechanismy rizeni autorizaci

Je tieba si uvédomit, Ze autorizacni mechanismus lze vnimat jako dvojici:
e Rozhodovaci algoritmus (viz modely)

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 2 / 1 7
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e Autorizac¢ni data ... tj. konkrétni parametrizace algoritmu v daném IS

+ B &

metodu popiSeme pro piipad uzivateli systému v roli subjektii a souborii coby
objektt, 1ze ji vSak snadno rozsitit na libovolné objekty a subjekty

kazdy soubor ma sveho vlastnika, ktery k nému vlastni veskera prava vcetné prava
urcovat rozsah opravnéni ostatnich uzivatelt k tomuto souboru

s kazdym uzivatelem je spojena specielni struktura - adresar - obsahujici odkazy na
vSechny soubory, k nimZ ma dany uZivatel n¢jaké opravnéni, vCetné popisu tohoto
opravnéni

zadny uzivatel nesmi zapisovat do svého adresare

Nevyhodou mitize byt velky rozsah adresaiii a velmi obtizna sprava a upravy takto
piidélovanych opravnéni. Rovnéz udrZzeni piehledu o tom, kdo k danému souboru
ma jaka prava mlize byt problematicke.

’ b+ — . &

opacny piistup k problému

tentokrat je s kazdym objektem udrzovan seznam informaci, které subjekty k nému
maji jaké opravnéni

metoda umoznuje snadno ptidélovat implicitni prava subjektim ptipadné skupinam
subjektl

pii vhodném oznaceni subjektli a pouziti expanznich znakli mize byt tato metoda
dostatecné€ pruzna

Pt: Pepek Groupl Troja
* Groupl *

seznamy zpravidla byvaji udrZzovany setiidéné tak, ze zdznamy s expanznimi znaky
jsou na konci - tak sta¢i hledat prvni shodu s identifikaci subjektu a pouzit timto
z4dznamem specifikované opravnéni

/ -+ — O 1

fadky matice odpovidaji jednotlivym subjektim, sloupce objektim

v policku daném tfadkem a sloupcem je zdznam o Urovni opravnéni odpovidajiciho
subjektu k ptisluSnému objektu

piistupova matice je zpravidla velmi velka zalezitost, zhusta fidka
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2 h— &
Zpusobilost budeme chapat jako nefalSovatelny token, jehoz vlastnictvi dava
vlastnikovi specificka prava k danému objektu. Lze chapat jako listek do kina.

jednou z metod zajisténi nefalSovatelnosti je, Ze tokeny se nepiedavaji pfimo
subjektiim, ale jsou udrzovany v chranén¢ oblasti paméti, ptistupné pouze systému

pii pfistupu k objektu tak systém zkontroluje existenci ptisluSne¢ho tokenu, tento
postup lze urychlit tim, ze zvlast udrzujeme seznam Zpiisobilosti pravé bézZiciho
procesu

vyhodou metody je, Ze dovoluje definovat nové dosud neznamé zplisoby pouzivani
objektil a pridélovat odpovidajici opravnéni

nevyhodou opét ponékud obtizna sprava téchto tokenil, zejména odebrani
Zpusobilosti je netrivialni operace

s kazdym subjektem a objektem asociujete bezpecCnostni label popisujici
povéteni/klasifikaci entity
podpora viceurovinovych model

/ 3

namisto pfidélovani obecného pfistupu k subjektu (Cteni, zépis, ...) milizeme
piid¢€lovat pravo pouzivat nékterych funkci z rozhrani, prostfednictvim kterého je
objekt zptistupniovan

metoda podporuje koncept skryvani a zapouzdfovani informaci popsany v minulé
lekci

nevyhodou je jista ztrata efektivity a rychlosti pfistupu

Zvladani granularity autorizace

) # #

uzivatelé jsou podle svého zaméfeni, pracovniho zafazeni, ..., vhodné rozd€leny do
skupin

pro ucely ochrany objektl je svét rozdélen na vlastnika souboru, skupinu, do ktere
vlastnik patfi a ostatni uzivatele

predpoklada se, ze uzivatel¢ v ramci skupiny potiebuji sdilet data

pii1 vytvoieni objektu vlastnik specifikuje, jaka prava piid€luje sobé&, uzivateliim ve
stejné skupin€, ostatnim
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metoda je jednoduchd, snadno implementovatelna leC neposkytujici dostatecné
jemné rozliSeni, navic je vétSinou nutn¢, aby kazdy uzivatel byl pravé v jedné
skuping, jinak nastavaji problémy s pridélovanim prav skupinam

4 "9

pi1 vytvofeni objektu vlastnik specifikuje hesla, potiebna pro jisté mody pristupu k
objektu, heslo zasle uzivateliim, ktefi maji mit pristup

systém splni zadost o pfistup k objektu pouze tomu, kdo se prokaze odpovidajicim
heslem

nevyhodou je, Ze v pripadé zapomenuti neni mozno zjistit, jak heslo vypadalo, v
piipad¢, Ze dojde k vyzrazeni hesla je slozité nastavit nové, stejné obtizné je
odejmout pravo pfistupu

6 S "

mechanismus znamy ze systému UNIX.

stejn¢ pridélovani prav jako v ptipadé ochrany po skupindch, navic je mozno
stanovit, Ze (spustitelny) soubor smi byt provadén s opravnénim vlastnika
prostfednictvim rutin béZicich s opravnénim vlastnika lze fizené piistupovat k
objektlim, ke kterym uZzivatel pfimy piistup nema

problémem popsanych schémat je jistd téZkopadnost, uzivatel nemiize selektivné
piid€lovat prava jistym uzivateltim k jistym skupinam objekti

kontrolni matice a podobné metody jsou =zase pfiliS rozsdhlé a obtizné
spravovatelné

> 3 TH #

ke kazdému souboru miize uzivatel vytvotit Seznam oprdvnéni udavajici kdo ma
jaka prava

kazdy uzivatel je ¢lenem jedné skupiny, navic administrator mize vytvofit skupinu
typu obecny identifikator , a tuto skupinu mohou uzivatelé uvadét v Seznamech
opravneni

Seznamy opravneni mohou byt t€Z pouzity pro piidélovani pfistupu k ostatnim
systémovym zdrojlim

6

Systém vytvati hierarchie objekti (adresatre, souboru, skupiny uZivateld, ...),
opravnéni lze pridélit do libovolné vrstvy hierarchie

l1ze povolit / zakéazat ,,zdédéni* opravnéni od nadiazenych objekti
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)

autorizace se piid¢€li nikoliv pfimo uzivatellim, ale do uzll organizacéni struktury
zafazenim pracovnika na pfislusSné pracovni misto se mu ,,zdédi“ vSechna
opravnéni z celé cesty stromem od kofene az k jeho mistu

$

autentizaCni mechanismus umozni autentizované entité prepnuti identity na jinou
entitu, tzn. pro zavislé systémy vSe vypada jako by se piihlasila impersonovana
identita

vhodné¢ pro administracni zasahy (sudo), nezbytné pro testovani

y O

opravnéni jsou sdruzovana do ucelenych souhrni — tzv. roli — které odpovidaji
svym obsahem okruhu prace, kterou vykonava pracovnik na uritém zatfazeni
(spravce uzivateld, financni GcCetni, skladnik, ..)

uzivatel neziskava opravnéni ,,po jednom®, ale ptidélenim role

pro zjednodusSeni prace byva k dispozici systém kompozitnich roli, odvozenych roli
atd.

namisto prace sjedinym uzivatelem mize byt mozné¢ definovat a hromadné
spravovat celé supinu uzivatell, majicich stejnd opravnéni

8 ! 5

predpfipravené vzory cCastych typl uZivateli obsahujici napt. ptifazené role
opravnéni, personalizaci, nastaveni ...

- ulehCuji spravu opravnéni

Security Assertion Modeling Language (SAML)

protokol pro sjednoceni spravy identit a fizeni pfistupu, zaloZzeny na XML
formatovani

poskytuje sluzby jednotného ptihlaSeni, jit fizeni autorizaci a provisioningu a
jednotného odhlaseni

Principal — v naSi notaci subjekt

Identity provider — sprava identit a zpravidla 1 autentiza¢ni a autoriza¢ni autorita
Service provider — cilovy systém poskytujici sluzbu

Tvrzeni (assertion) je token obsahujici informace o subjektu (kdo byl autentizovan,
jaké opravnéni, dalsi atributy)
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Vazby (bindings) — ur€uji zplsob, jak jsou realizovany jednotlivé kroky SAML
komunikace prostiedky hostitelského protokolu (http post/redirect, SOAP,
artefakty, ...)

Profily — urcuji, jak jsou jednotliva SAML tvrzeni vkladana do SAML zprav a jak
jsou nasledné zpraovavana (web browser, proxy, identity provider, single logout,
name identifier, artifact resolution, assertion query/request, atribute, ...)

I )
ity Ed i Gael’ gEW'[LE
Provider._ __ Browmoesi®=y 1A0ent) rovider, ...
End User access service
1. W
2

Service Provider redirects [SPl'-initiated 1

= 3. begins here]

Browser relays SAML request
(3]

Identify/Authenticate

r'ﬂDFLIHf[I':;TE!ﬂ flow

A - the user =
begins here] 5 IDp H-e nerates SAML assertion ’
6 Browser relays SAML assertion
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‘ securgmntext o Ernwser ?*
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J Trom sP *
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‘ mquw s

zdroj: OKTA
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