Tonda Benes Ochrana informace — podzim 2021

Bezpecnost v operacnich systémech

Néco z historie

v pocatcich vypocetni techniky byly pouzivany kompaktni kody pfimo ovladajici

jednotliva zatizeni vypocetniho systému

prvnimy piedchildci dneSnich OS byly tzv. exekutivy (executives) - jednoduché

linkery, loadery, ...

zlom piedstavoval nastup monitoru - prvnich multiprogramovych systémi, sami
fidi ptidélovani prostiedk systému, nastupuje problém vzajemné ochrany uzivatelti

Typické utoky
e chyby HW a zdvady prostiedi
e malware
e DoS utoky
e uzivatelé

o nedbali autorizovani uzivatelé
o zlomyslni autorizovani uZivatel¢

o napodobovatel¢ / podloudnici - externisté, ktefi dokazi napodobit

autorizovaného uzivatele / administratora
e buffer overflow
e portscanning

Chranéné objekty

1.procesor

2.pamét’

3. spustiteln¢ programy

4.sdilena zatizeni typu disky

5.seriove€ znovupouzitelna zafizeni - tiskarny, pasky
6.sdilena data

Poskytované sluzby
e autentizace
e autorizace
e fizeni pfistupu/logicka separace
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e auditovatelnost
e dostupnost
e zotaveni

Ochrana procesoru

e privilegované instrukce — ptistup ke kliCovym operacim (ovladani periferii a
dalSich autonomnich =zafizeni, nastaveni bezpecnostniho mechanismu,
piepinani Grovni, sprava procesi, ovladani preruseni, ...)

e Urovné¢ opravnéni procesu — rozdéleni béZicich procesti do rtiznych tiid s
diferencovanymi opravnénimi, pfistupy k privilegovanym instrukcim,
omezeni piistupu k paméti, ....

e sprava procesorového Casu

e sprava vyuzivani systémovych prostiedkli — vyuZiti autonomnich subsystémii,
alokace, ...

e typovani segmentll — ochrana proti spusSténi dat

Metody ochrany objektu v operaénich systémech

e fyzicka separace - procesy pro vykonavani operaci rGzné¢ho stupné utajeni
pouzivaji odd€lend zatizeni

e Casova separace - procesy rizneho stupné utajené jsou provadény v rtizném Case

¢ logicka separace - operacni systém zajiStuje oddéleni jednotlivych procesi tak,
ze pro kazdy vytvati iluzi, Ze ma cely pocitac pro sebe

e kryptografickd separace - pouZzitim kryptografickych metod procesy provadéji
ukryti svych dat (napf. sdileni komunikac¢nich linek)

samozirejme je mozna kombinace n€kolika metod separace

metody jsou sefazeny dle rostouci (implementacéni) slozitosti a zaroven dle klesajici

spolehlivosti

Ochrana paméti a adresovani

Ochrana paméti je zakladnim pozadavkem pro zajiSténi bezpecCnosti, ma-li byt
spolehliva, je nutna hardwarova podpora.

HW podpora navic poskytuje dostate¢nou efektivitu ochrany.

Ohrada (fence)

stanovi se hranice, opera¢ni pamét’ na jednu stranu od této hranice pouziva OS, na
druhou stranu aplika¢ni programy
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metoda je vhodna pro jednoduché jednouzivatelské systémy, umoznuje vSak pouze
chranit OS, nemiize byt pouZita pro vzajemnou ochranu uzivatelll vétSiho systému
implementace velmi jednoducha:
e stroj ma pevné zabudovanou tuto hranici
e stroj ma tzv. fence register, jehoz hodnotu porovnava s kazdou
adresou, kterou aplika¢ni program vygeneruje

Relokace

programy jsou vytvoreny tak, jako by v paméti lezely od adresy 0, v ramci procesu
spousténi programu je ke v§em odkaziim v programu piipocten relokacni faktor
aplikace tak nemiize zasahovat do oblasti, v nichz lezi systém

metoda ma stejné nevyhody, jako pfedchozi zplisob ochrany paméti

Base/Bound registry

... preneseni mySlenek pfedchozich metod do prostiedi multiuzivatelskych systémil
k adresam generovanym programem je pripocitavana hodnota bazového registru,
kazdy odkaz je oprovnavan s hodnotou bound registru, zda je mensi

program ma tak shora i zdola omezen prostor, v némzZ muZe pracovat

metoda umoziuje vzajemné oddéleni jednotlivych uzZivateldi, nechrani vSak kod
aplika¢niho programu pted chybou

moznym rozsifenim je pouzivat dva pary registrii, jeden pro vymezeni oblasti pro
kod procesu, druhy pro datovou zonu

nevyhodou je nemoznost selektivniho sdileni pouze nékterych dat

Znackovana (Tagged) architektura

s kazdou adresou (slovem) v paméti stroje je spojeno nékolik tag bitii, jejichz obsah
urcuje typ zde uloZenych dat a povolené operace

obsah tag biti je testovan pii kazdém pfistupu k obsahu této adresy, tag bity mohou
byt ménény pouze privilegovanymi instrukcemi

alternativou mtize byt pouzivani jednoho tagu pro cely blok slov

Segmentace

cely program sestava z né€kolika blokli - segmentl - které mohou byt nezavisle
ulozeny do paméti

program potom generuje odkazy ve tvaru <jméno_segmentu><ofset>
jméno_segmentu je pomoci systtmem udrZzovanc¢ho segmentového adresaie
pievedeno na adresu pocatku segmentu, ke které je piicten ofset

Casto je téz ofset porovnan s velikosti segmentu, aby se zajistilo, Ze program nesaha
“za segment”
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Metoda jiz poskytuje dostatecné prosttedky pro sdileni dat, navic umoziuje
ochranu kodu programu a piipadné 1 vybranych dat. Rovnéz je schopna chranit
uzivatele navzajem.

Strankovani

metoda velmi podobna segmentaci, jen piedpoklddame segmenty konstantni
velikosti = stranky

op¢t dvouslozkove adresovani <Cislo stranky><offset> , ochrana proti adresovani
za stranku je vyfeSena samovolné tim, Zze nezle udélat vétsi ofset, nez je velikost
stranky

moznost ochrany obsahu stranek je ponékud slabsi nez v pripadé segmentii, nebot’
neni prili§ jasnd vzajemnd souvislost obsaht stranek a rozdéleni programu a dat do
stranek

Ochrana obecnych objektu

s rozvojem multi-uzivani vzrista Skala objektt, které je tfeba chranit

... dle rozhodnuti autorizaéniho mechanism logickou separaci, zpravidla se vyuziva
monitor model

soubory a data na zaznamovych
zatizenich

bézici programy

adresate souborl

hardwarova zatizeni

rizné datové struktury (stack,...)
interni tabulky OS

hesla a autentizacni mechanismy
vlastni ochranny mechanismus

na rozdil od problému ochrany paméti, zde nemusi existovat centralni arbitr, pres
kterého jsou smérovany vSechny pfistupy, navic typl ptistupii miize byt cela fada

cile ochrany objekti

Kontrolovat kazdy pristup - subjekt miize pozbyt pfistupova prava a tedy je nutno
mu zabranit v dal§im pouzivani objektu

Povoleni co nejmensich prav - subjekt by mél mit pouze neymensi mozna opravnéni
nutnd ke korektnimu plnéni jeho ukolu a to i v pfipadé, Ze ptipadna dalsi prava by
pro n¢j byla bezcenna - toto uspofaddani snizuje moznost praniku v piipade selhani
casti ochranného mechanismu

Oveéreni prijatelneho pouzivani - nékdy je daleko podstatnéjsi nez piidéleni ¢i
odepfeni pfistupu moci kontrolovat, co subjekt s danym objektem provadi
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Autentizace subjektu

shora popsané bezpecnostni mechanismy odvijeji svoji ¢innost od informace, kdo
74da jaky ptistup

je tedy nutné mit mechanismus pro autentizaci subjektti

Hesla
jednoduché myslenkove 1 implementaéné, ovéfuje se platnost paru
<identifikace:heslo>

mechanismus piijeti této dvojice by nemél poskytovat utoCnikovi zbytené

informace o systému

¢ je vhodné, aby vyhodnocoval az korektnost zadani celé dvojice

e n¢kdy je proces autentizace zdmérné pomaly - sekundy az desitky sekund - coz
znemoznuje hadani hesel

e nem¢l by podédvat informace o pficin€ chyby,

e nem¢l by umoznovat neomezené zkouseni

piihlasovani do systému lze navic omezit na urcity €as ¢i misto, jisty omezeny

pocet soucasnych piihlaseni daného uzivatele do systému

Hledani hesel

Systém musi mit mozZnost kontrolovat korektnost zadan¢ho hesla, tedy je nutn¢ aby
udrzoval informace o vSech heslech

Textove soubory hesel

soubor obsahuje v textové podobé dvojice <identifikace:heslo>
velmi nevhodné, hesla Ize zjistit z odcizenych zaloh, z dumpl paméti pfi padech
systému, dojde-li chybou nékteré komponenty systému v vyzrazeni souboru hesel

ZaSifrované soubory hesel

pro Sifrovani je mozné pouzit konvencénich Sifer, nebo 1épe kryptografickych
haSovacich funkci

soubory zaSifrovanych hesel mohou byt volné ptistupné

protoZe by v piipad¢ dvou uzivatell se stejnym heslem vysla stejna Sifra, je vhodné
pied Sifrovanim k heslu pfidat nahodny fetézec (salt), salt je uchovavan zaroven se
zasifrovanym heslem a pfi verifikaci vzdy pfidan k zadanému heslu

One time passwords
fesi problémy tschovy hesel
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namisto konstantni fraze ma wuZivatel pfifazenu konstantni funkci (vhodny
matematicky vypocet, deSifrovani soukromym k.licem, ...)

v procesu autentizace obdrzi od systému ndhodné zvolené vstupni parametry a
odpovi vysledkem

metoda obzvlasté vhodna pro vzajemnou autentizaci stroji

Bezpecna ulozisté (wault), kryptografické sluzby
zahrnuti kryptografickych knihoven do sluzeb OS umoziuje
e tvorbu bezpecnych ulozist’ resp. Sifrovani souborového systému nebo jeho
casti
systematizované vyuziti kryptografickych portokoli
bezpecnou sitovou komunikaci
praci s podpisy a casovymi razitky
centralni spravu kli¢ového materidlu, prosttedkl pro vytvareni divéry

Sitové sluzby
soucasti OS firewally, VPN prosttedky apod. — probereme v ¢asti o sitich

Navrh bezpeénych operacnich systému

na kvalité operacniho systému zavisi bezpec¢nost celého mechanismu ochrany dat

OS kontroluje chovani uZzivateli a programil a v konecném disledku zptistupnuje

utajovan¢ informace

proces vyvoje bezpecného OS lze rozdélit do nékolika fazi

® bezpecnostni modely - vytvofi se formalni modely prostiedi a zkoumaji se
zpusoby, jak v tomto prostiedi zajistit bezpecnost

e navrh - po zvoleni vhodného modelu je hledan vhodny zpiisob implementace

e overovani - je treba ovéfit, ze navrzena implementace skute¢né odpovida
teoretickému modelu

e implementace - praktické a dikladné provedeni shora uvedenych teoretickych
uvah

Navrh bezpec¢ného operacniho systému

implementace bezpeCnostnich mechanismi je v pfimém rozporu s efektivitou
systému

OS vykonava nékolik s bezpecnostni tizce souvisejicich ¢innosti:

e autentizace uZivatell

e ochrana paméti - mezi uZivateli 1 v ramci jednoho uzivatelského prostoru
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e fizeni pfistupu k souboriim a I/O zafizenim - ochrana pifed neautorizovanym
pristupem

e alokace a fizeni pfistupu k obecnym objektim - zajiS§téni bezproblémového
soucasne¢ho ptistupu vice uZivateld k stejnému objektu

e zabezpeceni sdileni - zeyména zajisténi integrity a konzistentnosti

e 7ajiSténi spravedlivého ptistupu - o HW prostiedky se opirajici mechanismus
zajist'ujici, ze vSichni uZivatelé dostavaji pridélen procesor a ostatni systémové
zdroje

e meziprocesova komunikace a synchronizace - systém poskytuje mechanismus
pro bezpecné piredavani zprav mezi procesy, procesy nekomunikuji ptimo ale via
systém

Bezpecnost musi byt brana v potaz ve vSech aspektech navrhu systému a musi byt

zapracovana jiz v prvotnim navrhu. Je velmi obtizn¢ ji “pfidat” do hotoveho

navrhu.

Nasledujici principy je vhodné mit na paméti:

Nejmensi prava - kazdy subjekt by mél mit pouze nezbytna prava

Ekonomicky navrh - bezpeCnosni systém ma byt maly a jednoduchy, pak je
testovatelny a vérohodny

Otevieny navrh - bezpeCnostni mechanismus by mél byt vefejné zndmy (a
oponovany) a mél by zaviset na bezpecnosti co nejméné objektil

Upliné zprostiedkovani - veskeré piistupy k objektim zprostiedkovava a testuje OS

Povolovani operace - co neni vyslovné povoleno, je zakazano

Rozdélene opravneéni - ptistup k objektim by mél zaviset na vice podminkach
(napt. spravna autentizace a vlastnictvi klice)

Nejmensi sdilené prostredky - sdilené moduly jsou potencialnim kanalem pro Unik
informaci, mélo by jich byt co nejméné

Snadna pouzitelnost - mechanismus neni obchazen, kdyz se neplete vice, nez je
unosné

Nékolik vybranych konstruktu

Virtualni adresni prostor

IBM MVS provadi logické oddé¢leni uzivateld, které poskytuje dojem fyzickeé
separace

pomoci mechanismu strankovani jsou cela oddéleny adresni prostory jednotlivych
uzivatel,, kazdy uzivatel vidi pouze sviiyj prostor, do kazdého z uzivatelskych
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prostort je mappvana oblast paméti obsahujici vlastni systém, ¢imZ vznikd dojem,
ze uzivatel ma cely systém sam pro sebe

Virtual machine

operaéni systétm IBM VM poskytuje nejen virtualni pamét, ale provadi virtualizaci
celeho pocitace - 1/0 zatfizeni, file-systému a dalSich zdrojt

simulovany stroj miize mit naprosto odlisn¢ vlastnosti od vlastnosti pocitace, na
kterém OS VM bézi

poskytovana ochrana je tedy daleko siln¢jsi

VM byl navrhovan jako systém, umoZnujici na jednom fyzickém pocitaci
provozovat zaroven nékolik riiznych operac¢nich systému

tak predstavuje dalSi vrstvu ochrany, nebot’ pokud se uZivateli podafi proniknout
ochrannymi mechanismy operacniho systému, ktery pouziva, ziska ptistup pouze k
této jediné doméné, nebot’ VM mu zabrani v ptistupu k celému pocitaci

Kernel
cast OS provadéjici nejzakladnéjsi funkce - standardné synchronizace,

meziprocesova komunikace, zasilani zprav a obsluha pferuseni

tzv. security kernel poskytuje zéklad pro vybudovani bezpecnostniho mechanismu,

casto byva implementovan uvniti kernelu

uzaviit bezpe€nostni funkce systému do security kernelu ma nékolik divodi:

oddéleni od zbytku systému zjednodusuje ochranu mechanismu

vSechny bezpecnostni funkce jsou shromdzdény v jednom kusu kodu, tedy

implementace bezpecnosti je kompaktni

kernel nebyva velky, tedy implementace je snadno ovéfitelna

je snazs$i provadét testovani a zmeény bepecnostniho mechanismu

pies kernel prochéazeji veskeré Zadosti o pfistup ke vSem objektim (volani

odpovidajicich modulil), tedy je moZno zachytit kazdy ptistup

kernel hlida zeyjména:

e aktivaci procesli - zajiStovani context switchingu, realokaci pamcéti, access
kontrol listu, ...

e stfidani domén - procesy casto provad€ji volani procest béZicich v jiné
bezpecnostni doméng¢, za celem ziskani senzitivnich informaci

e ochrana paméti - je nutné hlidat vSechny odkazy na pamét, aby nedochéazelo k
naruSeni bezpe¢nostnich domén

e [/O operace
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Vrstvovy model (Layered design)

j1Z operacni systemy s kernelem obsahuji nékolik vrstev - hardware, kernel, zbytek
OS, uZiv. procesy

tyto vrstvy lze dale dé€lit - napf. na uzivatelské Grovni miizeme odd¢lit semi-
sytémove programy jako rizné databazové systémy, shelly apod.

vrstvy le chapat jako soustfedneé kruhy, ¢im blize je vrstva stfedu, tim je
daveéryhodési a bezpecné;si

ne vSechny bezpecnostni funkce (napf. autentizace uZivatele) jsou implementovany
uvniti bezpecnostniho jadra

bezpe€nostni jadro spolupracuje s okolnimi spolehlivymi vrstvami, které by méli
byt formaln¢ ovéfeny a prinejmensim dobie otestovany

kazda vrstva pouZziva sluzby nizSich vrstev a sama vysSSim vrstvam poskytuje sluzby
jisté trovné bezpecnosti, stejna funkce mulze byt implementovana v nékolika
vrstvach zaroven

Kruhova struktura (Ring structured)

kruhy ¢islovany od 0 (kernel), ¢im davéryhodné;si proces, tim nizsi Cislo kruhu, do
kterého patii

kruhy jsou soustfedné¢ a piekryvajici se - proces patii do kruhu & a vSech dalSich, ve
sttedu je HW pocitace

kazda procedura, nebo oblast obsahujici data se nazyva segment

ochrana segmentu zaloZena na trojici <b1,b2,b3>, b, <b, <b;, nazyvané¢ zavora kruhu
(ring bracket), (b;, b2) nazyvame piistupova zavora (access bracket), (b,, b3) potom
zéavora volani (gate extension, call bracket)

necht’ programova rutina patti do kruhu &, pokud k = b1, mize pracovat pfimo s
daty tohoto segmentu, pokud b, <k <b,, mize pracovat piimo s kopii dat a pokud
b, <k <b,, mize k datim pfistupovat pouze prostiednictvim definovaného rozhrani
(gate)

tento zakladni mechanismus, nazyvany téZ nondiscretionary nebo mandatory
control muze byt dale doplnén o dalsi dopliikové (discretionary) mechanismy -
napf. k danym datim smé&ji pfistupovat pouze jmenovité procesy, procesy patiici do
okruhu pfistupové zavory mohou volné Cist, ale zapisovat pouze za specifickych
podminek apod.

Priniky operacnim systémem
1. mistem nejvétSiho poctu prianiki je mechanismus zpracovani I/0 operaci
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o mnohd 1/O zafizeni jsou do znaCné¢ miry inteligentni a nezavisla na
zbytku systému, provadé¢ji optimalizaci své ¢innosti, jejich fadice Casto
spravuji vice takovychto zafizeni

o kod 1/0 operaci je Casto velmi rozsahly, je t€zké jej fadné testovat,
n¢kdy je dokonce nutné pouzivat kod dodany vyrobcem zafizent ...

o v zajmu rychlosti a efektivity I/O operace obc¢as obchazeji bezpecnostni
mechanismy opera¢niho systému, jako strdnkovani, segmentaci apod.

o velka ¢ast 1/O operaci je znakové orientovana, v zajmu efektivity se
Casto prisluSné kontroly neprovadéji s kazdym piijatym znakem, ale
pouze pfi startu operace

HW soucasnych procesorti poskytuje rozsahlé prostiedky pro vytvoreni

kvalitni bezpecnosti (trovné opravnéni, privilegované instrukce, trasovaci

rezimy, systém obsluhy vyjimek, systém ochrany segmentl a stranek, ...), ne
vzdy je vSak vyuZivan

dal$im problémem je hledani kompromisu mezi dikladnou izolaci uzivatelt a

nutnosti umoznit sdileni dat, tento kompromis zhusta byva obtizné

formalizovatelny, nejasnosti navrhu pak mohou byt pfi¢inou “dér” v

implementaci

ne vzdy je mozné provadét kontroly opravnénosti s kazdou operaci, Casto je

kontrola provadéna pouze jednou béhem provadéni celého bloku akci, pokud

se v této dob¢ uzivateli podafi zménit parametry, mtize dojit k priniku

dalsi skulinu v bezpeCnosti mize zplsobit snaha o obecnost moZzného

nasazeni systému - aby bylo mozno systém pouzivat pro nejriznéjsi ukoly,

ponechaji navrhafi ¢asto mechanismus, pomoci kterého si uzivatel muize
systém piizpisobit

tento mechanismus ovSem miize byt zneuZzit

klasickym mistem priniku se stavaji programy, bézici v ramci OS s

rozsahlymi opravnénimi

vzhledem k soucasné “prositovanosti” svéta je Castym mistem utoku pravée

obsluha komunika¢niho protokolu

zasadnim problémem je pak snaha o zvySeni vykonu pii ur€itych operacich,

ktera vede k obchazeni bezpecnostniho mechanism, nebo k poruSovani

hierarchického ptistupu ke konstrukci OS

Poznamky Kk virtualizaci

nejasni “sousede”

riziko chybného mapovani zdroji

moznost alokace zdrojii na ukor okoli
nahrazeni fyzické separace (pouze) logickou

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 O / 1 1
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 1 / 1 1
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



