Tonda Benes Ochrana informace — podzim 2021

Bezpecnost v databazich

bezpe€nostni problémy, se kterymi se potykaji databdzové systémy jsou obdobné,

jako problémy operacnich systémil

o fyzickd integrita databidze - odolnost proti vypadklim napajeni, zotaveni z
poskozeni

¢ logicka integrita databaze - musi byt zachovana struktura dat a vzajemné vazby

elementarni integrita - data obsazena v jednotlivych poloZkach jsou korektni

lauditabilita - kdo a jak pfistupoval k polozkdm v databazi

kontrola ptistupu - kdo co miize s ¢im d¢lat

autentizace uzivateli - kazdy, komu je povolen pfistup musi byt pozitivné

identifikovan

e dostupnost - uzivatel¢ mohou pfistupovat k datim tak, jak jsou opravnéni

Integrita baze dat

spravce baze musi zajistit, ze zmény dat mohou provadét pouze opravnéni uzivatelé
systém musi obsahovat prostfedky piekonavajici nedostupnost polozky nebo
dokonce celé baze, z hlediska OS a spravce systému jde o ochranu relevantnich
soubortil a programti, zalohy, kontroly zafizeni atp.

z pohledu SRBD piistupuje systém transakci a logfi, umozZiujici rekonstruovat stav
databaze

Elementarni integrita

autorizovani uZivatelé mohou vkladat data, ale &ini chyby - ty musi SRBD
zachycovat a vyzadat si opravu
metody:

- field checks - test vhodnosti vkladanych dat: zda je to ¢islo, zda jde o jméno,

- kontrola pfistupu - mechanismus feSici kdo co miize ménit, jak naloZzit s
koliznimi ptipady, naslednost uprav

- log zmén - zdznam o vSech provedenych zménach, obsahuje ptivodni a novou
hodnotu

- kontrola ¢tyt o¢i

- vicendsobné pofizeni dat
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Auditabilita

je tfeba vést zaznamy o tom, kdo co délal s kterymi poloZzkami - nejen pro to,
abychom byli schopni sledovat pfistupy a zmény, ale 1 pro dlouhodobé sledovani
uzivatelll a nasledné rozhodovani, zda vyhovét Zadosti

je nutné zvolit vhodnou granularitu - bloky, zaznamy, polozky

zde ptistupuje tzv. pass through problem - uzivatel smi piistupovat k objektu ale
tento mu nesmi byt pfedan (napft. pii vyhledavani)

uzivatel maze zjistit hodnotu polozky 1 bez pfimého dotazu - nesta¢i log zadosti o
piistup k odhadu toho, co vi

Autentizace uzivateli

SRBD pottebuje piesné védét, komu odpovida

protoze vSak zpravidla bézi jako uzivatelsky proces, nema spolehlivé spojeni s
jadrem OS a tedy musi provadét vlastni autentizaci

Dostupnost

SRBD mé vlastnosti systému a aplikaéniho programu zarovei - b&zi jako program a
pouziva sluzeb systému, pro mnoho uZivatell je vSak jedinym pracovnim
prostiedim

musi rozhodovat soucasné zadosti vice uzivatelt

musi byt schopen odeptit poskytnuti 1 nechranénych dat aby nedoSlo ke
kompromitaci utajovanych informaci

Spolehlivost a integrita

vvvvvv

jde ndm o zachovani téchto tfi vlastnosti:

1.integrita databaze - celkova spravnost, ochrana pied technickymi zadvadami a
poni¢enim globalnich struktur

2.elementarni integrita - Ze zmény a zaznamy mohou provadét pouze autorizované
entity

3.elementarni spravnost - Ze jsou pfijata jen korektni data odpovidajici typem,
hodnotou, ...

Déle se budeme zabyvat mechanismy pro udrzovani téchto vlastnosti.

- tyto nejsou absolutni, napf. nemohou zabranit opravnénym entitam vkladat

nespravna, le€ typem a ostatnimi atributy akceptovatelna data

Ochrana poskytovana OS

DBS jsou soubory a programy - tedy spadaji pod standardni obrann¢ mechanismy
OS:
ochrana souborti, kontrola pfistupu, zalohy, testy integrity na urovni systému, ...
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Dvoufazovy update

problémem je selhani vypocetniho systému béhem provadéni modifikace dat

proces modifikace rozdélime na dvé faze:

l.v pribéhu prvni faze - zamer (intent) se provede nacteni relevantnich dat,
uzamceni zaznamu, vytvoreni pomocnych zdznamt a kalkulace vysledki
posledni udalosti prvni faze je operace commit

2.v ramci druh¢ faze jsou provadény trvalé zmény dat s ohledem na data ziskana v
prvni fazi (= zapsani vysledkl)

Pokud né&kteréd z fazi nedob&hne, miize byt snadno opakovana, po ukonceni faze je

systém konzistentni.

Trifazovy update

feSeni zapisi a Cteni z distribované DB

oproti dvoufazovému update definuje jesté dalsi ,,nultou fazi* modifikace

0. ustanoveni kvora — zjiStuje se, je-li k dispozici dostateCny pocet instanci
distribuované databaze pro provedeni operace

kvérum pro ¢teni — pocet instanci, které musi souhlasit s provedenim ¢teci operace
kvérum pro zépis — pocet instanci databdze, které musi souhlasit s provedenim
Zapisu

soucet obou kvor musi byt vétsi nez celkovy pocet instanci , kvorum pro zapis >
1/2

Cilem je zabranit stavu, kdy by ¢ast distribuované databaze poskytovala zastarald
data, resp. doslo k ,,rozdvojeni‘‘ vyvoje datového obsahu

Redundance / Vnitini konzistence

databaze Casto obsahuji rizn€ redundantni informace za ufelem odhaleni chyb,
zvySeni spolehlivosti, nebo docileni potifebné rychlosti

DetekCni a samoopravné kody

jde o vhodné zplisoby zakodovani informaci pfidanim vhodné redundance tak, aby
bylo s co moZna nejvétsi pravdépodobnosti detekovat nahodné zmény

samoopravné kody maji navic schopnost lokalizovat a vycislit jist¢é mnozstvi chyb,
takZe mohou byt opraveny

vzdy pi1 ukladani je zaznam zakddovan, pii nacitani je kontrolovana jeho spravnost
k dispozici je celd feda kodu pro riizné ucely

Stinové zaznamy (Shadow fields)
vybran¢ atributy nebo véty jsou ulozeny v nékolika kopiich
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v piipad€ nedostupnosti nebo chyby v originalu je pouZita kopie
metoda ucinna le¢ nadrocna na prostor

Zotaveni

SRBD musi vést log o vSech akcich, zejména o zménach
v pripad¢€ havarie potom na zéklad¢ téchto zdznamii a vhodné zaloZzni kopie znovu
vygeneruje aktudlni stav

Paralelismus / Konzistence

SRBD musi zajistit soucasny piistup vice uZivatelfl, vyfesit konflikty plynouci z
situaci, kdy dochazi k soucasnému zapisu vice hodnot do stejné polozky, nebo
zapisu zavisejicim po predchozim Cteni poloZzky

Monitory
jednotky SRBD zajist'ujici strukturalni integritu databaze - testuji, zda vkladana
data typové odpovidaji, zda jsou konzistentni s ostatnimy daty v systému atd.

Porovnani mezi

vkladana hodnota je testovana na ptisluSnost do jistého intervalu, meze intervalu
mohou byt urceny 1 dosti komplikovanou funkci zavisici na jinych hodnotach v
databazi

tento test mize byt rovnéZ pouzit pokud je podezieni, Ze uloZzend data jsou
poSkozena

Stavova omezeni

popisuji podminky, které musi cela databaze spliovat
nejsou-li stavova omezeni splnéna, jsou data v databazi vadna
napf. ve skladu nelze mit -5,1 rohliku

Tranzitivni omezeni

jsou omezeni, které¢ musi splilovat obsah databaze pfed provedenim urcité operace
napf. pred prodejem 1 rohliku nesmi byt sklad rohlikii prazdny

Senzitivni data
... data, ktera by neméla byt vefejné znama
data se stavaji senzitivnimi z mnoha riiznych davodu:

e prirozené senzitivni (inherently s.) - informace sama o sob¢ je utajovana (plat
toho kterého ministra)
e ze senzitivniho zdroje - napi. pokud je z informace patrné, kdo ji poskytl
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e deklarované jako senzitivni - spravce, nebo majitel DB prohlasi informaci za
utajovanou

o senzitivni atribut nebo zdznam - v DB muiZe byt jisty sloupec nebo tadek
prohlaSen za tajny

e senzitivni ve vztahu k drive vyzrazenym skutecnostem - napt. prozradim-li
zemepisnou Sifku tajné zakladny, nemél bych uz povédét nic o zem. délce

nejvetsi problémy nastavaji v piipade, kdy pouze nékteré informace v databazi jsou

senzitivni

Rozhodovani o pristupu

zavedeme nasledujici znaceni:

spravce  SRBD je program zajistujici dodrzovani rozhodnuti uéinénych
administratorem o tom, kdo z uzivatelti ma mit jaka ptistupova prava

pro jednoduchost budeme uvadét t€z spravee rozhodne ...

Dostupnost dat

krom¢ obvyklych problémil s dostupnosti informaci, zde pfistupuje mechanismus
zamykani zdznami, ktery brani nacteni nekonzistentnich dat

uvazme piipad, kdy dojde k poruse stanice, ktera pravé provedla uzamdceni
zaznamu (t.j. provedené zadmky neuvolni)

Akceptovatelnost pfistupu

SRBD musi mit stale na zfeteli, které zdznamy jsou senzitivni a nepiistupné
uzivateli, musi zajistit, aby nedoslo k jejich vyzrazeni

problém rozhodovani o poskytnuti pfistupu je slozity, systém nesmi vydat
informace, ze kterych by uzivatel mohl dovodit utajované skute¢nosti

piesto v nckterych ptipadech by mél vydat vysledek, zavisici na senzitivnich
informacich - napft. rtizné statistické hodnoty z idajii v databazi

Zajisténi autenticity
kromé spravné identifikace l1ze opét omezit ptistup uzivatele Casem, mistem apod.

navic, rozhodnuti o poskytnuti pfistupu by mélo zaviset t€Z na piedchozich
dotazech, které uzivatel kladl

Vyzrazeni dat

Presné hodnoty

uzivatel se zamérné nebo omylem dotiZze na tajna data, vlivem Spatn¢ho
mechanismu rozhodovani nebo nestability v systému je dotaz zodpovézen
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Meze

vydani mezi intervalu, ve kterém se utajované hodnoty nachazeji miize byt rovnéz
vaznym nedostatkem - zvlasté pokud systém tuto informaci vydd o libovolné
podmnozin¢ zaznamu

na druhou stranu nékdy muze byt vhodné moci podat informace o spodnim a
hornim odhadu pro specifickou mnozinu zaznamu

Negativni vysledek

uzivatel mize pokladat dotazy smétujici k overeni zdporné skutecnosti - hodnota
specifické poloZky neni rovna hodnot¢€ x, ¢asté zeyména pii ovéfovani, Zehodnota je
nenulova

zatimco informace, Ze hodnota je rtizna od 42 je témeéf bezcennd, informace, Ze
hodnota je nenulova sama o sobé¢ jiZ mliZe znamenat 7vazné poruseni utajeni

Existence

stejné jako v ptfipadé obecnych dat vramci OS, sama existence néjakeé informace
mize byt senzitivni informace ©

uzivatel napt. vilbec nesmi zjistit existenci ur¢itého atributu - ani v projekcich, ani
dotazy na strukturu databaze

Pravdépodobné hodnoty

opsany piiklad:

dotaz - Kolik lidi bydli na Pennsylvania Avenue 16007

odpoved’ - 4

dotaz - Kolik obyvatel Pennsylvania Avenue 1600 je registrovanymi komunisty?
odpoved’ - 1

-> S pravdépodobnosti 25% je prezident USA komunista.

Bezpecnost versus presnost

Systém by se m¢él snazit udrzet bezpecnost senzitivnich dat, a to 1 proti nepfimym
dotazlim - coz vede ke “konzervativni” strategii v poskytovani dat, ktera zplsobi
odmitnuti mnoha neSkodnych dotazi.

Z pohledu uzivatele je naopak vhodné poskytovat co nejupln€j$i a nejpiesné;si
odpovédi - tedy udrzet bezpe€nost, ale vydat co nejvice nesenzitivnich informaci.
Idealni stav by byl umét vydat pravé vSechny ne-senzitivni informace.

Problem odvoditelnosti

jde o moznost odvodit senzitivni informace ze znalosti (velkého mnozstvi) ne-
senzitivnich

M¢gjme nasledujici DB:
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Jméno Pohlavi | Hodnoceni | Podpora | Pokuty | Drogy Kolej
Adams M C 5000 45 1 Holmes
Bailey M B 0 0 0 Grey
Chin z A 3000 20 0 West
Dewitt M B 1000 35 3 Grey
Earthart z C 2000 95 1 Holmes
Fein Z C 1000 15 0 West
Groff M C 4000 0 3 West

Hill z B 5000 10 2 Holmes
Koch z C 0 0 1 West

Liu z A 0 10 2 Grey
Majors M C 2000 0 2 Grey

Primy utok
uto¢nik se snazi ziskat informace pfimymi dotazy, jejichZz odpovéd’ zavisi na velmi

malém poctu vét, které vyhoveély podminkam dotazu

list Jméno where
Pohlavi =M & Drogy = 1

takovy dotaz muze obsahovat velké mnozstvi uméle vloZenych nesplnitelych

podminek
list Jméno where
(Pohlavi =M & Drogy = 1) or
(Pohlavi = M & Pohlavi = Z) or
(Kolej = Grey)
neb kazdy vi, ze na koleji Grey o drogy nikdo ani nezavadi

Neprimy utok

Casto je z databaze obsahujici napf. senzitivni osobni udaje povoleno zverejiiovat
statistické tdaje, které neni tieba povazovat za tajné

z téchto udaji lze ovSem za vhodnych okolnosti ziskat plivodni utajované
informace

Soucet

Na prvni pohled nevinny dotaz na soucet finan¢ni podpory studentt dle pohlavi a
koleje na které bydli vede k vyzrazeni tajné informace o vysi finan¢ni podpory
studentky Liu

Podet

dotaz na po¢et mize byt kombinovan s dotazem na soucet

kombinujeme-li ptedchozi dotaz s dotazem na pocet studentii toho kterého pohlavi
bydlicich na jednotlivych kolejich, zjistime, Ze na koleji Holmes bydli kdosi, kdo
dostava 5000 finan¢ni podpory
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pokud se jeSté zeptame na seznam obyvatel této koleje (coz pravdépodobné neni
tajné) opct jsme ziskali senzitivni informace

Median
utajované hodnoty lze ziskat z dotazu na median:

sekvence dotazil
g = median( Podpora where Pohlavi = M)
p = median( Podpora where Drogy = 2)

vede k vyzrazeni presné hodnoty finan¢ni podpory studenta Majorse

Tracker attack

uc¢innou obranou je, pokud spravce databaze odepie odpovéd na dotazy, jejichz
vysledek zavisi na malém mnozstvi zaznami
uto¢nik vSak miize ziskat informace porovnanim vysledkt nékolika dotaz:

namisto dotazu
count ((pohlavi = Z) & (Hodnoceni = C) & (Kolej = Holmes))

uto¢nik polozi nasledujici dotazy
count (pohlavi = 2)

~

count ((pohlavi = Z) & (Hodnoceni = C) & (Kolej # Holmes))
Odectenim vysledki ziskdme vysledek prvniho dotazu, ktery spravce nevydal

Ochrana proti odvoditelnosti

e rozbor dotazii 1 s ohledem na minulost - velice komplikovany, nédkladny a malo
spolehlivy, efektivni pouze proti pfimym utokiim.
e ochrana vlastnich dat - pasivni ochrana, hlavnimi metodami jsou potlaceni
(suppression) a skryti (concealing) vysledki
* potlaceni - systém nevyda odpovéd’ na vSechny dotazy, ale ptipadné odpovéedi
jsou presné
* skryti - systém odpovida na vSechny dotazy, ale odpovédi jsou zameérné
nepiené

Potlaceni malych vysledku (limited response suppression)

systém nevyda odpovéd’, pokud vyslednd hodnota nepiekraCuje stanoveny limit,
piipadné zavisi na pfili§ malém, nebo pfili§ velkém oboru (tzn. <k nebo >n-k rfadkt
z celkovych n pro zvolené k)

Kombinovani vysledku
systém nevydava vysledky tykajici se jednotlivych hodnot z dan¢ domény ale
pouze souhrné vysledky pro intervaly téchto hodnot
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Modifikace vysledku (response modification)

systém spocita presny vysledek, ktery nasledné mirné poskodi

moznosti je zaokrouhlovani vysledktli, navraceni priméru vysledkii pro interval
hodnot z dané¢ domény apod.

Nahodny Sum
pied vyhodnocenim vysledku je ke kazdé pouzité poloZce pfipoctena mald nadhodna
chyba, chybové hodnoty volime jako ndhodnou veli¢inu se sttedni hodnotou 0

Nahodny vybér (random sample)

systém neodpovidd na zdkladé¢ vSech hodnot v databazi ale pouze na zadkladé
provedeného nahodného vybéru ze vSech relevantnich polozek

aby nebylo mozné pocitanim primérnych hodnot vysledkii opakovanych dotazii
ziskat pfesné hodnoty, mél by se pro ekvivalentni dotazy pouzivat stale stejny
vybér

Nahodné zmateni (random data perturbation)

ke kazdé polozce v databazi ptfi¢teme ndhodnou chybu e, pficemz na rozdil od
nahodného Sumu pro opakované dotazy systém zajiSt'uje, zZe pouzita chyba je stale
stejna

pokud je chyba z okoli nuly, je vliv této Upravy na statistické vysledky typu soucet,
pramer, ... maly

metoda je vhodnéj$i nez predchozi, nebot’ lze snaze zajistit stejné vysledky
ekvivalentnich dotazi.

Viceurovnoveé databaze (multilevel db)

op¢t se budeme zabyvat piipady, kdy je nutno uvazovat nékolik Grovni divérnosti

¢1 utajeni zpracovavanych informaci

je velmi dalezita granularita, s jakou je ochrana provadéna - je jasné, Ze hodnoty

jednotlivych atributi mohou mit rozdilnou citlivost, rovnéz citlivost tak fadkl se

muze lisit

v piipad¢ databazi je dale tfeba brat v ivahu

e senzitivita dané poloZzky mtlize byt jina neZ senzitivita vSech ostatnich polozek v
daném tfadku nebo sloupci - je tedy tfeba implementovat bezpecnost na Grovni
polozek

e obecné bude nutno pocitat s nékolika stupni citlivosti a t€éZ s rozdélenim dle
“tematickych okruhli” obdobn¢ jako v ptipadé miizkového modelu

e citlivost agregovanych hodnot miize byt odliSnda od citlivosti individualnich
hodnot
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e nestaci sledovat pouze jednotlivé hodnoty, ale je nutné chranit 1 rizné¢ kombinace
uchovavanych hodnot, které mohou mit opét riiznou citlivost

SRBD musi zachovavat integritu a utajeni dat, ale sam se nemuiZe fidit napf.
*-vlastnosti popsanou v Bell-LaPadulové modelu (musi byt schopen ¢ist a
zapisovat vSechny polozky)

utajovani dat ma 1 druhou stranku - pokud pracovnik zjisti, ze udaje poskytované
databazi nejsou z jeho pohledu uUplné (byly vypusStény utajené zdznamy) muze
provest doplnéni téchto “chybéjicich” zaznami

Metody ochrany ve viceuroviiovych databazich

Parcelizace (partitioning)

databaze je rozdélena dle stupné citlivosti informaci na nékolik subdatabazi

¢ vede k zvySeni redundance s naslednou ztizenou aktualizaci

e nefeSi problém nutnosti soucasného pfistupu k objektim s riznym stupném
utajeni

Sifrovani

senzitivni data jsou chranéna Sifrovanim pfed ndhodnym vyzrazenim

zna-li Utocnik doménu daného atributu, miize snadno provést chosen plaintext
attack (zaSifrovanim vSech hodnot z domény)

feSenim je pouzivat jiny kli¢ pro kazdy zdznam, coz je vSak pomérn¢ naro¢né

v kazdém piipad¢ nutnost neustalého desifrovani snizuje vykon systému

Integrity lock

kazda polozka v databazi se sklada ze tii Casti:
<vlastni data : klasifikace : checksum>

- vlastni data jsou ulozena v otevien¢ formé

- klasifikace musi byt nepadé€latelna, nepienositelna a skryta, tak aby uto¢nik
nemohl vytvoftit, okopirovat ani zjistit klasifikaci daného objektu

- checksum zajistuje svazani klasifikace s daty a integritu vlatnich dat

model byl navrzen jako doplnék (access controller) komeréniho SRBD, ktery mél
zajistit bezpecnost celého systému

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 O / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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XQ . i | Access
6’1‘/\“@ SRBD i lcontrollet u

Seda oblast vyznacuje bezpecnostni perimetr systému

Spolehlivy front-end (guard)
systtm je opét zamyslen jako doplndk komerénich SRBD, které nemaji
implementovan u bezpecnost

Em— A —
ront | > SRBD |« ccess
end controlle

uzivatel se autentizuje spolehlivému front-endu, ktery od ného piebira dotazy,
provadi kontrolu autorizace uzivatela pro pozadovana data, predava dotazy k
vyfizeni SRBD a na zavér provadi testy integrity a klasifikace vysledkd pied
piredanim uzivateli

SRBD pfistupuje k datiim prostfednictvim spolehlivého access kontroleru

Komutativni filtr (Commutative Filter)

jde o proces, ktery piebira tilohu rozhrani mezi uZivatelem a SRBD

o filter pfijima uZivatelovy dotazy, provadi jejich preformulovani a upravené
dotazy posila SRBD k vyfizeni

e 7z vysledkd, které SRBD vrati, odstrani data, ke kterym uZivatel nema pfistupova
prava a takto upravené vysledky predava uzivateli

filter je moZzno pouzit k ochrané¢ na urovni zaznami, atributll a jednotlivych
;polozek

v ramci preformulovani dotazu mtze napft. vkladat dal$i podminky do dotazu, které
zajisti, Ze vysledek dotazu zavisi jen na informacich. ke kterym ma uzivatel ptistup

Pohled (View)

pohled je ¢ast databdze, obsahujici pouze data, ke kterym ma dany uzivatel piistup
pohled mize obsahovat 1 zdznamy nebo atributy, které se v plivodni databazi
nevyskytuji a vznikly néjakou funkci z informaci ptivodni databaze

pohled je generovan dynamicky, promitaji se tedy do né¢ho zmény ptivodni DB
uzivatel klade dotazy pouze proti svému pohledu - nemiize dojit ke kompromitaci
informaci, ke kterym nema piistup

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 1 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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zaznam / atribut plivodni databaze je soucasti pohledu pokud alesponi jedna polozka
z tohoto zdznamu / atributu je pro uzivatele viditelna, ostatni polozky v tomto jsou
oznaceny za nedefinované

uzivatel pti formulovani dotazu miZe pouzivat pouze omezenou sadu povolenych
funkci

tato metoda je jiz navrhem sméfujicim k vytvofeni bezpeéného SRBD

Bezpecnost v aplikaénich serverech

aplikacni server vyuziva OS a databazi jako persistentni repository vlastnich dat

vcetné nastaveni bezpecnostniho mechanismu

nezbytny vlastni bezpe€nostni mechanismus, zahrnujici:
e autentizaci

autorizaci

auditni zdznamy

spravu prostredkil

zajisténi dostupnosti

ochranu komunikace

konzistenci dat

fizeni zmén

testovani

° ...,
Standardem oddéleni vyvoje od testovani (Skoleni, sandbox, ...) a produktivniho
prostiedi

Nezbytnosti fesit globalné personalni politiku a separaci roli

Vhodné dedikovat kapacity OS(DB) vyhradné pro alikacni server

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 2 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



