Tonda Benes Aplikace bezpe¢nostnich mechanismi — jaro 2011

Organizace bezpeénosti, personalni politika

Dodrzovani standardua vyvoje programi

aby byly efektivni, musi byt standardy disledné dodrzovany za vSech okolnosti
typickymi situacemi, kdy vznikaji tendence je poruSovat jsou okamziky, kdy
projekt nabird zpozdeéni proti planu, po odchodu klicovych pracovnika apod.
dodrzovani standardt by méli podporovat pravidelné audity bezpec¢nosti (security
audits) provadéné nezavislym bezpec¢nostnim tymem

Rozdéleni ukolua

je vhodné préci rozdelit mezi vice lidi, ktefi se znaji co mozna nejmeng

omezuje se tak nebezpeci vzniku bezpecnost ohrozujicich programu, navic pokud
programator ocekava, ze jeho kod bude podroben zkoumani nezavislého
testovaciho tymu, omezi své nekalé aktivity

Charakter prijimanych pracovniku

firmy bézné sestavuji profily svych potencialnich pracovniku a prijimané podrobuji
vSestrannému zkoumani, zda nebudou predstavovat hrozbu pro bezpecnost -
obvyklé jsou reference z drivejSich puasobist, psychologickeé testy apod.

po prijeti ma pracovnik povétSinou velmi omezeny pristup k senzitivnim

informacim, az ¢asem ziskava davéru a tim i rozsahlejSi bezpecnostni opravnéni

Sledovani pracovniki

je vhodné vést co nejpodrobngéjsi informace o pracovnicich, zejména o:
¢ vybranych zélibach (hrani, drogy, sex, jine finan¢né naro¢né konicky)
¢ neobvyklych zménach chovani pracovnika

¢ nenadalych zménach majetkovych poméri

Havarijni plan

uréuje, co délat po odhaleni toku (bezpec¢nostniho incidentu) a jak postupovat, aby se udrZela kontinuita ¢innosti

organizace.

urcuje
- mista skladovani a pocty nadhradnich dilg,

mista skladovani a zpusob organizace zaloh dat,

obsah pohotovostniho skladu technickych a softwarovych nahrad,

metodiku udrzovani aktualnosti skladd dat, softwaru, hardwaru a

metodiku aktualizace a testovani hardwaru.

SOUCaStI havarijniho planu jsou
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- navody, jak postupovat v poskytovani sluzeb po zjiSténi utoku — plan cinnosti po utoku,
- dohody o poskytovani nahradnich reSeni informaticky orientovanych ukola organizace,
- dohody o uvedeni dat IS do pavodniho stavu po havarii (incidentu).

- navod, jak postupovat pii obnove ¢innosti IS po havarii — plan obnovy.

Plan ¢innosti po utoku

soubore scénait pro situace vzajemné se lisici délkou preruseni ¢innosti, ztratou raznych typa vybaveni, omezenim piistupu
do areélu organizace, potiebou navratu do ptivodniho stavu pted utokem apod.

obvykle ptedepisuje provedeni analyzy incidentu, , co se stalo a kdy, zda se feSila reakce podle planu.

Po vyieSeni incidentu je potieba ptijmout zaveér, zda byl plan ¢innosti po utoku fesitelam dostupny,

zda byl efektivni, co ptiste délat jinak a zda je potieba plan modifikovat.
Prabeh reakce na incident

1. okamzité reaguji odpovidajici tymy 1. reakce.
Cilem

- ambulantni zasah,

- zajisténi ¢innosti ve stavu nouze.
k dispozici

- navody pro ¢innosti po detekci Gtoku,

- seznamy adres, telefont, e-mail adres

musi informovat pracovnika odpovédného za vyieSeni incidentu

2. Tymy pro /e8eni incidentu maji
- smérnice definujici postupy feseni,
- definice lokalit archiva,
- definice zdroja ndhradnich dila

provadgji posouzeni dusledka utoku.

3. tymy pro obnovu,
uvadgji IS do standardniho stavu

Plan obnovy

musi obsahovat kritéria definujici,
- co se chape havarii,
- odpovédnosti za aktivaci obnovy,
- odpovednosti za aktivaci dil¢ich ¢innosti podle planu obnovy a
- navody k provadeéni ¢innosti podle planu obnovy.

V planu obnovy je potieba prosadit obvykle nasledujici zasady:

Je potieba provést segmentaci informacnich zdroja podle priority obnovy (napi.: nejkriti¢t€jsi zdroje do 30 minut, ostatni
kritické zdroje do 2 hodin a zbyvajici béhem24 hodin).

Zbyvaijici zdroje Ize dale kategorizovat na prioritni zdroje obnovované do 6 hodin, Zddouci obnovované do 12 hodin a
zdroje vhodné pro obnovu do 24 hodin.

DuleZité je, aby byla zavedena shodna poradi obnovy ve vSech oddélenich organizace.
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Odpovedného pracovnika za vymezeni kriti¢nosti a priorit stanovuje celkova bezpe¢nostni politika. Stejna pofadi obnovy v
planu obnovy stanovuji systémové bezpecnostni politiky.

1 Vyhodnocovani kriti¢nosti a priorit multiuZivatelskych aplikaci se provadi alespoi jednou
roéné

1 Vypracovavaji se seznamy kritickych aplikaci tridéné podle priorit obnovy.

7] Existuje plan ¢innosti organizace ve stavu nouze

1 Organizace musi mit vypracovan plan udrZeni ¢innosti kritickych aplikaci pii preruseni
nebo pti degradaci sluzeb.

11 Tym 1. reakce je potieba udrZzovat v pohotovosti

1 UdrZuje se ptehled o stavu tymu, trénuje se schopnost tymu bezprostiedné zahajit

svoji ¢innost — jeho schopnost reagovat na odhaleni viru, na odhaleni ¢innosti hackera
atd.

{1 Piirozenym cilem je vychova tymu k minimalizaci publicity utoku.

1) Existuji definice ¢innosti po podezieni na prinik do systému

(1 Obsahuji typicky nepominutelné (minimalni) tkoly pro spravce systému, které jsou
casto protichudné vaci pozadavkiam a tlaku spravy uzivatelu, postupy pti odstaveni
kompromitovaného pocitace od ostatni sité, postupy pro uschovani zdznamu o kritickych
¢innostech uZivatela z hlediska bezpecnosti, navody jak délat identifikace

provedenych zmén, ndvody pro obnovu softwaru z davéryhodného zdroje, navody

pro re-inicializaci systému tizeni pfistupu (zména hesel ...) atd.

71 Je zaveden systém varovani o podezieni na pranik dtocnika ¢i jiné poruSeni bezpe¢nosti
1 Tento systém musi byt nejen zaveden, ale i udrZzovan a testovan. Jeho sou¢asti jsou
seznamy potiebnych ¢isel telefona ¢i faxd, e-mailovych adres, faxa a osobnich kontakti
nutnych pro mobilizaci ¢lend tyma 1. reakce, veetné jejich pobytta mimo pracovisté.

1 Cilem takového systému je minimalizace Sance uspéchu Sirokého praniku.

"1 Je zaveden systém shéru informaci o podezieni na poruseni bezpeénosti

(1 Takovy systém podporuje stav bdélosti u zaméstnanci, partnera a konzultanta. Tyka
se takovych skutecnosti, jakymi jsou ozndmeni o poruse disku, oznameni o ztraté
souboru nebo ozndmeni o kradeZi.

71Jsou stanoveny povinnosti zaméstnanca pii Ucasti na procesu obnovy po poruseni bezpec¢nosti
) Povinnosti se mohou stanovovat u zaméstnanct, nikoli u partnerd nebo konzultantd.
Povinnosti se nemohou kiiZit se spolecenskymi zajmy vyssi dalezitosti, jakymi je

napi. ¢innost v ramci Cerveného kiize pii zaplavach apod.

0 Vyhodnocovani pokryti funkci piedepsanych v celkové bezpeénostni politice se provadi
typicky s ro¢ni periodou

[ Vyhodnocovani provadi vrcholovy management a jeho soucasti je udrzovani zastupnosti
expertt v tymu obnovy pro kritické aplikace.

0 Minimalizace automatizace znamena minimalizace ceny

) Co Ize udélat manualnég, je vhodné manualné délat.

0 Je zavedena periodicita archivace dat

[ Plan obnovy ie8i rotaci pouZziti archivniho média (dédecek—otec—syn). Periodicita je
pochopitelné aplika¢né zavisla, muze byt denni, tydenni nebo treba i mési¢ni.

0V souc¢asné dobé nabyva na vyznamu archivace kritickych dat na mobilnich pogitacich
[ PFirozenou nutnosti je provadét potiebné archivace pred cestou.

0 Musi byt zaveden systém rizeni pristupu k archivnim kopiim

) Koncovy uzivatel nemiiZe archivaéni systém vyuzit k obejiti autorizace pristupi. To
vede k Sifrovanym uloZenim archivnich soubort a vyZzaduje to periodické prohlizeni
zaznami o ¢innostech uZivatela bezpeénostnim spravcem.

1 Je tieba zachovat duvérnost off-line uschovavanych archivnich kopii

[ Typickym opatienim je Sifrované ulozZeni takovych dat i mimo prostory organizace

a je tudiz potiebné mit zabezpecenou dostupnost kli¢a pti jejich obnoveé. Samoziejmé

je oSetfeni povinnosti zachovavat dtvérnost dat archiva¢nim tymem.

1 Nasobnost archivnich kopii (alespon duplicita)
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1 Dtive neZ se pouZije archivni kopie pro obnovu, je potieba mit alespon jednu jeji

kopii uloZenou v archivu. Kriticka data se obvykle trvale uchovavaji mimo organizaci
alespon ve dvou kopiich.

37

" Nepominutelnd je existence inventurni evidence archivnich kopii

T Musi se zavést systematizace znaceni kopii a zajistit on—line udrzovani piehledt.

1V sitovych prostiedich je vhodna automatizace archivace na serveru LAN

71 Musi se teSit trval dostupnost, tj. zapojeni ptipojenych koncovych pocitaci pro automaticky
provadénou archivaci napt. ,,v no¢nim provozu®, aby bylo mozné provadét

archivaci automaticky bez zasahu koncového uZivatele. Musi se ovsem vyieSit

problém piistupovych prav ze serveru ke stanicim chranénym heslem.

1) Likvidace dale nepotiebnych informaci je zarukou zachovani davérnosti

(1 Existuji mnohé legislativni zavazky pro stanoveni periody uchovavani kopii dat. Za
jejich znalost b&zné odpovida pravni oddéleni organizace.

1 Pro Usp&Snou obnovu je dileZitd volba archivniho media

1 Urceni archivniho média obvykle piedpisuje systémova bezpec¢nostni politika, stejné

tak piedepisuje i periodicitu testovani pouZitelnosti archivninho média.

1 Plan obnovy musi spliiovat poZadavky dané kvantitativnim cilem dostupnosti zdroji

1 UZivatelé musi mit napt. sdilené pocitace dostupné po dobu rovnou alespon 95%
pracovni doby ve vyrobni organizace, po dobu rovnou alespor 99,98 % pracovni

doby v telefonni spole¢nosti apod. Tyto limity normainé stanovuje vrcholovy management
v celkové bezpecnostni politice.

7] Z&lohovani kritickych zdroju Ize teSit nékolika zpasoby

1 Horka zaloha piedstavuje dostupnost piné provozuschopného centra obnovy po katastrofg,
které je pln¢ vybaveno technickymi i logickymi prostiedky (hardware,

software, komunikace) i technickym personédlem. Predpokladé se restart provozu

fadove do nekolika hodin a schopnost poskytovat sluzby i po dobu nékolika mésic.

1 Mobilni hork& zaloha muZe byt feSena napt. instalaci IT v dobte vybaveném ,,karavanu®.
1 Tepla zaloha znamend, Ze lok&lni koncova pracovisté (displeje, tiskarny) jsou rekonfigurovatelna
tak, aby umoznila ptistup do vzdaleného centra obnovy po katastrofé.

(1 Studen zaloha poZaduje, aby si organizace po katastrofé mohla ptipravit jiné pracovisté
vlastnim vybavenim, doba reakce je obvykle n¢kolik dni.

1 Organizace muze provozovat dudlni (z&loZni) datové centrum umisténé v geograficky
vzdalené budove.

0 Pro stanoveni ekonomické optimalnosti planu obnovy je potieba vzit do Gvahy, ¢im je
dana cena kopie

[ Na cenu kopie ma vliv vySe moznych ztrat (ro¢ni ztraty nebo ro¢ni naklady) a naklady
na porizeni, naklady na skladovani kopii. Velky problém je feSeni zalohovani

on-line systému provozovanych 24 hod., kdy se musi vyuZivat techniky typu kontrolni
body, Zurnal transakci, tandemové nebo zrcadlové zpracovani.

0 Systémova bezpecnosti politika predepisuje spravu zaloh dat

) Kde se udrzuji, coz je ovlivnéno energetickou zavislosti, fyzickou bezpe¢nosti, slozZitosti
Fizeni provozu. V jaké nasobnosti se udrzuji a jak se distribuuji.

0 Zalohy dokumentace, manuala

L) Opét systémova bezpecnostni politika urcuje, kde jsou uloZeny a pocet jejich kopit.
Doporucuje se udrzovat ,,zlatou kopii“, ktera slouzi pouze k reprodukci provoznich

kopii a normalné se nepouZziva.
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0 Zajisténi dostupnosti hardwaru

[ PozZaduje existenci piipadné smluvniho systému oprav a Udrzby hardwaru, provozovani
nahradnich zdroji apod.
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Interni (bezpecnostni) audit
DiileZitou z&sadou je oddéleni povinnosti vykonnych a kontrolnich.
Audit musi byt nezavisly na prosazovani provozni bezpecnosti a hlavné musi se skutecné provadét.

Auditni postup:

"1 faze detekce — je zjiSténa udalost, kterd ma vztah k bezpecnosti

"1 faze rozliSovaci — urcuje, zda je nutné zaznamenat udalost nebo spustit bezpe¢nostni poplach
"1 faze zpracovani bezpecnostniho poplachu — je spustén bezpecnostni poplach nebo je
vydana bezpecnostni auditni zprava

"1 faze analyzy — udalost, vztahujici se k bezpecnosti je posouzena v kontextu dtive zjisténych
zprav, zaznamenanych v bezpecnostnim zdznamu a je urcen prabéh ¢innosti

7] faze agregacni — distribuované zaznamy dil¢ich bezpe¢nostnich auditnich zaznama jsou
spojeny do jednoho bezpecnostniho auditniho zdznamu

'] faze generovani zpravy — z bezpecénostnich auditnich zaznama jsou vytvoieny auditni
zpravy

1] faze archivace — dil¢i ¢asti bezpe¢nostniho auditniho zdznamu jsou uloZeny do archivu
bezpe¢nostnich auditnich zaznam.
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