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Organizace bezpe nosti, personální politika

Dodržování standard  vývoje program
aby byly efektivní, musí být standardy d sledn  dodržovány za všech okolností
typickými situacemi, kdy vznikají tendence je porušovat jsou okamžiky, kdy
projekt nabírá zpožd ní proti plánu, po odchodu klí ových pracovník  apod.
dodržování standard  by m li podporovat pravidelné audity bezpe nosti (security
audits) provád né nezávislým bezpe nostním týmem

Rozd lení úkol
je vhodné práci rozd lit mezi více lidí, kte í se znají co možná nejmén
omezuje se tak nebezpe í vzniku bezpe nost ohrožujících program , navíc pokud
programátor o ekává, že jeho kód bude podroben zkoumání nezávislého
testovacího týmu, omezí své nekalé aktivity

Charakter p ijímaných pracovník
firmy b žn  sestavují profily svých potenciálních pracovník  a p ijímané podrobují
všestrannému zkoumání, zda nebudou p edstavovat hrozbu pro bezpe nost -
obvyklé jsou reference z d ív jších p sobiš , psychologické testy apod.
po p ijetí má pracovník pov tšinou velmi omezený p ístup k senzitivním
informacím, až asem získává d ru a tím i rozsáhlejší bezpe nostní oprávn ní

Sledování pracovník
je vhodné vést co nejpodrobn jší informace o pracovnících, zejména o:

vybraných zálibách (hraní, drogy, sex, jiné finan  náro né koní ky)
neobvyklých zm nách chování pracovníka
nenadálých zm nách majetkových pom

Havarijní plán
ur uje, co d lat po odhalení útoku (bezpe nostního incidentu) a jak postupovat, aby se udržela kontinuita innosti
organizace.
ur uje

- místa skladování a po ty náhradních díl ,
- místa skladování a zp sob organizace záloh dat,
- obsah pohotovostního skladu technických a softwarových náhrad,
- metodiku udržování aktuálnosti sklad  dat, softwaru, hardwaru a
- metodiku aktualizace a testování hardwaru.

Sou ástí havarijního plánu jsou
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- návody, jak postupovat v poskytování služeb po zjišt ní útoku – plán innosti po útoku,
- dohody o poskytování náhradních ešení informaticky orientovaných úkol  organizace,
- dohody o uvedení dat IS do p vodního stavu po havárii (incidentu).
- návod, jak postupovat p i obnov innosti IS po havárii – plán obnovy.

Plán innosti po útoku
soubore scéná  pro situace vzájemn  se lišící délkou p erušení innosti, ztrátou r zných typ  vybavení, omezením p ístupu
do areálu organizace, pot ebou návratu do p vodního stavu p ed útokem apod.

obvykle p edepisuje provedení analýzy incidentu, , co se stalo a kdy, zda se ešila reakce podle plánu.

Po vy ešení incidentu je pot eba p ijmout záv r, zda byl plán innosti po útoku ešitel m dostupný,
zda byl efektivní, co p íšt  d lat jinak a zda je pot eba plán modifikovat.

Pr h reakce na incident

1. okamžit  reagují odpovídající týmy 1. reakce.
Cílem

- ambulantní zásah,
- zajišt ní innosti ve stavu nouze.

k dispozici
- návody pro innosti po detekci útoku,
- seznamy adres, telefon , e-mail adres

musí informovat pracovníka odpov dného za vy ešení incidentu

2. Týmy pro ešení incidentu mají
- sm rnice definující postupy ešení,
- definice lokalit archiv ,
- definice zdroj  náhradních díl

provád jí posouzení d sledk  útoku.

3. týmy pro obnovu,
uvád jí IS do standardního stavu

Plán obnovy
musí obsahovat kritéria definující,

- co se chápe havárií,
- odpov dnosti za aktivaci obnovy,
- odpov dnosti za aktivaci díl ích inností podle plánu obnovy a
- návody k provád ní inností podle plánu obnovy.

V plánu obnovy je pot eba prosadit obvykle následující zásady:

Je pot eba provést segmentaci informa ních zdroj  podle priority obnovy (nap .: nejkriti jší zdroje do 30 minut, ostatní
kritické zdroje do 2 hodin a zbývající b hem24 hodin).
Zbývající zdroje lze dále kategorizovat na prioritní zdroje obnovované do 6 hodin, žádoucí obnovované do 12 hodin a
zdroje vhodné pro obnovu do 24 hodin.

ležité je, aby byla zavedena shodná po adí obnovy ve všech odd leních organizace.
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Odpov dného pracovníka za vymezení kriti nosti a priorit stanovuje celková bezpe nostní politika. Stejná po adí obnovy v
plánu obnovy stanovují systémové bezpe nostní politiky.

Vyhodnocování kriti nosti a priorit multiuživatelských aplikací se provádí alespo  jednou
ro

Vypracovávají se seznamy kritických aplikací t íd né podle priorit obnovy.
Existuje plán innosti organizace ve stavu nouze
Organizace musí mít vypracován plán udržení innosti kritických aplikací p i p erušení

nebo p i degradaci služeb.
Tým 1. reakce je pot eba udržovat v pohotovosti
Udržuje se p ehled o stavu týmu, trénuje se schopnost týmu bezprost edn  zahájit

svoji innost – jeho schopnost reagovat na odhalení viru, na odhalení innosti hackera
atd.

irozeným cílem je výchova týmu k minimalizaci publicity útoku.
Existují definice inností po podez ení na pr nik do systému
Obsahují typicky nepominutelné (minimální) úkoly pro správce systému, které jsou

asto protich dné v i požadavk m a tlaku správy uživatel , postupy p i odstavení
kompromitovaného po íta e od ostatní sít , postupy pro uschování záznam  o kritických
innostech uživatel  z hlediska bezpe nosti, návody jak d lat identifikace

provedených zm n, návody pro obnovu softwaru z d ryhodného zdroje, návody
pro re-inicializaci systému ízení p ístupu (zm na hesel …) atd.

Je zaveden systém varování o podez ení na pr nik úto níka i jiné porušení bezpe nosti
Tento systém musí být nejen zaveden, ale i udržován a testován. Jeho sou ástí jsou

seznamy pot ebných ísel telefon i fax , e-mailových adres, fax  a osobních kontakt
nutných pro mobilizaci len  tým  1. reakce, v etn  jejich pobyt  mimo pracovišt .

Cílem takového systému je minimalizace šance úsp chu širokého pr niku.
Je zaveden systém sb ru informací o podez ení na porušení bezpe nosti
Takový systém podporuje stav bd losti u zam stnanc , partner  a konzultant . Týká

se takových skute ností, jakými jsou oznámení o poruše disku, oznámení o ztrát
souboru nebo oznámení o krádeži.

Jsou stanoveny povinnosti zam stnanc  p i ú asti na procesu obnovy po porušení bezpe nosti
Povinnosti se mohou stanovovat u zam stnanc , nikoli u partner  nebo konzultant .

Povinnosti se nemohou k ížit se spole enskými zájmy vyšší d ležitosti, jakými je
nap . innost v rámci erveného k íže p i záplavách apod.

Vyhodnocování pokrytí funkcí p edepsaných v celkové bezpe nostní politice se provádí
typicky s ro ní periodou

Vyhodnocování provádí vrcholový management a jeho sou ástí je udržování zástupnosti
expert  v týmu obnovy pro kritické aplikace.

Minimalizace automatizace znamená minimalizace ceny
Co lze ud lat manuáln , je vhodné manuáln  d lat.
Je zavedena periodicita archivace dat
Plán obnovy eší rotaci použití archivního média (d de ek–otec–syn). Periodicita je

pochopiteln  aplika  závislá, m že být denní, týdenní nebo t eba i m sí ní.
V sou asné dob  nabývá na významu archivace kritických dat na mobilních po íta ích

irozenou nutnosti je provád t pot ebné archivace p ed cestou.
Musí být zaveden systém ízení p ístupu k archivním kopiím
Koncový uživatel nem že archiva ní systém využít k obejití autorizace p ístup . To

vede k šifrovaným uložením archivních soubor  a vyžaduje to periodické prohlížení
záznam  o innostech uživatel  bezpe nostním správcem.

Je t eba zachovat d rnost off–line uschovávaných archivních kopií
Typickým opat ením je šifrované uložení takových dat i mimo prostory organizace

a je tudíž pot ebné mít zabezpe enou dostupnost klí  p i jejich obnov . Samoz ejmé
je ošet ení povinnosti zachovávat d rnost dat archiva ním týmem.

Násobnost archivních kopií (alespo  duplicita)
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íve než se použije archivní kopie pro obnovu, je pot eba mít alespo  jednu její
kopii uloženou v archivu. Kritická data se obvykle trvale uchovávají mimo organizaci
alespo  ve dvou kopiích.
37

Nepominutelná je existence inventurní evidence archivních kopií
Musí se zavést systematizace zna ení kopií a zajistit on–line udržování p ehled .
V sí ových prost edích je vhodná automatizace archivace na serveru LAN
Musí se ešit trvalá dostupnost, tj. zapojení p ipojených koncových po íta  pro automaticky

provád nou archivaci nap . „v no ním provozu“, aby bylo možné provád t
archivaci automaticky bez zásahu koncového uživatele. Musí se ovšem vy ešit
problém p ístupových práv ze serveru ke stanicím chrán ným heslem.

Likvidace dále nepot ebných informací je zárukou zachování d rnosti
Existují mnohé legislativní závazky pro stanovení periody uchovávání kopií dat. Za

jejich znalost b žn  odpovídá právní odd lení organizace.
Pro úsp šnou obnovu je d ležitá volba archivního média
Ur ení archivního média obvykle p edpisuje systémová bezpe nostní politika, stejn

tak p edepisuje i periodicitu testování použitelnosti archivního média.
Plán obnovy musí spl ovat požadavky dané kvantitativním cílem dostupnosti zdroj
Uživatelé musí mít nap . sdílené po íta e dostupné po dobu rovnou alespo  95%

pracovní doby ve výrobní organizace, po dobu rovnou alespo  99,98 % pracovní
doby v telefonní spole nosti apod. Tyto limity normáln  stanovuje vrcholový management
v celkové bezpe nostní politice.

Zálohování kritických zdroj  lze ešit n kolika zp soby
Horká záloha edstavuje dostupnost pln  provozuschopného centra obnovy po katastrof ,

které je pln  vybaveno technickými i logickými prost edky (hardware,
software, komunikace) i technickým personálem. P edpokládá se restart provozu
ádov  do n kolika hodin a schopnost poskytovat služby i po dobu n kolika m síc .

Mobilní horká záloha že být ešena nap . instalací IT v dob e vybaveném „karavanu“.
Teplá záloha znamená, že lokální koncová pracovišt  (displeje, tiskárny) jsou rekonfigurovatelná

tak, aby umožnila p ístup do vzdáleného centra obnovy po katastrof .
Studená záloha požaduje, aby si organizace po katastrof  mohla p ipravit jiné pracovišt

vlastním vybavením, doba reakce je obvykle n kolik dní.
Organizace m že provozovat duální (záložní) datové centrum umíst né v geograficky

vzdálené budov .
Pro stanovení ekonomické optimálnosti plánu obnovy je pot eba vzít do úvahy, ím je

dána cena kopie
Na cenu kopie má vliv výše možných ztrát (ro ní ztráty nebo ro ní náklady) a náklady

na po ízení, náklady na skladování kopií. Velký problém je ešení zálohování
on-line systém  provozovaných 24 hod., kdy se musí využívat techniky typu kontrolní
body, žurnál transakcí, tandemové nebo zrcadlové zpracování.

Systémová bezpe ností politika p edepisuje správu záloh dat
Kde se udržují, což je ovlivn no energetickou závislostí, fyzickou bezpe ností, složitostí

ízení provozu. V jaké násobnosti se udržují a jak se distribuují.
Zálohy dokumentace, manuál
Op t systémová bezpe nostní politika ur uje, kde jsou uloženy a po et jejich kopií.

Doporu uje se udržovat „zlatou kopii“, která slouží pouze k reprodukci provozních
kopií a normáln  se nepoužívá.
38

Zajišt ní dostupnosti hardwaru
Požaduje existenci p ípadn  smluvního systému oprav a údržby hardwaru, provozování

náhradních zdroj  apod.
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Interní (bezpe nostní) audit
ležitou zásadou je odd lení povinností výkonných a kontrolních.

Audit musí být nezávislý na prosazování provozní bezpe nosti a hlavn  musí se skute  provád t.

Auditní postup:
fáze detekce – je zjišt na událost, která má vztah k bezpe nosti
fáze rozlišovací – ur uje, zda je nutné zaznamenat událost nebo spustit bezpe nostní poplach
fáze zpracování bezpe nostního poplachu – je spušt n bezpe nostní poplach nebo je

vydána bezpe nostní auditní zpráva
fáze analýzy – událost, vztahující se k bezpe nosti je posouzena v kontextu d íve zjišt ných

zpráv, zaznamenaných v bezpe nostním záznamu a je ur en pr h innosti
fáze agrega ní – distribuované záznamy díl ích bezpe nostních auditních záznam  jsou

spojeny do jednoho bezpe nostního auditního záznamu
fáze generování zprávy – z bezpe nostních auditních záznam  jsou vytvo eny auditní

zprávy
fáze archivace – díl í ásti bezpe nostního auditního záznamu jsou uloženy do archivu

bezpe nostních auditních záznam .


	Organizace bezpečnosti, personální politika
	Organizace bezpečnosti, personální politika
	Organizace bezpečnosti, personální politika
	Dodržování standardů vývoje programů
	Rozdělení úkolů
	Charakter přijímaných pracovníků
	Sledování pracovníků

	Havarijní plán
	Plán činnosti po útoku

	Plán obnovy



