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Bezpecnost pri provozu

zahrnuje:
o fyzickou bezpe€nost — dat i prostor
reakci na incidenty
podporu vySetrovani
nakladani s diikazy
digitalni forenzni analyzu

provoz bezpecnosti by mél podporovat obchodni a vnitini operace organizace
s minimem dodate¢nych nakladl a komplikaci

Podpora vysetrovani
shromazd’ovani forenznich diikkazii je vysoce specializovana ¢innost provadéna
odborniky — je vSak tfeba byt pfipraven spolupracovat
dikazem jakakoliv informace (shromazdéna v pribéhu vySetfovani incidentu)
podporujici dané tvrzeni:
e logy
z4dznamy (napft. kamer, turnikett, ...)
pocitacové soubory
komponenty pocitact (disky, pamét'ova media)
vytisténé materialy
otisky prsti, vlasy, vzorky DNA, ...

Shromazd’ovani digitalnich dikazu
. Casto velmi kratkodob¢ a volatilni zdznamy (i prosté vypnuti zatizeni je mize
znicit)
zaina v inicialnich fazich reakce na incident
nutno zajistit, aby se shromazdénymi skute¢nostmi bylo zachazeno tak, aby mohly
slouzit jako ditkazni material:
e zaznamenavat veSker¢ skuteCnosti: data, Casy, mista, vesSkeré provedené
operace, kym
o vzdy vytvoite kopie (idedln€¢ binarni celého zafizeni)— a je-li to mozné,
analyzujte kopie
e zamezte nechténym zménam — vyluCte vypnuti, restart zafizeni, provoz
programu, zablokujte zapisy
e verifikujte integritu — napt. spocitanim hashti vSech dat / souborti
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vySetfovani obvykle miva vysokou prioritu a je nutno zajistit sou¢innost
nutno vyuzivat izolovanych dedikovanych prostiedkli, aby se zabranilo
kontaminaci zkoumanych (digitalnich) dikazi
pro sbér dukazi
e nastroje pro zabranéni zapisu (write blockers) a tvorbu obrazili (imagers)
e faradayovy kontejnery — zvlaste pii zajiStovani mobilnich zafizeni)
e nastroje pro zaznam audia a videa - pro dokumentaci vySetfovani
pro analyzu
e analyzatory komunikace
nastroje SIEM a SOAR
nastroje pro analyzu logt (BI)
nastroje pro obnovu (smazanych) dat
nastroje pro spravu virtualnich stroji
software pro reverzni inZenyrink
bindrni analyzatory a debugery
hashovaci nastroje (pro zajiSténi integrity dat)
specificke toolkity pro dana prostiedi

je treba definovat postupy pro pripad incidentu, které pamatuji 1 na
shromazd’ovani budoucich diikazi (ISO27041 — 3, ISO27050) zahrnujici:

e definici priorit (nemiizete mit vSe najednou)

o co nejrychlejsi navrat k normalu
o minimalizace Skody
o zaznamenani maxima detaild o incidentu

¢ identifikaci datovych zdroju (zeymena téch volatilnich a kratkodobych)

e plany, jak uchovat a zaznamenat potiebné informace — s prioritizaci
volatilnich dat (logy, obsahy RAM) a vyuzitim formalnich vySetfovacich
postupt

e dokumentace a zachovani integrity — zdznam o provedenych akcich,
nakladani s daty, ¢asova razitka apod.

e vyhledavani skrytych a smazanych dat

e provedeni analyzy shromazdénych informaci — soudni ohledani

Artefakty

digitalni stopy dokumentujici interakci uzivatele nebo programu s objektem
Locardiiv princip — pachatel zaroven vytvafi stopy svého plisobeni a maZze jiné
objekty

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 3 / 1 8
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2023

pocitate — prace v prostiedi zanechava specifické stopy (zaznamy o instalaci /
deinstalaci programi, provedeni urcitych ptikazl, restarty, vypnuti / zapnuti
ochran, zmény konfiguraci, zmény nastaveni ochrany, logy aplikaci, IDS, firewalld,
piredchozi verze, recovery points, zalohy, indexy...

Windows: events (Event Log, vCetné odpovidajicich analyzatorii) smazané soubory
ve filesystétmu, recycle bin, Windows registry, metadata, skryt¢ a systémové
oblasti, swap

macQOs: Console, Trahs, Time Machine backup, Spotlight, vyhleddvani, historie
PLIST souborys, ...

Linux: obecné obsah /tmp a /var, pfipadné /opt ¢i /usr,

Prohlizece obecne: historie, cache, cookies, ulozena hesla, ...

sité — cela tfada aktivnich prvka uklada logy, Casto je mozZné zjistit dilezite
informace z dosud probihajici komunikace (NetFlow, WireShark, pcap)

mobilni zarizeni — dnes casto Sifrovani lokalniho ulozisté a vzdalené ulozeni dat,
tedy nutno ziskat ptisluSné soudni ptikazy, hledani odcizenych zatizeni pomoci
piislusnych lokaliza¢nich sluzeb ¢i ve spoluprdci s operatory, moZznost zafizeni
vzdalené¢ uzamknout ¢1 smazat (nebo alesponi wallet), nutno provéfit vSechna
piipojeni (3-5G, Wifi, bluetooth, NFC, ...), zafizeni nevypinat, ale zabranit mu v
komunikaci (Faradayova klec).

Monitoring a logovani

logovani je proaktivni (definice strategie pro tvorbu logl) i reaktivni (zdznamm
¢innosti spojenych s incidentem) 1 nasledn¢ (analyza) opatieni

definice strategie monitoringu, vybér efektivnich nastrojii a provadéni monitoringu
a kontrol je zakladnim elementem fizeni rizik

IDS a IPS

detekuji a ptipadné reaguji (IPS) na ,,znamky* napadeni — ptesnéji, na chovani,
které je neobvykle¢, nebo odpovidajici znamym tGtokiim

sitové IDS — zpravidla samostatné zatizeni skenujici veSkerou komunikaci,
integrovano s firewallem, proxy apod.

aplikacni (host-based) IDS — reaguje na antimalware, pripadné udrZzuje hash
povolenych programii a aplikaci

dnes nahrazovano S§ifeji pojatymi EDR (endpoint detetection and response)
feSenimi zahrnujicimi antimalware, fizeni konfiguraci, detekci napadeni (HIDS)
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potiz s IDS / IPS je v tom, Ze ,,neobvyklé ne vzdy znamena ttok

SIEM

sprava bezpecnostnich informaci a udalosti (security information and event
management)
obecné jde o vice ¢i méné integrované mechanismy pro agregaci logli a jejich
centralni vyhodnocovani / vytéZzovani zahrnujici tyto kroky:

. centralizace

. normalizace

+ korelace a detekce — propojovani akci v riznych systémech

« pokrocila detekce — napt. korelace s HR systémem, evidenci pracovnich cest

apod.
. alerting

Kontinualni monitoring

vzhledem k rychle se vyvijejicim hrozbam jiz nepostacuji “bodové* kontroly jako
periodické vyro¢ni audity a akreditace
nutnosti jsou Casté kontroly a ovéieni, Ze pouzivana opatieni efektivné minimalizuji
riziko
zékladem podpora na arovni politiky a managementu
hlavni aspekty strategie
« definice referen¢nich hodnot — doporucend (minimalni) nastaveni, pouziti
obecnych ramct (CIS benchmark, STIG, ), prioritizace kontrol kritickych
sluzeb
« automatizace — nejen kontrol, ale 1 vyhodnocovani log, analyza udalosti,
chovani uzivateli, apod.
. frekvence — rovnovaha mezi v€asnosti detekce a naklady na analyzu
« vhodnost metrik — je tfeba se zamyslet, jaké ukazatele jsou relevantni pro
rozhodovani o nutnosti zmény
« definice ak¢nich planii — za jakych okolnosti a jak je nutno reagovat na zménu
metriky
« vyvazeni nakladu a ziskan¢ hodnoty

Monitoring vystupu
uto¢nik se €asto snazi néco odcizit — informace, zatizeni, material, klidné€ 1 odpad
nutno hlidat, jaka data a zatizeni opoustéji bezpecny perimetr
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DLP (data leakage prevention) — nastroj lze ,naucit” rozpoznavat chranéna data
ruznych charakteristik, ten potom provadi screening komunikace, mize upozornit
administratora nebo zabranit pfenosu

... Casto byva pouzivano i pro detekci nezadoucich vstupnich dat

samozirejmé nutno na fyzicke arovni kontrolovat vstup a vystup zatizeni

Sprava logu
logy jsou nezbytnou prerekvizitou mnoha bezpecCnostnich aktivit, zejména
monitoringu a fizeni incidentli
hlavni oblasti ¢innosti:
Definice auditovatelnych udélosti a prahovych hodnot — tedy co vSe se bude
logovat, odviji se od znalosti hrozeb:
« UspéSné a neuspesné pokusy o piistup
« zmeény opravnéni
. zmeény nastaveni bezpe¢nostnich nastrojl
« manipulace se senzitivnimi daty
. transakce nad senzitivnimi daty
nutn¢ informace pro rekonstrukci operace:
« ID subjektu
. Casovy zaznam
. identifikator zatizeni
. cilové objekty
. identifikator politiky dle které logovano

zajisténi integrity, divéryhodnosti a utajeni logh

ulozeni v oddéleném systému srozdilnym nastavenim pfistuptt (tzn. jiny
administratorsky tym)

na druhou stranu, je nutno zachovat dostupnost logii pro ucely analyzy

problémem je doba retence a z toho pramenici objem

nutno respektovat rizné pozadavky na dobu retence (zakonné — personalni a u€etni
pozadavky, oborové, smluvni)

Zpravodajstvi o hrozbach

cilem je mit povédomi o aktudlnich hrozbach a moci tak proaktivné reagovat na
ohrozeni
zdroje informaci

+ vlastni ,,threat hunting*
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. verejné¢ dostupné kanaly — napt CZeRT, informacni kandly dodavatell
systémi a aplikaci, ...
. Casto poskytovano jako sluzba dodavatele SOAR ¢i SIEM feSeni
« zajmova oborova sdruZeni Casto rovnéz poskytuji informace o relevantnich
hrozbach
hrozby nutno vyhleddvan na riiznych trovnich:
strategicke — nutnost zménit politiku, zavést nova opatieni apod.
taktické — informace o novém utoku / nastroji poslouzi k Upravé nastaveni
stavajicich opatieni umoznujici detekci
operacni — porozumeéni technice to¢nika, nastrojiim, postupiim

Analyza chovani uzivateli a entin

entitou zde rozumime technicky subjekt
definujeme normalni o¢ekavane chovani — hledame odchylky

Sprava konfiguraci

formalni proces identifikace kliCovych aktiv jejichz stav (konfigurace) musi byt
fizena
« polozky konfigurace — celé systémy, jednotliva rozhrani, zdrojovy k="d, ...
« vychozi stav (baseline) — bezpe¢na konfigurace polozky, jeho zména vyzaduje
formalni zménovy pozadavek a schvaleni (zménové fizeni)

piedpisy pro spravu konfiguraci zahrnuji
« hardware
. software
« role pro fizeni pfistupu
« odpovédnosti, potiebné zdroje

Provisioning

instalace a nasazeni =zafizeni, systému nebo aplikace — mélo by podléhat
standardnimu procesu

pravidla pro pofizovani pouze schvalenych zafizeni / feSeni

konfigurace v souladu s pozadovanym vychozim stavem — obvykle zahrnuje
hardening

v soucasné dobé piiklon ke kontejnerizaci, pouziti VM, ptipadné technologii [aC —
infrastructure as code

postupy pro testovani, akceptaci a prechod do produktivniho pouzivani
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Inventar aktiv

vloZeni nového aktiva do inventare je kliCovym elementem spravy konfiguraci —
nelze udrzovat véc, o které nevim

proaktivni spradva inventafe zahrnuje integraci s ndkupnim systémem, systémy pro
automatickou aplikaci patchi a fizeni upgrade apod.

oznaceni €1 vymazani vyfazovanych aktiv

Vychozi stav (baseline)

... souhrn odsouhlasenych atributii systému / zatizeni

slouzi jako referencni bod pro ureni miry rizika, je nutno jej udrzovat v dobrém
stavu vzhledem k znamym hrozbam a doporucenim

fizeni zmén potom chapeme jako pfechod od jednoho vychoziho stavu k dal§imu
pro vétSinu systémi jsou definovany doporucené konfigurace, které l1ze chapat jako
zéklad pro definic vychoziho stavu

Automatizace

chybna konfigurace je jednou z nej¢astéjSich pfic¢in bezpecnostniho incidentu

audit nastaveni je proto klicovou aktivitou pro zajiSténi bezpecnosti

vhodné pouzivat automatické ndstroje pro kontrolu nastaveni — skanery slabin,
kontrolery shody, apod.

metoda neménné infrastruktury — nastaveni je statické, zmény se neprovadéji za
provozu, ale vyhradné v pribéhu odstavek, napt. zménou definic IaC

Aplikace fundamentalnich bezpec¢nostnich konceptu

je tfeba dusledné prosazovat zakladni koncepty:

« need-to-know

+ separace odpovédnosti

« bezpecnost dvou osob (two person security)

« rotace pracovnikil

. definice SLA

« minimalni opravnéni
piedpokladem aplikace téchto konceptii je odpovidajici architektura systému,
organizacnich smérnic a celé atmosféry uvniti organizace

Sprava privilegovanych acti
tzn. u¢th s rozsahlymi pravomocemi
nutno definovat kritéria, pro identifikaci privilegovanych uctl
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doplnujici pozadavky na spravu — striktni uplatnéni minimalnich opravnéni,
dodatecn¢ provéreni drziteld, vySsi naroky na monitoring
vyuziti vyhradné k tceltim, pro které jsou roz§ifena opravnéni nutna
« provisioning — dodateCné schvalovaci kroky, podrobnd dokumentace,
sledovani drzitele, dodatecné provéteni
« pouziti — Casové omezené a automaticky ukoncené, odd€lené od rutinni prace
uzivatele (elevace, sudo, impersonace, ...), ,break the glass®, rozSifené
logovani, vySsi ndroky na autentizaci
« kontrola — zvlastni pozornost operacim provadénym privilegovanym uctem,
zvySeny monitoring a manudlni kontrola logt
« odebrani — obvykle pozadovano, aby zdznamy spojené s pouzitim Ucty bylo
zachovany déle

Ochrana datovych zdroju

aplikace postupil a prostredkll pro ochranu aktiv organizace
médiem rozumime cokoliv, co muze nést data

Oznacovani

indikace senzitivity uloZenych dat

samotnd data maji v sobé obsahovat udaj o seznitivit¢ (watermark, standardni
zéhlavi nebo metadata, jmenna konvence pro nazev souboru, ...)

nutno Skolit znalosti o systému znacni a pravidlech pro nakladani s informac¢nimi
aktivy

Ochrana médii

... aplikaci bezpe¢nostnich opatieni dle senzitivity

zékladem fyzické zabezpeCeni — bezpecné ulozeni, prenos v uzamcenych
schrankach, bezpecnostni zdmky, zajiSténi neustalého dohledu

Sifrovani obsahu

zajisténi integrity — hashovani, digitalni podpisy a pecete

striktni pravidla pro zachdzneni s médii pfi transportu

Sanitizace a vyrazovani

ne vzdy mozné — celd fada médii neumoziiuje bezpecné smazani / prepsani dat
certifikované piepsani ptivodnich dat — pokud je postacujici a médium umoziuje
cryptoshredding — pokud data ukladame vyhradné zaSifrovana, posta¢i smazani
piislusného klice

fyzicka destrukce — ve vSech ostatnich ptipadech
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Rizeni incidentt

udalost — jsou pozorovatelné akce a operace (rutinni prihlaseni, zapis do souboru,
spusténi programu, ...)

incident — neplanovana udalost s negativnim dopadem; vyzaduje proSetifeni a
napravu

Plan Fizeni incidentu
dokumentuje nastroje, zdroje a procesy spravy incidentl
obsahuje:
« definici typl incidentt
« seznam ¢lenl tymu pro reakci na incident
+ role a odpovédnosti tymu
« potiebné zdroje a kontrolni seznamy
« postupy pro jednotlivé faze zvladani incidentu
kategorizace incidentt:
« kriti¢nost — rozsah dopadu na provoz
. urgentnost — jak rychle nutno vyfesit, aby se pfedeSlo neakceptovatelnym
dasledkiim
plan musi byt pravidelné testovan za ucelem identifikace nedostatkt €1 chyb 1 kviili
trénovani zainteresovanych pracovniki
muZze byt nutné angazovat 1 dodavatele a dalsi tfeti strany

Detekce

aby organizace mohla reagovat, incident musi byt rozpoznan
« automatickym nastrojem
« analyzou logt
. uzivateli
nutno okamzité zahajit dokumentaci vSech ¢innosti
rozhodnout, zda opravdu jde o incident
spustit proces reakce na incident

Reakce

identifikace kriticnosti

kategorizace typu incidentu

zjiSténi dopadu

na zaklad¢ zjisténych skutecnosti sestaveni odpovidajiciho tymu reakce

shromazdéni informaci 1 incidentu a stanoveni postupu pro navrat k normalu
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pro predpoklddané incidenty by mély existovat predem dokumentovane postupy
zaloZené na seznamech ¢innosti

jednou z prvnich ¢innosti je shromazd’ovani stop, vcetné zajiSténi zaznamu o
nakladani s nimi

inicialni reporting o stavu

prubézné zpracovavani dokumentace zahrnujici:

shrnuti detekce

provedené kroky proSetfeni a reakce na incident zahrnujici €as, jméno
pracovnika a ucel aktivity

shromazdéne informace

zdroj utoku

seznam vSech zdroji relevantnich informaci

Zmirnovani dopadi

probihaji operace pro vyfeSeni incidentu

zejména izolace, nebo uzavieni (zdroje / dopadu) incidentu
nasledné piiprava prace na obnové¢ a navratu k normalu
vSe je treba dokumentovat

soucasti reporting stavu a vyhledu

Reporting

je tieba zajistit v€asné a pribézné informovani vSech zainteresovanych stran

management,

uzivatelé,

vefejnost,

regula¢ni organy

vladni organizace

oborové¢ organizace

organy ¢inn¢ v trestnim fizeni
obchodni partneti

zékaznici a dodavatel¢

Pokud dojde ke kompromitaci ¢i poSkozeni osobnich dat, byva potieba rpoveést
specificky reporting ifadlim a subjektiim dotenych dat.

Obnova

vlastni prace na navratu k normalnimu provozu
nemusi byt sou¢asti vSech incidentli
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Naprava
analyza ptiCin incidentu a navrh napravnych opatteni
piipadna finan¢ni vyrovnani a odskodnéni

Pouceni

dokumentace veSkerych poznatkil z priibéhu a feSeni incidentu
nutné zmény pro zabranéni opakovani incidentu
co se osveédcilo, co moc nepomohlo

Provoz detektivnich a preventivnich opatreni

opatieni, ktera brani itoku, nebo alespon snizuji pravdépodobnost jeho provedeni
m¢jte na mysli paradigma ochrany do hloubky
nejde jen o technologické prostfedky, musi je spravovat a pouzivat lide, ktefi védi
co a proc¢ d¢laji
je tfeba stale porovnavat stav a vybér opatfeni se stavem hrozeb a vlastniho
informac¢niho systému
opatieni zahrnuji
. firewally
o bezestavoveé
o stavove

proxy brany (web app fw., api gw, ...)

o osobni fw

o ngfw — kombinace fw se strojovym ucenim a umélou inteligenci
. IDSalPS
« Whitelisting / blacklisting
« Bezpecnostni sluzby ttetich stran

o audit (SOC)

o Digitalni vySetfovani a reakce na incidenty

o Zpravodajstvi o hrozbach
« Sandboxing a kontejnerizace
« Honeypots a honeynet
« Antimalware
« Nastroje strojoveho uceni a umélé inteligence ... pro IDS, SIEM, EDR, DLP

a dal$i automatické prostredky

o

Sprava slabin a zaplat

je nezbytné sledovat pribézné vyskyt novych slabin

posuzovat jejich relevanci

aplikovat pathce, pokud nejsou, zavést odpovidajici kompenzacéni opatieni
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Sprava zaplat
udrzovani piehledu o dostupnych zaplatach a aktualizacich
planovani jejich nasazeni
zvazeni automaticke aplikace (FUJ)
obecny proces spravy zaplat zahrnuje:
« detekci slabin
+ publikaci zéplaty
« vyhodnoceni vhodnosti zaplaty
. testovani
. aplikace / nasazeni a sledovani pritbéhu
. rollback
+ dokumentaci

Sprava slabin
je kriticky dtlezité v€as objevit slabiny pouzivanych prostiedkli a planovat v¢as
odpovidajici kroky
zahrnuje celou fadu aktivit
« lov hrozeb (threat hunting) — vyhledavani zdrojii ohrozeni s odhadem, jaké
slabiny mohou vyuZivat
« hledani slabin — zpravidla prostfednictvim automatickych nastroji, rychlé, le¢
pouze zname slabiny
« red teaming — zpravidla manualni posuzovani zabezpeceni daného aktiva,
umoznuje objevit 1 neznamé slabiny
« penetracni testovani a odmeény za chyby

Participace na spravé zmén
veskeré planované zmény je tieba posuzovat z hlediska bezpecnosti
nutno zahrnout odpovidajici testy
zdokumentovat veskeré zmény (CMDB)
sledovat proces implementace zmény
« standardni zmény — nizke riziko, implicitné odsouhlaseny (standardni patche,
rozsiteni kapacity, instalace SW ze schvaleného seznamu, ...)
« normalni zmény — vyzaduji Gplné provedeni zmeénového fizeni, mivaji vlastni
projektovy plat, testovani, akceptaci, nasazeni
« urgentni zmény — v nestandardnich situacich (napf. incident), nezbytné pro
zachovani provozu, formalni nalezitosti a schvéleni jakoZz 1 posouzeni
z hlediska bezpecnosti miZze byt provedeno zpétné
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Implementace strategii obnovy

je tieba pfedem zajistit prostiedky pro obnovu v pfipad¢€ incidentu

zahrnuje provadéni dopadovych analyz, enumeraci kritickych aktiv, vyhodnocovani
potieb organizace

RTO — recovery time objective

RPO —recovery point objective

MTD / MAD — maximum tolerable / alovable downtime

Strategie zalohovani

. diferencni zalohy
« 1inkrementalni zalohy
planovani zaloh musi odrazet pozadované parametry obnovy (ne vzdy se obnovuje
posledni stav)
udrzba integrity a utajeni zaloh
« prubézné kontroly integrity zaloznich dat
. testovaci obnova
. nutnost nakladat se zalohami jako s ostrymi daty
redundantni ulozisté
. RAID
. storage mirroring
Cloudova tlozisté
« nutné¢ specifické feSeni utajeni
« Casto samotné pouziti cloudu zahrnuje redundanci (soucasti sluzby)

Strategie obnovy prostor

zélozni prostory v geograficky oddélenych lokalitach
rozdéleni personalu, zdroja, procest
rizné urovné piipravy zaloznich kapacit
+ hot site
« warm site
« cold site
+ cloud bursting (do¢asné vyuziti cloudu), nebo navyseni kapacity

Distribuované zpracovani

informacni systém lze distribuovat mezi nékolik lokalit a zajistit datovou
konzistenci
zpravidla vyssi provozni naklady 1 architektonicka sloZitost
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Odolnost systemu a vysoka dostupnost

informacni systém musi byt jiZz ve fazi ndvrhu architektury pldnovan s ohledem na
pozadavky dostupnosti, rozsahu vypadkt, vykonu, odezvy, ...
automaticka detekce vypadkt a restart chybéjicich sluzeb
prostiedky jako
 load ballancery
« clustery
. redundance
+ rerouting pozadavkt
« Dprioritizace
. QOS

. fault-tolerance

Implementace procest obnovy po katastrofé

obnova zahrnuje vesSkeré cCinnosti navratu k normalnimu provozu po zvlasté
rozsahlych incidentech

zotaveni je uzsi soubor ¢innosti sméfujicich k zajiSténi provozu pouze klicovych
sluzeb

katastrofa je formaln¢ deklarovéana na zdkladé oficialniho rozhodnuti

obnova je soucasti rozsahlejSiho rdmce planovani a zajisténi kontinuity obchodnich
operaci

Reakce
nejvySsi bezpe€nostni manaZer je zpravidla Clenem skupiny osob opravénnych
deklarovat stav katastrofy
provadéné Cinnosti zalezi na charakteru katastrofy, mély by byt provadény dle
piedem navrzenych a odsouhlasenych plant

« zajiSténi zachrany zivoti, zdravi a bezpecnosti personalu

 koordinovana reakce — fizené akce dozorované koordinatorem

. jasna a konzistentni komunikace

« dokumentace provedenych praci

Personal

zajisténi zivota, zdravi a bezpecnosti lidi je primarni cil

nutno definovat potiebné odbornosti, lidské pokryti, role jednotlivych pracovniki a
jejich odpovédnosti

zde pomuze provadéna rotace pracovnikil a cross-training

zajiSténi pracovnich podminek (jidlo, piti, toaletni potifeby, odpocinek,
odreagovani, ale 1 péce o rodinné ptislusniky)
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Komunikace

informovani vSech zainteresovanych stran (stakeholders)
one-voice
vhodné roven informovanosti pro vnitini 1 vnéjsi pfijemce informaci

Vyhodnoceni

zjiSténi rozsahu a prioritizace akci

identifikace zdroje a povahy incidentu

identifikace aktualniho a o¢ekavaného dopadu

vysledky posouzeni musi mit k dispozici vedeni a pfislu$ni vykonni pracovnici

Zotaveni a Obnova

omezeny provoz zpravidla soustfedén na zajiSténi klicovych funkci a procesti

az po jejich zajiSténi se prejde k obnoveé plivodni lokality, nebo zahajeni pfesunu
jinam

obnova jiz zpravidla probiha za klidnéjSich podminek mimo reZim ohroZeni

Vycvik a povédomi
plany zachovani kontinuity a obnovy musi byt dokumentovany
musi byt provadéné Skoleni personalu v oblasti bezpe¢nosti
« ochrana Zivota a zdravi
« bezpecnostni plany
« Tozpoznani nebezpeti a prvni reakce
« pokrocila Skoleni pro personal majici odpovédnost v ramci procesit obnovy
« pravidelna cviceni
« rutinni testovani

Pouceni

co fungovalo, co nefungovalo
shrnuti a doporuceni
analyza pfiCin

Testovani plani obnovy

je nutné pro zajisténi jejich funkcnosti

umozni odhalit chyby, nelogi¢nosti, neopodstatnéné predpoklady, neproveditelné
kroky

piispiva ke zvySovani povédomi

na druhou stranu je nakladné, omezujici a riskantni
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Procitani
uzka skupina manazerl a zastupci zajmovych skupin na spoleCném sezeni prochazi
jednotlivé kroky planu

verifikuji se informace, sleduje se navaznost krokt, ovétuje se adekvatnost zdrojti
cilem je najit o€ividné chyby, chybéjici informace apod.

Prochazky

podobné jako procitani, ale provadi se pfimo na misté

oveéfuje se dosazitelnost jednotlivych lokaci, chybéjici vybaveni, personal se
seznamuje s prostiedim

Simulace

néco jako pozarni poplach

tym obnovy dostane za Ukol provést obnovu konkrétni sluzby v alternativni lokalité
kontroluji se vSechny technické kroky, jejich navaznost, proveditelnost, casovani,

Paralelni test

paraleln¢ s béhem primarniho systému se provadi jeho obnova v zalozni lokalité
nasledné kontrola presmérovani komunikace a pouziti nového systému
vyznamn¢ naro¢né na zdroje

komplexni test vSech aspektii planu (tedy skoro vSech)

PIné preruseni

toto je opravdove drazdéni hada bosou nohou — vypne se Zivy fungujici systém,
piedstira se ztrata kapacit a provede se obnova pfislusné casti sluzeb a otestovani
jejich provozu

vyznamné riskantni (uvazte, kam to asi tak obnovite) a drahé (je vypnuto)

ani tohle neotestuje Uplné vSechno, ale je to nejblize, kam se miZzete dostat

Uéast na planovani kontinuity operaci

a¢ pracovnici odpovédni za bezpecnost nejsou vlastniky BC procesti, méli by
vnaSet vstupy tykajici se postupt v ptipadé¢ omezeni operaci:

fyzicke zabezpeceni v dobé omezeného provozu

modifikace bezpecnostnich funkci

ovéteni plani kontinuity z hlediska bezpecnosti

podpora pii provadéni testh
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Implementace fyzické bezpecnosti

formulace pozadavkl na fyzické usporadani prostfedi — zahrnuje nejen samotné
prostory kde probiha zpracovani informaci, ale i jejich okoli
pozadavky na piistupové metody a prostiedky
vytyCeni perimetrii
definice fyzickych prostiedk (bariéry, zony) technickych prostiedkit (Ctecky,
turnikety, osobni identifikatory) a administrativnich kontrol
body vstupu a vystupu

« recepce nebo ostraha

« vstupni zafizeni

.« senzory

« kamery

.« straze
navrh okoli budov — terasy, vodni prvky, stromy ... mohou slouZit jako bariéry
stavebni provedeni — pevnost konstrukci, jejich nepiekonatelnost, osvétleni a dalsi
naleZitosti umoziujici pouzivani

Bezpecnost personalu

cestovani — mobilni pracovnici mohou potiebovat odpovidajici pojisténi, 1¢karské
zajiSténi, obecné proSkoleni o bezpecnosti v ciloveé destinaci

musi byt Skoleni jak na cestdch chranit vybaveni, bezpecné pracovat a nakladat
s informacemi, pravidla pro sanitizaci zafizeni po navratu z cesty, pii podezieni ze
zneuZiti, ztrat€ apod., pouZiti sdilenych prostredkii

zajisténi bezpecného vzdaleného pfistupu, bezpetného pouzivani siti a jinych
vefejnych prostiedki

koordinace s ostatnimi odvétvimi bezpeCnosti — zeyména pozarni, zdravotni,
piipadn¢ silovymi sloZkami

zahrnuje 1 alternativni postupy pro ptipad krizi a katastrof
krizovda komunikace musi byt zaloZena na jednoduchych, snadno pouzitelnych
postupech

vydirani — pracovnici by méli mit k dispozici prosttedky, jak signalizovat, Ze jsou
nuceni proveést urCitou akci aniz by se vystavovali nebezpe¢i (naptf. zadani
specifického hesla, urcita véta pronesena pii komunikaci) pfiCemz odezva musi
vypadat ,,normalné.

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 8 / 1 8
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



