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Bezpecnostni opatreni na statni urovni

Na pocatku elektronizace stat identifikoval ptes 150 000 (!) riznych agendovych
systémi, aniz byl schopen potvrdit, Ze seznam je kone¢ny

technologicky od komplexnich komer¢nich syst¢éma (SAP, Oracle, Peoplesoft, ...)
pies ,,domaci* implementace riizné¢ho rozsahu az po agendy vedené v excellu ¢i na
papire

Postupné zpracovan pravni ramec pro unifikaci chovdni agend a minimalni
pozadavky na jejich vlastnosti a integraci elektronickych agend do pravniho ramce

Informaéni koncepce Ceské republiky

e Architektonickée principy eGovernmentu a elektronizace verejné spravy

o Zasady pro tizeni ICT ve vefejneé sprave

e Zakladni koncepéni povinnosti pro budovani, rozvoj a provoz ISVS a jejich
propojovani a pro budovani sdilenych sluzeb EG

e Hlavni a dil¢i cile pro efektivni rozvoj eGovernmentu a ISVS

Metody Fizeni ICT veiejné spravy CR
e fizeni jeho legislativnich zmén,
e budovani a provozovani ICT kapacit, kompetenci statnich podnikii a agentur,
e fizeni Utvarll informatiky v jednotlivych organech vetejne spravy 1 tizeni
zivotniho cyklu jednotlivych informacnich systémit vefejné spravy

Slovnik pojmu eGovernmentu

4

nejdilezitéjsi pojmy vyskytujici se v ceském eGovernmentu

Narodni architektonicky ramec
e metodika pro vznik a Udrzbu ICT architektury ufadu ,,nejlepSi praxi z
mezinarodnich standardi (TOGAF)
e zavazny pro vSechny statni organy a organy uzemnich samospravnych

Narodni architektonicky plan
e propojeni systémili vefejné spravy s centralnimi sdilenymi sluzbami
eGovernmentu
e kompetence spravcl informacnich systému

e souladu nejen se soucCasnym stavem Ceského eGovernmentu, ale i s jeho
planovanym stavem

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 1 / 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

e zavazny pro vSechny statni organy a organy izemnich samospravnych celkil

Zaroven zfizen pfi MVCR (garant elektronizace) Odbor hlavniho architekta e-
governmentu

Sjednoceni kmenovych dat

uhelnym kamenem tzv. Zakladni registry:

registr obyvatel (ROB)

registr osob (ROS)

registr prav a povinnosti (RPP)

registr izemni identifikace a nazvli (RUIAN)

ziizeno zdkonem €. 111/2009 Sb., o zakladnich registrech
referencni zdroj pro vice nez 120 atributl entit, definovany role pro Cteni, editaci a
verifikaci vCetné prislusnych povinnosti

Ptistup je moZny pouze prosttednictvim:

» registrovanych Agendovych informacnich systému podle registrované agendy
» datovych schranek (na zaklad¢ formulare Zadosti a formulafe odpovédi)

* CzechPOINT (pies JIP KAAS, na zaklad¢ formulate zadosti a formulare
odpovedi)

Zavedeni duvéry

Nartizeni Evropského parlamentu a Rady ¢. 910/2014 o elektronické identifikaci a
davéryhodnych sluzbach pro elektronické transakce na vnitinim trhu a o zruSeni
smérnice 1999/93/ES - eIDAS ze dne 23. ervence 2014 (eIDAS)

souvisejici pravni uprava oblasti sluzeb vytvarejicich divéru v CR — implementacni
zékon a vyhlasky

Seznam  kvalifikovanych poskytovateli sluzeb vytvafejicich divéru a
poskytovanych kvalifikovanych sluzeb vytvatejicich divéru — Cesky, evropsky
Htrusted list

e (kvalifikovany) elektronicky podpis
e (kvalifikovana) elektronicka pecet’
o (kvalifikované) ¢asové razitko

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 2 / 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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metodické materidly pro vystavovani certifikati a razitek, pouziti t€chto prostredki

a oveérovani platnosti, v€éetn¢ dlouhodobé
Standard AdES, navazujici standardy XAdES, PAdES, CAdES

Autentizace ve staté
zakon €. 250/2017 Sb., o elektronické identifikaci

portal identitaobcana.cz
e Obcansky priikaz s aktivovanym kontaktnim elektronickym ¢ipem vydany po
1.7.2018,
e NIA ID - identifika¢ni prostiedek zaloZeny na kombinaci jména, hesla a SMS
kodu, dfive oznaCovany jako uzivatelsky ucet, OTP ¢1 UPS,
e Mobilni kli¢ eGovernmentu — aplikace pro Android a 10s

dalsi identifika¢ni prostfedky vydavané soukromopravnimi subjekty.

Jednotny identitni prostor (JIP)
e pro statni zaméstnance
e ostatni pracovniky vefejné spravy

Diky natizeni eIDAS je elektronicka identita osob uznavéana v ramci EU

v praxi si bohuZel dosti samostatnym Zivotem zije ISDS a CzechPoint jakoZto dva
nezavislé zdroje identit a autentizace

Autorizace ve staté
Katalog autentiza¢nich a autorizac¢nich sluzeb (KAAS)

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 3 / 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021
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Spolehlivé doruc¢ovani
potieba ,,predat informaci“ nese ssebou dva okruhy problémi, vyplyvajici
z potieby zajistit

e jisté doruCeni nosné zpravy

e 7e adresat zpravé porozumél (mohl porozumét) — podporované formaty

Vetné ptenosu fikce doruceni do elektronického svéta.

Zakon ¢. 300/2008 Sb.Zakon o elektronickych ukonech a autorizované konverzi
dokumenti

e systém datovych schranek

e navazujici datovy trezor (v podstaté ,,soukroma‘ iniciativa Posty)

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 4 / 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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Zékon Zakon €. 499/2004 Sb.Zéakon o archivnictvi a spisoveé sluzbé - povinnost
vykonavat spisovou sluzbu v elektronické podobé&, tj. prostfednictvim systémi
elektronické spisové sluzby (eSSL).

e povinnost pro OVM,
e narodni standard pro eSSL - poZadavky na aplikaéni a byznysové funkce

Komunikacni infrastruktura

o Komunikacni infrastrukturu vetfejné spravy (KIVS)
e (Centralni misto sluzeb (CMS)
.. privatni sit’ pro vykon vefejné spravy vSech subjektl

ptistup k aplika¢nim sluzbam jednotlivych ISVS
publikace aplikac¢nich sluzeb jednotlivych ISVS
piistup do internetu
piistup k poStovnim sluzbam v internetu
sitove prostiedi pro zajiSténi interoperability v rdmci EU
bezpecny piistup k aplikaénim sluzbam ISVS urenym pro koncoveé klienty
VS ze sité internet.
Propojeny datovy fond (také jako PPDF) - oblast tvofena m;.

e Informacni systém zakladnich registri

e ¢GON Service Bus

e Informacni systém sdilen¢ sluzby
... publikovano prostiednictvim Centralniho mista sluzeb.

Jednotné standardy a centralizace

Usneseni vlady ze dne 28. listopadu 2016 ¢. 1050 ke Strategickému ramci
Narodniho cloud computingu — eGovernment cloud CR
Narodni agentury a ufady
e NBU
Uuoou
CzERT
Narodni Gfad pro kybernetickou a informacni bezpecnost

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 5 / 5
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



