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Hodnoceni a testovani bezpecnosti

hodnocenim rozumime vyhodnocovani vlastnosti objektu (napi. pravdépodobnost
..., predpokladana velikost ...)

audit je pak formalné provadénym hodnocenim

vystupem hodnoceni byva report detailn€ popisujici provedena zkoumani a nalezy

Navrh a validace hodnoceni, strategie testovani a auditu

explicitni stanoveni rozsahu a zamyslenych cilt (4€elu) zkoumani
vhodné je postupovat podle urcité metodologie — opakovéani auditu dle stejné
metodologie umoziuje srovnavat a hodnotit efektivitu investic
Interni audit
rozhodné ho musi provadét nékdo jiny, nez autor politiky
nebezpeci konfliktu zajmi a sdileni stejné¢ho (Spatného) ndzoru
vyhodou znalost prostiedi, kultury, systémi, 1ze provadét Castéji
vhodné zejména pro
« hledani slabin, rutinni kontroly patchii
. kontroly procesti, napt. fizeni zmén, Skoleni, certifikace
. simulace Utokil
Externi audit
absence stietu z4ymu
sveézi pohled ,,odjinud*
n¢kdy se jedna o naplnéni regulatorniho pozadavku
zpravidla vEtsi zkuSenosti, ale mensi znalost objektu auditu
Audit tfeti stranou
typicky v ramci kontroly dodavatelského fetézce
provozovan pracovniky odbératele, nebo nezavislym auditorem
objektem byvaji provozni postupy, procesy spravy a zabezpec€eni dat apod.

Testovani bezpec¢nostnich opatreni
ovéfovani funkEnosti bezpecnostnich opatieni je nezbytnosti

Hodnoceni slabin

slabiny se objevuji Castéji, nez 1ze provadét audit €1 hodnoceni rizik

nutno rutinné hledat slabiny ptfinejmensim kritickych komponent

po nalezeni nové¢ slabinu provést hodnoceni dopadu, relevantnost a stanovit prioritu
napravy

aktualizovany inventar aktiv zahrnujici hodnoceni dopadu na obchodni operace a
klasifikaci aktiva je nezbytnou prerekvizitou
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dostate¢nou Castost Ize zajistit pouze automatizovanym hledanim (zpravidla dodavaji
dodavatel¢ feSeni, ptipadné open-source komunity)
zalozeno na sledovani komunikace, pfipadné specifickém testovani aplikace /
systému
hodnoceni slabin je definovano

« povinnosti — danych regulatorné, smluvné, nebo legislativné

« hloubkou, rozsahem a pokrytim — v¢etné schopnosti scaneru se autentizovat a

testovat jako opravnény uzivatel

« podporou pouzivanych platforem

. kompatibilitou s cloudovym prostfedim
scanovani mize byt zdrojem problému:

. zvySeni (komunikacéni) zatéze

. fale$nych incidenti

« poruseni segmentace siti

. zaneseni integrity dat (zejména logt, statistik) rezidui testl

. t&zkosti pii riizném vlastnictvi testovanych komponent ¢i procesti

Penetracéni testovani

zaloZeno na kodexu etického hackera
snaha najit zejména znamé slabiny s zmapovat rozsah a dopad mozného incidentu
vystupem vzdy report
riuzné pristupy k planovani testl
. white box
. gray box
. black box
dialezité je stanovit spravné rozsah testit vzhledem k (omezenému) ¢asu a nakladim
na provedeni
pentest zpravidla probiha ve standardnich fazich
. prizkum prostiedi — ziskani znalosti o cilovém objektu
. skenovani a zkouSeni — hledani slabit a metod utoku
. vyuziti nabytych poznatk® — v dohodnutém rozsahu test vyuzitelnosti slabin a
rozsah ziskané kontroly
 rozS$ifeni priniku - tzn. co dale Ize ziskat / docilit
. reporting — co piesné bylo provedeno, odhaleno, ziskano, doporuceni pro
napravu
je tieba zajistit, aby
. penetracni testovani nespustilo reakci na incident nebo dokonce proces
zotaveni po katastrofé

. minimalizovala se pravdépodobnost zplisobeni opravdoveého incidentu
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 tym testovanim nemohl byt Cinén odpovédnym za provadéné (dohodnuté) akce

Kontroly logu

ovéteni, ze vSechny potiebné logy se generuji, zpracovavaji a uchovavaji
kontrola, Ze zpracovani opravdu objevi nesrovnalosti

ovéfeni, Ze vSechny predepsané mechanismy funguji

Syntetickeé transakce

tedy simulované aplika¢ni transakce, kterymi se ovéiuje funkcnost cilovych systémi
kontroluje se, ze systém odpovi o¢ekavanou odezvou
pouzivaji se pro
« SLA monitoring
« monitoring integrity dat
. monitoring systému a sluzeb
zhusta vice vypovidajici, nez technicky monitoring systému

Kontroly kodu a test

tzn oveétovani kvality testovani (citlivost, pokryti, opakovatelnost)
identifikace slabin procesu
statické 1 dynamické metody testovani

Testovani zneuziti
jak se systém chova pii nechténém ¢i zamérném zadani nesmyslnych vstupii
co se stane pii nespravném zachazeni se zafizenim

Analyza pokryti testi

stanoveni, kolik procent funkcionality testovani pokryva
ovéfovani pozadavki na testovani a validace testovacich planii
« pokryti vétvi / variant
 pokryti podminek
« funkéni pokryti
« pokryti ptikazl
 pokryti rozhodovani pokryti parametra
je tieba zvazit senzitivitu na vstupni data, dopad na bezpec¢nost pracovnikli a cile
organizace

Testovani rozhrani

sleduje se pfistupnost, nepopiratelnost, existence slabin, zabezpeceni
ovétuje se shoda s dokumentaci, vhodnost akceptacnich testili, session management
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autentizace, ...

Simulace naruseni a utoku

pomoci automatickych nastroji se zkoumaji dopady obvyklych metod ttoku
kombinace hledéani slabin, automatického penetracniho testovani s vyuzitim databaze
znamych metod utoku (rootkit)

predmétem zkoumani je, zda zareaguje piisluSny bezpecnostni mechanismus —
spravné, vas, v dostateném rozsahu

Kontroly shody

... s prislusnymi relevantnimi poZadavky
obvykle formou auditu — bodové hodnoceni
nebo formou hodnoceni vykonu bezpecnostnich mechanismii za stanoven¢ obdobi

Shromazd’ovani dat o bezpeénostnich procesech
cilem je hodnoceni stavu a provozu bezpecnostnich opatieni
zaloZeno na prib&zném monitoringu:

1. vychazi z hodnoceni rizik a navrhu programu bezpec¢nosti

2. na jeho zaklad¢ se stanovi strategie tvorby a zpracovani logi

3. provede se povoleni a nastaveni logovani na vSech systémech

4. zavede se centralizace zpracovani

5. automatizace monitoringu

6. nasazeni pokrocCilych metod automatického vyhodnocovani (trendy, clustery,
prahové hodnoty, neobvyklosti, ...) vcéetné strojového uceni a uméle
inteligence

Technicka opatreni a procesy
nebyva problém, zpravidla obsahuji prostiedky pro tvorbu logl

Administrativni opatreni

byvaji implementovdna ve formé politik, pravidel ¢i procedur
je tieba se orientovat na shromazd’ovani a vyhodnocovani artefakti:
. zadznamy o obchlizkach
. protokoly o incidentech
« vydana osvédc¢eni o absolvovani skoleni
. vysledky testovani
. vydané certifikaty
hodnoti se
« dopad politiky
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. efektivita vzdélavani
. technologicka efektivita — kolik pfipadii provedeni nepovolené operace

Sprava uctu
uctem rozumime sadu kredencial pouzivanych pro pfistup k zdroji
sprava byva implementovana mixem administrativnich a riznych technickych
opatieni
administrativni — formalni Zadosti o ptidéleni ptistupu, proces schvalovani, ptidéleni
a odejmuti
technické — technickd podpora administrativniho procesu, vlastni prostiedky IAM,
fizeni pfistupu na trovni komunikace, klice pro volani API apod.
fyzicke — vstupni / vystupni zatizeni, kontrolovan¢ zony, straze, prostfedky kontroly
vstupu / pohybu / vystupu (karty, visacky, ...)
resi se

 spravna doba reakce na pozadavek

. vcasnost obdrzeni upozornéni

« vhodnost provadénych kontrol

« spravné provozovani procesl

Kontrola a schvaleni managementem

management je odpovédny za vSechny aspekty provozu organizace a spravu dat
hodnoceni, audity a kontinualni monitoring musi, mimo jin¢, produkovat data pro
podporu fizeni organizace a rozhodovani,

vstupy do procesu fizeni rizik

rozhodovani o spravném zpusobu jejich kontroly

schvalovani procesli bezpecnosti a hodnoceni jejich efektivity

tedy management musi schvalit planovany monitoring a o¢ekdvané vystupy

Kontrola shody

cela fada predpisii definuje rozsah kontroly managementem
. ISO 27001
« RedRAMP od NIST
. ruzné systémy certifikace a akreditace — obecna uroven SOC2 vyzaduje, aby
management stanovil méfitka vykonu opatieni
. COBIT
a toto je tfeba naplnit
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Klicové indikatory vykonu a rizika

je nutné nejen sledovat vykon a efektivitu stdvajicih opatieni, ale 1 zamyslet se nad
budoucim vyvojem hrozeb a o¢ekdvanymi zménami rizik

KPI- hodnoceni stavajicich opatieni na zakladé vhodnych metrik

KRI — povédomi o nadchazejicich hrozbach a vyvoji rizik

nutné rozhodnout, jaké indikatory vyuzivat na zékladé jejich presnosti a vypovidaci
hodnoty

Klicové indikatory vykonu (KPI)

v navaznosti na vyvoj KPI se rozhoduje o Upravé stavajicich opatfeni, ¢i jejich
nahrad¢ novymi, proto musi byt pfedem definovany vychozi hodnoty a stanoveny
horni a dolni hranice akceptovatelného rozsahu

bézné metriky:

stfedni ¢as na detekci (MTTD)

sttedni Cas na feSeni (MTTR)

bezpec€nostni skore — mnoho dodavatelli poskytuje systém hodnoceni spravnosti
nastaveni produktu ¢i jeho bezpecnostnich mechanismi, nutno ptizpusobit aktudlnim
podminkam

navratnost investic — tj. hodnoceni redukce rizika a indukovanych nékladt vs. TCO
bezpecnostnich opatieni

Klicove indikatory rizika
popisuji, jaky dopad na organizaci ma ménici se povaha hrozeb
na jejich zékladé se provadi proaktivni Gprava opatreni a dlouhodoba manazerska
rozhodnuti
zdrojem hodnoceni je provoz obvyklych bezpecnostnich opatieni, ale hodnoti se jina
kriteria:
« pocet vyskytu malware
. pocty oprav po zavedeni SW
.« neuspcsna prihlaseni
« portscany
« mnozstvi a druhy incidentd
« pocty nalezl auditu
. vyskyt phishingu,

Kontrola zaloh

hodnoti se integrita vlastnich zalohovanych informaci
funk¢nost procesu obnovy
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vhodnost strategie zalohovani pro skute¢né potieby obnovy

Skoleni a povédomi
vyhodnocuje se uspéSnost Skoleni a vytvareni povédomi
obvyklé metriky:
« pocty vySkolenych pracovnikii
« dlouhodob4 znalost potiebnych informaci a budovani navikt
. shoda s potfebami posluchacii
« pokryti cel¢ problematiky bezpecnosti

Obnova po katastrofé a plany kontinuity

je nutné dbat o to aby plany byly funkéni, proveditelné, vSem zainteresovanym
zname a odpovidaly pozadavkiim
metriky:
. existence a aktualnost planii
. znalosti klicovych pracovnikii
. systém vycviku novych pracovnikii
. dostupnost aktualni verze plant
 zachyceni vSech klicovych ¢innosti v planech (kompletnost)
. existuji zmény, které dosud nejsou zohlednény v planech (aktualnost)
nalezy nutno shrnout do zpravy, doplnit o doporuceni

Naprava

veSkeré nalezy zkontrol musi byt sepsdny, prioritizovany, navrZzeno feSeni a
stanoven ¢asovy ramec pro jeho realizaci
plan musi zahrnovat:

. detail nalezu

« podminky pro zmirnéni dopadi

. priotritizace

. Cas na vyfeSeni

« nutné zdroje

. milniky implementace

Sprava vyjimek

pokud nélez nelze vytesit (zmirnit jeho dopad na akceptovatelnou mez), je nutné pro
provoz piisluSného feSeni stanovit vyjimku

musi byt
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popsana (tj, zejména jake je riziko)
evidovana

popsan divod, pro€ nelze fesit
casoveé omezena

schvalena

stanovena kompenzac¢ni opatieni

Provozovani auditu

audit — porovnani realn¢ho stavu organizace s deklarovanym stavem (standard,
smluvni zdvazky, stanoveny cil, ...)

namisto jednorazové kontroly stavu v urCitém cCase se prosazuje mySlenka
,,kontinudlniho* auditu — na zaklad¢ artefaktii se zkouma provoz v urcitém obdobi

je doporuceno postupovat podle nékterého ze standardii:

e [SO/IEC 15408 - Information technology — Security techniques — Evaluation
criteria for IT security (spole¢né s ISO 18045 - ...methodology of IT security
Evaluation)

e ISO/IEC 27006 - Information technology — Security techniques — Requirements
for bodies providing audit and certification of information security
management systems

e NIST 800-53A — Assesing Security and Privacy Controls in Federal
Informations Systems and Organizations

[ ]

pro redukci ndkladl na audit je moZzné kompletni audit vSech aktiv nahradit auditem
pouze vybraného reprezentativniho vzorku aktiv

vnitini audit

vyhodou znalost prosttedi a kultury

nebezpeci plynouci z nezavislosti auditora

vhodny jako pfiprava na externi audit (omezeni rizika dopadu na obchodni aktivity
pro ptipad netispéSného auditu)

vnéjsi audit

obvykle vyzadovan regulatorem, mlze byt vyuzit ve vztahu k zakaznikiim (v ramci
jejich SCM kontrol)

Casto jedind moZnost, jak angazovat dostatecné erudované pracovniky

nezavislost a nezaujaty svézi pohled ,,odjinud*

audit tieti stranou
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provadi zpravidla zakaznik, nebo jiny obchodni partner
vychazi z faktu, ze vlastnik nebo kontrolér dat je za né¢ odpovédny i1 v piipadé
pochybeni zpracovatele
obvyklé¢ oblasti zkoumani:
e jaké standardy pouZivaji pro volbu opatteni a provoz
e rozsah sdilenych informaci
e reakce na riziko, evidence slabin a incidentt
e cxistence plant pro zmirnéni/kontrolu nalezl
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