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Pouziti formalnich modell a standardnich reSeni

Jakou bezpecnost budovat
Pouziti formalnich modelt bezpecnosti
Klasifikace informaci a prace s nimi
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Management

3. Access

Klasifikovane informace musi byt fizeny aby:
e zabranéno neautorizovanému a nespravnému piistupu
e podpoiena analyza pranikt a unika
e vynucovan "need to know" princip

Je nezbytny standard kontroly a tizeni.

Princip "Need to Know"

Pracovnik ziska pristup
e pouze protoze ,,potiebuje znat* pro svoji praci
e ne protoze by bylo pohodIné, aby védél

¢ ne na zakladé¢ sveho postaveni, pozice, urovn¢ provereni, ...

Princip plati obecné na vnitini i vnéjSi osoby

Princip "Need to Retain"

Klasifikované dokumenty by mély byt uchovavany pouze po dobu pouziti, pak

musi byt smazany, nebo vraceny vlastnikovi.
e omezit drzeni materialti na minimum
ro¢ni kontrolu drzeni nize klasifikovanych materiala

[ J
e pravidelné kontroly vsech vyskyta vysSe klasifikovanych materiala
¢ ulozeni vyse klasifikovanych materiala v identifikovatelnych slozkach

Material slouZi vyhradné jako pomiicka pro absolvovani piednasky Aplikace bezpecnostnich mechanismii na MFF UK V Praze.
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Pracovni procedury

e bezpecnostni zony — vytvoreni zon a kontrola pohybu pracovniku

e bezpecnost mistnosti — ochrana ulozenych a pouzivanych materiahi, uzavieni
prostor, opusténi mista a mistnosti, open-plan mistnosti

e Clear Desk and Clear Screen Policy

e End of Day Procedures

Priprava a zpracovani informaci

o jaké klasifikované informace jsou udrzovany

e jaka je pozadovana Uroven ochrany

e Kkde jsou

e Kkdo je autorizovan, u vysSich stupna i kdo byl autorizovan

Piiprava

o zalozit oddélené produkeni a kopirovaci zdroje
e evidovat pocty kopii

¢ likvidace nepovedenych exemplaiti

e proskoleni personalu.

Registrace

klasifikované dokumenty by m¢ly obsahovat identifikaci autora a ¢as vzniku
c¢islovani kopii, stranek, pocty stranek, ...

"Accountable" dokumenty

drzitel dokumentu musi pravidelné ovérovat a potvrzovat spravné zachazeni
autor urci zda dokument podléeha tomuto rezimu a interval kontrol

Minimum Standards for Controlling TOP SECRET and SECRET
Material

71. The minimum standards for controlling TOP SECRET and SECRET material are:
e record its location on preparation, arrival into the organisation, in use and in storage
e record its disposal or destruction
o keep these records for at least five years.

72. For further guidance on controlling TOP SECRET and SECRET material, see the NZSIS Protective
Security Manual.
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Copying, Printing and Facsimile Machines

75. To prevent unauthorised use, strictly control access to copying machines and printers, including microfilming
equipment, and facsimile machines that are not protected by COMSEC systems.

76. Control depends on the circumstances and types of machines. When a machine is used to copy or print
substantial quantities of classified material, control its use during working hours and immobilise it at all other
times.

Review

82. In addition to routine document destruction, organisations should periodically hold special destruction
exercises. These exercises should:

« ruthlessly cull unwanted copies of classified documents, especially when master sets or originals exist, for
example at head office

« take care, however, not to destroy original documents of historical value (see paragraph 0).

Spot Checks

83. Spot checks deter taking TOP SECRET and SECRET documents out of the office for unauthorised
purposes.

84. Line managers should carry out spot checks:
e without warning
e at frequent but irregular intervals
e during normal working hours.
85. To prevent spot checks from degenerating to a tiresome chore:
e check only TOP SECRET and SECRET documents
e check only a few documents at a time.

86. For further advice on spot checks, see the NZSIS Protective Security Manual.
Custody of Classified Material

General

88. Chief Executives or heads of government departments and agencies, State Owned Enterprises and Crown
Entities determine the security arrangements for storing IN CONFIDENCE, SENSITIVE and RESTRICTED
material.

89. CONFIDENTIAL, SECRET and TOP SECRET material must be locked in security containers when not in
use.

90. CONFIDENTIAL, SECRET and TOP SECRET material should not be stored together with
UNCLASSIFIED material.
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91. IN CONFIDENCE, SENSITIVE and RESTRICTED material may be stored together with
UNCLASSIFIED material.

92. When storing material of different classifications together, use the security standard of the highest-classified
item.

Minimum  Standards  for  Holding Material Classified
CONFIDENTIAL or Above

93. Minimum standards for holding material classified CONFIDENTIAL have been established. They are based
on:

« the security container and its lock
« the position or site of the container

« the use of approved security equipment.

Transporting Classified Material
95. During transit, classified material is at risk from accidental or deliberate compromise.
96. To protect classified material when in transit:

o use reliable means of transport

e use robust packaging

o conceal the attractiveness, identity and source of the material, under plain cover.

97. With higher levels of classification, use an audit system to track the material and reveal any actual or
attempted tampering.

98. Protect classified material in transit:
e within and between sites and establishments in New Zealand
e hetween New Zealand and countries overseas

¢ within and between countries overseas.

Minimum Requirements for Transmission and Transport

Level Classified Information Classified Equipment
Handle, use and transmit with care.
IN CONFIDENCE Control, use and transport with care.
See Chapter 3 Annex A.
Handle, use and transmit with care. Control, use and transport with care.
SENSITIVE or
RESTRICTED Take basic precautions against accidental Take basic precautions against accidental
compromise or opportunist attack. compromise or opportunist attack.
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See Chapter 3 Annex B and C.

Control, use and transport to make

Handle, use and transmit to make accidental . . )
accidental compromise unlikely.

and deliberate compromise unlikely.

Offer a degree of resistance to deliberate

Where possible, make actual or attempted .
compromise.

CONFIDENTIAL compromise unlikely.

Where possible, make actual or attempted
compromise likely to be detected.

Control knowledge of planned
movements.

Make actual or attempted compromise

See Chapter 3 Annex D. likely to be detected.

Handle, use and transmit to minimise the

. . Control, use and transport to minimise
chance of accidental compromise.

the possibility of accidental compromise.

Offer a degree of resistance to deliberate . .
; . Offer a degree of resistance to deliberate
compromise by a professional attack.

SECRET compromise by a professional attack.
Where possible, detect actual or attempted
compromise and help identify those
responsible. Detect actual or attempted compromise
and help identify those responsible.

Limit knowledge of planned movements.

See Chapter 3 Annex E.

Control, use and transport with every
possible precaution against accidental
Handle, use and transmit to prevent accidental |damage.

compromise. _ _
Offer a degree of resistance to deliberate

Offer a degree of resistance to compromise by |compromise by a sustained and

a sustained and sophisticated attack. sophisticated attack.

TOP SECRET
Where possible, detect actual or attempted Strictly limit knowledge of planned
compromise and make it likely that those movements to those with a "need to
responsible will be identified. know".
See Chapter 3 Annex F. Detect actual or attempted compromise

and make it likely that those responsible
will be identified.

Destruction of Classified Material

107. Until classified material has been reduced to a state where it cannot be read or reconstituted, it retains its
classification. Procedures for handling, recording, transmitting, and destroying classified waste are the same as
for any material with that classification.

Record of Destruction

Keep a record of the destruction of TOP SECRET and accountable documents.
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o the date

« the signature of the person carrying out the destruction

 the authority for the destruction

o for TOP SECRET material, the signature of a second witness to the destruction.

Before destroying any file, folder or document, first verify that all TOP SECRET and accountable pages and
enclosures are present and complete.

Modely bezpecénosti

popisuji zptsob, jak je v systému nakladano a informacemi
zabyvaji se pouze automatickymi transfery

Jednouroviiové modely

jsou vhodné pouze pro pripady, kdy stac¢i jednoduché rozhodovani, zda danému
subjektu poskytnout pristup k pozadovanému objektu

Monitor model

téz reference monitor

e subjekt pri pristupu k objektu vyvola tzv. monitor a pieda mu zadost jakou akci s
kterym objektem chce proveést

e monitor zadost vyhodnoti a na zaklad¢ informaci o pristupovych pravech vyhovi
¢i nikoliv

vyhodou jednoduchost a snadna implementovatelnost

nevyhodou je, Ze proces poskytujici sluzby monitoruje volan pii kazdém pristupu k

libovolnemu objektu, coz system velmi zatézuje

dalSi nevyhodou je, ze tento model je schopen kontrolovat pouze primé pristupy k

dattim, ale neni schopen zachytit napt. nasledujici pripad
if profit <= 0
then delete file F
else
write file F,
endif

subjekt majici legitimni pristup k souboru F muze ziskavat informace o promeénné
profit, kK niz by pristup mit neme¢l

_zprava_

Information flow model

odstranuje posledné jmenovanou nevyhodu piedchoziho modelu

autori si vSimli, ze uzivatel mize ziskavat i jiné informace, nez na které se
explicitn¢ pta

Material slouZi vyhradné jako pomiicka pro absolvovani piednasky Aplikace bezpecnostnich mechanismii na MFF UK V Praze. 6 / 1 1
Neni uréen k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piednasené v konkrétnim semestru



Tonda Benes Aplikace bezpe¢nostnich mechanismi — jaro 2011

Jiz ve fazi vyvoje je provadeéno testovani vsech moduli, zda jejich vystupy zavisi
na interakcich se senzitivnimi daty a pripadné jakym zptisobem

z téchto dil¢ich vysledk je sestavovan celkovy graf zavilosti

veskeré pozadavky na systém prochazeji inteligentnim filtrem, ktery zjistuje, zda
nedochazi k nezadouci kompromitaci informaci

Viceuroviové modely

v predchozich modelech jsme mé¢li jednoduché vztahy objekt je/neni senzitivni,
subjekt ma/nema pristup k danému objektu

obecné vsak muze byt nekolik stupit senzitivity a “opravnénosti”

tyto stupné senzitivity se daji pouzit k algoritmickému rozhodovani o pristupu
daného subjektu k cilovému objektu, ale také k tizeni zachazeni s objekty
vicedroviovy systém ,rozumi* senzitivité dat a chape, ze s nimi musi zachazet
v souladu s pozadavky kladenymi na dany stupen senzitivity

(napt. tajna data ukladaat pouze na konkrétni diskové pole, prisné tajnd data
posilat mimo systém vyhradn¢ zaSifrovana HW Sifratorem, ...)

rozhodnuti o pristupu pak nezahrnuje pouze provéreni zadatele, ale téz klasifikaci
prostiedi, ze kterého je pristup pozadovan (tj. uzivatel je provéren na vyhrazena
data, ale sedi u stanice, ktera nema klasifikaci ,,na vyhrazena data* a tudiz pristup
neni povolen).

Military security model

u zelenych mozku je kazda informace zarazena do nékteré z kategorii utajeni (napt.
unclassified, confidental, secret, top secret), které jsou disjunktni

silné uplatnéni zde mé princip nejmensich privilegii - kazdy subjekt ma mit pouze
takova opravnéni, aby mohl konat svoji praci

vSechny chranéneé informace jsou rozdéleny podle obsahu do oblasti
(compartments), informace muze byt i n¢kolika oblastech zaroven

klasifikaci informace potom rozumime dvojici <stupers:_utajeni, oblasti>

aby subjekt mohl pouzivat pozadovanou informaci, musi mit dostatecneé opravneni.
opravnéni ma stejny tvar jako Kklasifikace - <stupesn_utajeni, oblasti>, tedy dany
subjekt smi pouzivat informace az do stupes_utajeni v téchto oblastech.

O <S & st_utaj, <st_utaj. Aoblast, — oblast,
Relace < odpovida opravnéni subjektu S k danému objektu O.

Pozadavky na stupen utajeni byvaji oznacovany jako hierarchicke, rozdéleni na
oblasti jako nehierarchické omezeni.
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Svazovy model (Lattice model)

predchozi military model je specielnim pripadem tohoto modelu

relace < je castecnym usporadanim, mnozina klasifikaci vSech informaci v
systému tvoii svaz, stejn¢ tak mnozina opravnéni vsech subjekti

v ranych oblastech se pouziva rtznych svazd, napi. v komeréni oblasti jsou
obvyklé stupn¢ utajeni public, company confidental, high security, rovnéz
rozdéleni do oblasti se lisi pripad od pripadu ...

svazovy model je ¢asto pouzivanym modelem v mnoha prostredich

dale popiseme dva modely, zabyvajici se tokem informaci uvniti systému

Bell-LaPadula model
model popisuje povolené piesuny informaci, takove, aby bylo zajisténo jejich
utajeni
pro kazdy subjekt S resp. objekt O v systému necht je definovana bezpecnostni
ttida C(S) resp. C(O)
bezpecneé presuny informaci maji nasledujici vlastnoti:
Vlastnost jednoduché bezpecnosti (Simple Security Property):

Subjekt S maze cist objekt O praveé kdyz

c(0)<c(s)

*-vlastnost (*-Property):

Subjekt S majici pravo c¢teni k objektu O muze zapisovat do objektu P prave
kdyz

c(0)<c(P)

Obycejné nepotiebujeme tak silnd omezeni, kterd klade *-vlastnost. Casto je tato
vlastnost pon¢kud oslabena v tom smyslu, ze systém povoli zapis do objektu nizsi
bezpecnostni tridy, pokud zapisovana data nezavisi na ¢tenych adajich.

Model byl je pouzivan v systémech, které paralelné¢ zpracovavaji informace
rizného stupné utajeni.

Biba model

piedchozi model se vSak vibec nezabyva integritou dat, Biba model je dualnim
modelem k Bell-LaPadula modelu

Necht pro kazdy subjekt S resp. objekt O v systému je definovana integritni
bezpec¢nostni  trida 1(S) resp. 1(0). Obdobné jako v predchozim pripadé
definujeme:
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Vlastnost jednoduché integrity (Simple Integrity Property):
Subjekt S mtize modifikovat objekt O praveé kdyz

1(0) < I(S)
Integritni *-vlastnost (Integrity *-Property):

Subjekt S majici pravo ¢teni k objektu O muze zapisovat do objektu P prave
kdyz

1(0)>1(P)

Biba model se zabyva zajiSténim integrity a tedy i duavéryhodnosti dat.
Bezpecnostni trida entity v podstaté popisuje miru jeji daveéryhodnosti pro ostatni.
Tento model vibec nefeSi utajeni dat.

Prestoze byla ucinéna tada pokust o nalezeni kompromisu mezi zajisténim
integrity a utajeni, dosud neexistuje obecn¢ prijaty model, ktery by teSil oba
problémy. Nasledujici modely se zabyvaji teoretickymi limity abstraktnich
bezpecénostnich systemt.

Clark-Wilson model

dobfe odpovida potiebam komercnich organizaci, prejima postupy bézné v

ucetnictvi

zakladni principy:

1. dobte formované transakce (konzistentni data — konzistentni data)

2. separace operaci — zadnou operaci nesmi byt schopen korektn¢ provést jediny
subjekt

pravidla modelu rozdélujeme obvykle na pozadavky na korektnost ,,.C* a na

vynuceni ,,E“

C1 — VSechny procedury testujici validitu dat musi zajistit, ze pokud dobéhnou,

vSechna chranéna data jsou korektni.

C2 — VSechny pouzivané transformacni procedury musi byt certifikovany, ze po

zpracovani korektnich chranénych dat zanechaji chranéna data opét v korektnim

stavu.

E1 — Systém musi zajistit, ze pouze procedury vyhovujici pozadavku C2 mohou

pracovat s chranénymi objekty.

E2 — Systém musi udrzovat seznam relaci popisujici, ktery subjekt smi spoustét

které transformacni procedury a musi zajistit dodrzovani téchto relaci.

C3 - Seznam popsany v E2 musi splnovat pravidlo separace operaci.
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E3 — Systém musi autentizovat kazdy subjekt pokousejici se spustit transformacni
proceduru.,

C4 — VSechny transformacni procedury musi zapisovat do append-only objektu
(log) veskere informace nezbytné pro rekonstrukci povahy provedené operace.

C5 — Kazda transformacni procedura zpracovavajici nechranéna data musi bud’
skoncit s tim, ze chranéna data jsou v korektnim stavu, nebo nesmi provést zadnou
zmeénu,

E4 — Pouze administrator provadg¢jici certifikaci entit mize provadét zmeény relaci.
V zadném pripadé nesmi mit pravo spustit zadnou z procedur, které administruje.

Modely pro budovani bezpeénosti

Graham-Denning model

model pracuje s mnozinou subjekti S, mnozinou objektd O, mnozinou prav R a

pristupovou matici A.

Kazdy objekt ma prifazen jeden subjekt nazyvany vlastnik, kazdy subjekt ma

ptirazen jiny subjekt nazyvany kontroler.

Model definuje nasledujici prava:

e vytvorit objekt - povoluje subjektu vytvorit v systému novy objekt

o vytvorit subjekt, zrusit objekt, rusit subjekt - obdobné jako predchozi

e (ist pristupova prava - povoluje subjektu zjistit aktualni pristupova prava jistého
subjektu k urcitému subjektu

e pridelit pristupova prava - dovoluje vlatniku objektu pridelit jista prava k
objektu ur¢itému subjektu

e zrusit pristupova prava - dovoluje vlastniku objektu resp. kontroleru subjektu
odebrat danému subjektu jista prava k objektu resp. subjektu

e predat pristupova prava - dovoluje subjektu piedat nékteré ze svych prav jinemu
subjektu (kazdé opravnéni muze byt piedatelné ¢i nikoliv, obdrzi-li subjekt
piedatelné pravo, muze jej dale predat jako piedatelné ¢i nepredatelné).

Nasledujici tabulka uvadi podminky nutneé pro vykonani operaci s pristupovymi
pravy.

vytvorit objekt o -

vytvorit subjekt s -

zrusit objekt o vlastnik je v A[x,0]

zrusit subjekt s vlastnik je v A[x,s]

Cist pristupova pravas k o kontroler je v A[x,s], nebo vlastnik v
A[x,0]
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zrusit pristupové pravo r subjektu s ko kontroler je v A[x,s], nebo vlastnik v
A[x,0]

pridélit s pravo r k objektu o vlastnik je v A[x,0]

predat pristupove pravo r nebo r* k r*jevA[x0]

objektu o subjektu s

Ir* oznacuje predatelné pravo

Take-Grant system

model pracuje s c¢tyfmi zakladnimi primitivami: create, revoke, take, grant.
piedpokladame, ze systému obsahuje mnozinu subjekti S, mnozinu objektd O,
objekty de¢lime na aktivni (zaroven i subjekty) a pasivni (nejsou subjekty) a
mnozinu prav R

Pro popis operaci pouzijeme néasledujici notaci:

v
S——©
Subjekt s ma k objektu o opravnéni r.

create(o,r) - vytvoreni objektu

S| == |S 4>@
revoke(o,r) - odebrani opravnéni
q.or q
S—@ --» [——0
grant(o,p,r) - predani opravneni

v v

< Grant 3 ® > [ Grant 5 r

take(o,p,r) - prevzeti opravnéni

v
Take Take r

S50——@ P @

Vyhodou popsaného systému je, Zze umoznuje v subpolynomialnim c¢ase fteSit
dotazy na dostupnost jisteho objektu pro dany subjekt.
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