Tonda Benes Ochrana informace — podzim 2021

Bezpecnost pocitacovych siti

siti budeme rozumét soustavu nékolika vypocetnich systémi, uzivatelé piistupuji k

siti prostfednictvim nékteré¢ho z téchto systémi

v této prednaSce se budeme zabyvat pouze bezpeCnostni politikou, ne jeji

implementaci

zdroje bezpecnostnich obtizi:

e Sdileni - potenciadlni pfistup ma velmi velké mnoZstvi lidi, rizné stroje mohou
byt fizeny riznymi ne nutné bezpecnymi systémy

e SloZitost - v siti se vyskytuji nejriiznéjsi operacni systémy komunikujici spolu via
spojovaci mechanismus, ktery by mél zajiStovat ochranu, tento mechanismus
vSak musi byt dostate¢né obecny, navic sit’ jako celek nelze podrobit testovani ¢i
dokonce certifikaci

e Neznamy perimeter - nikdy nevime, kdo vSechno je pfipojen, neni jasné, jak se
ostatni stroje chovaji

e MnozZstvi zranitelnych mist - je nutné uvéfit bezpecnostnim mechanismim na

vSech strojich, mnoh¢ ¢asti sité leZzi mimo jakykoliv dohled provozovateli

Neznama cesta - vétSinou nelze ovlivnit, kudy budou data prendsSena, tedy neni k

dispozici zadna informace, kdo s nimi miZe piijit do styku

Ochrana komunikace
principialné je mozné chranit komunikaci jakozto:

e proud dat — nékdy nazyvano jako ,,stream enciphering®, tj. Sifrovani proudu
dat, kdy se vytvafi dojem, Ze komunika¢ni kanal je spolehlivy z hlediska
moZn¢ho utoku

e jednotlivé zpravy — odpovidd dnes moderni volné vazbé systémil pomoci
,messagingu®, Sifruji se aplika¢ni zpravy, nebo jejich relevantni casti

proudové Sifrovani 1ze provadét mezi dvéma uzly sité, nebo mezi dvéma aplikacemi
bézicimi na téchto uzlech

Sifrovani na dirovni linky (Link Encryption)

data jsou Sifrovana tésné pred vstupem do komunika¢niho media, deSifrovana ihned
po ptichodu na druhy pocitac

toto Sifrovani probihd na Urovni fyzické piipadné linkové vrstvy referencniho
modelu

vyhodou je, ze tento mechanismus je pro uzivatele transparentni a mtize byt 1 velmi
rychly, navic je snadno piipojitelny k stavajicim zatfizenim

je zcela nevhodny pokud nejsme schopni ovlivnit, kudy budou data pfenaSena
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End-to-End Sifrovani

poskytuje kryptografickou ochranu po celou dobu prenosu

toto Sifrovani probiha pfiblizné na urovni aplikaéni nebo prezentaCni vrstvy
referen¢niho modelu

toto Sifrovani vSak jiz nebyva transparentni a ma-li byt u¢inné, musi byt vhodné
zakomponovano do cel¢ho systému

dal$i vyhodou je, Ze neni nutno Sifrovat veskerou komunikaci, ale pouze citliva data
na rozdil od Sifrovani linky je schopno zajistit autentizaci a integritu (end-to-end)

nékdy jsou pouzivany ob¢ zminéné metody zaroven - Sifrovani linky za Gcele bézné
preventivni ochrany dat a End-to End Sifrovani k docileni skute¢né kvalitni ochrany
senzitivnich dat

se zavedenim Sifrovani souvisi nutnost existence mechanismu distribuce a spravy
nezbytnych Sifrovacich kli¢h, pottebnych centrdlnich autorit pro zajisténi provozu
systému kryptografické ochrany, vhodnych kryptografickych zatizeni zajist'ujicich
zékladni funkce kryptografické ochrany

Kontrola pristupu
v pripadé siti pristupuji k obvyklym problémiim kontroly ptistupu jesté nasledujici
okruhy

Ochrana komunikacnich porta (Port protection)

pied mechanismus autentizace uZzivatele lze prediadit jeSt€¢ ochranu vlastniho
komunikac¢niho portu

Automatickeé zpétné volani

metoda vhodnd pro komutované (dial-up) spoje

Poté, co je navazano spojeni a uzivatel se identifikuje, systém ukonci spojeni, v
internich tabulkach zjisti adresu (tfn. ¢islo) daného uZivatele a pokusi se o navazani
spojeni na tuto adresu.

Timto zplsobem je zajiSténo, Ze pristup je mozny pouze z omezené¢ho mnozstvi
jinych uzli (adres) a tedy vyrazné omezena ¢i alesponn zkomplikovdna moznost
pruniku ‘zvenci’.

Odstupriovana pfristupova prava

Ptistup k senzitivnim datim miZe byt omezen na pouze nékteré uzly. Pokud 1

autorizovany uzivatel Zada o pfistup z jiného uzlu, mohou jeho ptistupova prava byt
vyrazné omezena, nebo miize byt zcela odepien pfistup k datim.
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Tichy modem (Silent Modem)

Po pfijeti volani modem neza¢ne bezprostiedné generovat nosnou, ale pocka, az se
druha strana pokusi o negotiation.

Tim je ptistup do jist¢ miry omezen pouze na uzivatele, ktefi védi, ze jde o linku
vedouci k pocitaci, metoda omezuje moznost ndhodného nalezeni tohoto portu.
Obdobou tichého modemu muze byt v piipadé IP protokolu sluzba, dostupna na
daném stroji na jiném nez obvyklém portu.

Rizeni p¥istupu z vnéjsiho prostiedi
e Firewally — filtry, aplika¢ni brany
e Policy gateway
o Pieklad adres
e Kontrola pfenaSenych dat — antiviry, java, scripty,
e Omezeni ptistupu ke zdrojim / obsahu dat
e Prioritizace, qos
e IDS, IPS (intrussion detection/prevention system) — sitove, aplikacni
e Demilitarizované zony
e Content filtry

Parcelizace vnitini sité
e (dd¢lenti kritickych zdrojl, zonovani
e Vydéleni zvlastni sité pro senzitivni informace
e Traffic shaping

Autentizace uzlu

Je tfeba, aby existovaly mechanismy umoZnujici vzajemnou autentizaci
jednotlivych uzlid, ne pouze uzivateld.

Autentizace v siti
Protoze sitové prostfedi zpravidla neni povazovano za bezpecné, je tfeba vyuZzivat
autentizacni mechanismy odoln¢ vuci odposlechu, resp. aktivnim utokiim
Casto byva zadouci fesit jednotné prihldseni (single sign on)
e cookies
tickety
certifikaty, PKI
Cipove karty
tokeny / jednorazova hesla

Material slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 3 / 9
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — podzim 2021

S procesem integrace autentizacnich mechanismii souvisi nutnost zavedeni
centralni spravy uzivatell nebo alespont synchronizace zaznamu o uzivatelich

Aktivni atoénik

v piipadé¢ jednotlivych stroji miize byt uto¢nikem ¢Elovek, v prostiedi siti vSak jiz
uto¢nik milize pouzivat pocita¢ a pokouset se aktivné poskozovat systém ochrany
dat

Playback starSich zprav

pokusy o znovupouzivani starSich zachycenych zprav

vhodnou metodou ochrany jsou Casova razitka v kombinaci s Sifrovanim, rizné
tokeny s omezenou ¢asovou platnosti, notarizace, nebo ofsetovani zprav.

NarusSeni sluzeb

velmi snadnym zpiisobem Utoku je pretéZovani sit€ nesmyslnymi zpravami

rovnéz ucinnou metodou je pokusit se pozméenovat routovaci informace

rovnéZ je mozn¢ zachycovat, nebo alesponl poskozovat zpravy zasilané ur¢itému
uzivateli

proti mnohym utoklim je mozno se branit vytvofenim duplicitnich linek, po kterych
mohou byt zpravy posilany, pokud je to mozné, lze se omezit pouze na
divéryhodné uzly

VKkladani poSkozenych zprav

utocnik mize vkladat poskozené zpravy, pii jejichZz zpracovani muize dojit ke
zhrouceni sluzbu konajiciho stroje, nebo k jeho nespravné funkci

Rizeni z4téze

uto¢nik mtize zachycovat veSkerou komunikaci a provadét rozbor, kdo s kym jak
casto komunikuje - jde o tzv. analyzu zatéze : z ndhlych zmén zatéZe 1ze usuzovat
na nadchazejici vyrazné udalosti

vhodnou metodou ochrany je generovani vycpdvaci (pad) zatéeze v dobé, kdy
nedochazi ke skute¢né komunikaci

Vycpavaci zatéz

generovana vycpavaci zatéz maze byt prostfedkem pro vytvoieni skrytého kanalu
administrator tedy musi zajistit generovani dalSich vycpavacich zprav dopliujicich
komunikaci mezi libovolnymi dvéma uzly sité
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Kontrola routovani

administrator mize aktivné zasahovat do procesu routovani a ndhodné ménit
zpusob routovani nékterych zprav, ¢imz se dosahne vétsi ndhodnosti do procesu
pienosu zprav a omezi moznost predchozich utokt

Dalsi metody ochrany

administrator mize aktivnimi zadsahy zvySovat bezpecnost:
e nahodné zachycovat a mazat zpravy

e nahodné ménit adresata zpravy na nejnizsi arovni

e pozdrzovat doru¢eni ndhodné vybranych zprav

Integrita dat

pienos zprav je fizen pienosovymi protokoly zajiStujicimi integritu dat, potadi
dorucenych casti, detekci duplicit apod.

pro ucely ochrany dat nedostacujici - tyto informace jsou v plaintextu bez potifebné
detekce modifikaci

rizné zabezpecovaci kody je snadné replikovat

vhodnéjsi je pouziti kryptografickych kontrolnich souc¢t - zdeje vhodné do
kazdého Sifrovaného bloku zpravy ptidat jeho potadové Cislo, aby Utocnik nemohl
provadét zameény poradi

notarizace zprav - kazdou posilanou zpravu je mozné nechat ovéfit centralni
autoritou

Lokalni sité

jsou v mnohém specifické - jejich uzivatelé €asto jsou lidé pracujici ve spoleCném
oboru, byvaji laici v oblasti pocitacii, povétSinou si mezi sebou do znaéné miry
divetuyi

problémy nastdvaji pti vzajemném propojovani téchto siti

lokalni sit’ ma vétSinou jednotnou topologii, dle které lze modifikovat pouzité
ochranné mechanismy

vzhledem k tomu, Ze lokdlni sit’ byva umisténa uvniti jedné budovy, ¢i dokonce
pouze jeji Casti, 1ze uplatnit rlizné metody fyzické ochrany

lokalni sit’ rovnéZ miva administratora, ktery mize efektivné vynucovat dodrzovani
stanovené bezpecnostni politiky ve vSech uzlech

zvySena mira divéry vSak vede ke sniZzeni obranyschopnosti v piipadé¢ nahlého
utoku ¢i zvySeni jeho hrozby
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Viceurovnova bezpecnost

rovnéZ v pocitaCovych sitich mohou pracovat uzZivatelé s rlznym stupném
provéteni, sit’ obsahuje data rliznych stupn utajeni

nejcasté)i se pouziva né¢jaka modifikace military security modelu

operaéni systémy, navrhované pro vysokou bezpeCnost byvaji rozdéleny na
moduly, na jejichz bezpecnost nejsou kladeny naroky, které ptistupuji k chranénym
objektim prostiednictvim spolehlivych modulti, jez tvoti spolehlivou vypocetni
bazi (TCB)
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obdobn¢ pro sité:

Spolehlivé sitove rozhrani (trusted network interface)

kazdy uzel sité¢ musi byt “opatrny” vii¢i ostatnim uzlim, mél by zajistit, Ze spojeni

navaze pouze s dal§im uzlem, ktery ma spolehlivé sitove rozhrani

funkce spolehliveého sitoveho rozhrani:

1.zajisténi bezpecnosti vlastniho uzlu - pied utoky zvenci

2.veskera vystupni data musi byt oznacena ptislusnou bezpecnostni klasifikaci

3.pfed uvolnénim dat je provedena verifikace opravnénosti Zadatele a jeho
autentizace

4. oveieni konzistence doslych dat

S5.nesmi dochédzet k michdni dat rizného stupné utajeni, nebo samovolnému
piedavani informaci ostatnim uzlim

6.bezpecnost dat nesmi zdviset na bezpecnosti linky

Uzivatelé
@8

Spolehiivé |, 1 ;o5 le—»¢" Thhranans objekty
sit.rozhrani @ =

Bezpecna komunikace

vlastni sit’ v€etné ptislusnych fidicich modull neni uvazovana

bezpeCnou komunikaci zajiStuji samy komunikujici procesy ve spolupraci s
operacnim systémem
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jsou dodrzovana pravidla Bell-LaPadula bezpe¢nostniho modelu

pokud chceme zavést potvrzovani zprav, je nutné, aby na kazdém uzlu bézZel pro
kazdou bezpecnostni trovent komunikacni server - posila-li proces zpravu procesu
vyS§i urovné na jiném uzlu, zaSle ji tamnéjSimu kom. serveru sveé urovné, od
kterého obdrZzi potvrzeni a ktery ji preda

posilani zprav procestim niz8i urovné probiha prostfednictvim spolehlivé centralni
autority - nmetwork manazera, ktery zkoumd, zda nedochazi k Unikim
klasifikovanych informaci

Bezpecné sit'ové spojeni

spolehliva sitova rozhrani rozdélime na moduly se vstupnimy a vystupnimy sokety

pokud u dan¢ho modulu mizeme dokdzat, Ze jeho vystupy zavisi pouze na
nckterych vstupech - multilevel modul - mize mit vystupni sokety riznych trovni
citlivosti

jinak ma modul vystupy odpovidajici nejvyssi citlivosti vstupu

op¢t budeme dbat na zachovani pravidel Bell-LaPadula modelu, tzn. vystup modulu
miuize byt pfipojen pouze na vstup jin€ho s neymeéné stejnym stupném citlivosti
kazdy proces prohlasime rovnéz za modul se specifickym stupném citlivosti

takto 1ze definovat povolena spojeni v ramci celé sité

Bezpecnost komunikace

bezpecnost je do ur¢ité miry zavisla na pouZzitém pienosovém mediu

utok proti komunika¢nim linkdm mtize byt pasivni (pouze odposlech), nebo aktivni
(vkladani dalSich informaci do komunikace)

Kabely

Castym utokem je tzv. napichnuti (wiretaping)

proti tomuto zplsobu Utoku jsou obzvlasté bezbranné metalicke vodice, je vSak
moZné monitorovat i optické kabely

obecné 1ze mezi metalickymi kabely povaZzovat za bezpecnéjsi kabely koaxialni
vyrabi se cela fada kabelt s omezenym vyzafovanim piipadné s detekci napichnuti
k mnapichnuti jsou nachylnéjsi pevné linky (leased lines), obecné je tutok
pravdépodobnéjsi u nékterého z koncti linky

Mikroviny

svazek neni moZno zcela pfesné mérovat, navic se mirn¢ rozbiha

komunikace miize byt zachycena kdekoliv mezi vysilatem a pfijimacem, nebo v
prostoru za pfijimacem

obdobné nedostatky z hlediska moznosti aktivniho utoku
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Satelitni prenos
poznamenejme, Ze ta sama technologie je pouzivana k Sifeni TV signalu

Celularni radio
nebezpeci Utoku je velke, vlastni zeyména pasivni Gtok je snadno proveditelny

Analogoveé sité

vétSina téchto siti pivodné navrZena pro pienos hlasu,

Castym problémem autentizace, sité¢ vétSinou neposkytuji informace o zdroji
pienasené informace

problém lze feSit zejmeéna pouzitim kryptografie v zafizenich tvoficich rozhrani
téchto siti a pocitace, dosud vsak neexistuje dostatek standardi

X.25

vefejné datoveé sité jiz poskytuji prostiedky pro autentizaci entit, umozZnuji
vytvareni uzavienych logickych podsiti celé sité

vlastni komunikacni lilnky byvaji spolehlivéjsi

1ze rovnéZ provadét end-to-end Sifrovani prenaSenych dat, bohuzel jiz ne Sifrovani
zéhlavi zprav, tedy je moZzna analyza zatiZeni

nebezpec€i predstavuji pfipojeni via trojici protokold X.3, X.28, X.29 - po
analogovych linkach - zde nelze spoléhat na autentizaci

obecnym problémem potom je propustnost téchto siti

ISDN

poskytuje celou tadu identifika¢nich sluzeb pocinajic identifikaci volajiciho ¢i
volan¢ho Ucastnika a kon¢ic moznosti omezit nebo zcela vyloucit spojeni z (jinych
nez) urcitych sméri

daleko propracovangjsi vytvareni logiskych podsiti

MPLS

virtualni okruhy (sit€¢) s moznosti dedikace kapacity

nezajisSt'uje Sifrovani ani dalsi pokrocilé bezpecnostni sluzby

Pevné linky

vyhodou je, Ze linku pouziva pouze najemce, je jisté spojeni

na druhou stranu okruh vede stile stejnou cestou, je snadnéji k nalezeni a
naslednému odposlechu
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X.400 - message handling

protokol poskytuje kompletni Skalu bezpecnostnich funkci - autentizace ptivodu
zprav, dukazy pfijeti, security labeling, utajeni toku dat a spojeni, autentizace entit,
bezpecfnost pfenasené informace, zajiSténi integrity a neopakovatelnosti

>
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