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Terminologie

Otevreny text [Plaintext] - originalni tvar zpravy
Sifrovany text, Sifra [Ciphertext] — “zakodovany” tvar zpravy po aplikaci Sifrovani

Sifrovani [Encryption, encoding, enciphering] je proces, pii kterém je zprava
zakodovana tak, ze jeji obsah neni ziejmy

Desifrovani [Decryption, decoding, deciphering] je pak proces opaény
Kryptosystem [Cryptosystem] je systém umoznujici Sifrovani a deSifrovani zprav a
generovani kli¢a.

Formalni zapis: (C - Sifra, P - otevieny text, E,D - (de)Sifrovaci algoritmus,

K - kli¢)
Sifrovani:
C=EP)resp. C=E(K, P) ,C=E(KEg, P)
desifrovani:
P=D(C) resp. P=D(K, C), C=D(Kp, P)
korektnost:
P =D(E(P))
Otevieny text Sifrovany text Pavodni text
(Plaintext) (Ciphertext) (Original Plaintext)
¥ ¥ g
Sifrovéni Desifrovani
(Encryption) (Decryption)
Figure 0.1 Sifrovani (Encryption)
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KIi¢
(Key)
Otevieny text i Sifrovany text E Plvodni text
(Plaintext) E (Ciphertext) ! (Original Plainte)i)
v Y
v . v.
Sifrovani Desifrovani
(Encryption) (Decryption)

Figure 0.2 Sifrovaci systém s jednim kli¢em
(Single-Key Cryptosystem)

Sifrovaci kli¢ Desifrovaci kli¢

(Encryption Key) (Decryption Key)
KE KD
Otevieny text i Sifrovany text E Pavodni text
(Plaintext) E (Ciphertext) E (Original Plaintex»t)
v v
g '
Sifrovani Desifrovani
(Encryption) (Decryption)

Figure 0.3 Sifrovaci systém s dvéma kli¢i
(Two-Key Cryptosystem)

Kryptografie [Cryptography] vyuZziva Sifrovani k ukryti dat

Kryptoanalyza [Cryptoanalysis] se zabyva hledanim zplisobi jak Sifrované zpravy
neautorizovan¢ deSifrovat (encryption break)

Kryptologie [Cryptology] - je véda o Sifrovani obecné a zahrnuje tedy obé¢
piedchozi odvétvi

Sifrovaci algoritmus miize byt zlomen - znamena, Ze s dostatkem casu a
prostiedkt miize byt nalezen zplsob jak deSifrovat jim zaSifrované zpravy bez
znalosti klice.

Material slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 3 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — jaro 2023

Prakticky nezlomitelny - je znam postup jak se domoci oteviencho textu, ale ne v
rozumném ¢ase (se soucasnou technologii a znalostmi! ).

Casto pouZivana reprezentace znakt (vypoéty jsou modulo n=26)
mak A B CDEFGHTIJ K L M N
kod 0 1 2 3 4 5 6 7 8 9 10 11 12 13

znak O P Q R S T U VW X Y Z
kod 14 15 16 17 18 19 20 21 22 23 24 25

Monoalfabetické Sifry
- substitucni Sifry, pouzivajici jednu substitucni tabulku, ktera kazdému znaku
abecedy pfifazuje jiny

Caesarova Sifra: c=E(pi)=pi+3
Otevieny text ABCDEFGHIJKLMNOPQRSTUVWXY?Z

Sifrovany text defghijklmnopgrstuvwxyzabc
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Substituce s klicem:
Otevfeny text ABCDEFGHIJKLMNOPQRSTUVWXYZ

Sifrovany text keyabcdfghijlmnopgrstuvwxz

Kryptoanalyza - vyhledavani typickych shluk znaka pro dany jazyk, typickych
prvnich/poslednich znaka slov a Cetnost vyskytu jednotlivych znaki (frekvenéni
analyza)

Polyalfabetické substituce

nevyhodou monoalfabetickych substituci je, Ze odrazeji rozlozeni pravdépodobnosti
jednotlivych znakt

pouzitim vice substituCnich tabulek polyalf. substituce dosahuji rovnomérného
rozloZeni pravdépodobnosti vyskytu jednotlivych znaki v Sifrovaném textu

piedp. k substituinich tabulek
znak pir+; je Sifrovan pomoci j-té tabulky

Vigenére tableaux
je piikladem polyalf. substituce
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klicove slovo K délky k napiSeme opakované nad otevieny text.
znak K;mod  urcuje fadek tabulky, ktery bude pouzit
znak p; urCuje sloupec, v prase¢iku se nachazi vysledna Sifra

0 1 2

01234567890123456789012345

abcdefghijklmnopgrstuvwxyz
A |abcdefghijklmnopgrstuvwxyz 0
B |bcdefghijklmnopgrstuvwxyza 1
C |cdefghijklmnopgrstuvwxyzab 2
D |defghijklmnopgrstuvwxyzabc 3
E |efghijklmnopgrstuvwxyzabcd 4
F | fghijklmnopgrstuvwxyzabcde 5
G |ghijklmnopgrstuvwxyzabcdef 6
H |hijklmnopgrstuvwxyzabcdefg 7
I |ijklmnopgrstuvwxyzabcdefgh 8
J | Jklmnopgrstuvwxyzabcdefghi 9
K | klmnopgrstuvwxyzabcdefghij 10
L |lmnopgrstuvwxyzabcdefghijk 11
M |mnopgrstuvwxyzabcdefghijkl 12
N |nopgrstuvwxyzabcdefghijklm 13
O |opgrstuvwxyzabcdefghijklmn 14
P |pgrstuvwxyzabcdefghijklmno 15
Q |grstuvwxyzabcdefghijklmnop 16
R |rstuvwxyzabcdefghijklmnopg 17
S |stuvwxyzabcdefghijklmnopgr 18
T |tuvwxyzabcdefghijklmnopgrs 19
U |uvwxyzabcdefghijklmnopgrst 20
V | vwxyzabcdefghijklmnopgrstu 21
W |wxyzabcdefghijklmnopgrstuv 22
X |xyzabcdefghijklmnopgrstuvw 23
Y |yzabcdefghijklmnopgrstuvwx 24
Z | zabcdefghijklmnopgrstuvwxy 25
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Analyza polyalfabetickych substituci

zékladem je ur€eni poCtu pouzitych substituci, dale dokument rozdélime na casti,
Sifrované stejnou substituci a na tyto Casti pouzijeme postupy analyzy monoalf.
Sifer

urcovani poctu pouzitych substituci -

Kasiského metoda

pokud se v otevieném textu vyskytuje k-krat stejny fetézec znakt a k Sifrovani bylo
pouzito n substituci, které¢ se cyklicky stfidaji, bude dany fetézec zaSifrovan
ptiblizné k/n krat stejné.

1. prohledavame zaSifrovany text na vyskyt opakujicich se fetézch (délky asponi 3)

2. zjistime vzdalenosti zacatkl jednotlivych fetézch

3. ke kazdé vzdalenosti ziskané v pfedchozim bod¢ vytvorime seznam vSech
déliteld tohoto Cisla

4. pocet pouzitych substituci by mél odpovidat nékterému z Casto se vyskytujicich
délitelt

Index koincidence

oznaéme Freq; pocet vyskytl symbolu i ve zpraveé. Index koincidence IC
definujeme

— Freq, *(Freql. — 1)

IC:Z n*(n—l)

i=a

Pokud ma odpovidajici otevieny text rozlozeni znakli blizké normalu, lze z IC
usuzovat na pocet pouzitych substituci.

# substituci 1 2 3 4 5 10 >10
IC 068 .052 .047 .044 .044 .041 <038
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"Perfektni” substitucni sifry

slozitost analyzy polyalfabetickych Sifer roste s po¢tem pouzitych substituci. -> co
treba pouzit kazdou substituci jen jednou

One-time pad

e Predpokladame Ze mame k dispozici klice v celkové délce vétsi, nez prendsena
zprava.

o Kazdy tento kli¢ pouZijeme jen jednou, t.J. k zaSifrovani tolika znak, jakou ma
délku. Sifrovat mizeme napf. pomoci Vigenérovy tabulky.

e K desifrovani je tfeba mit stejnou sadu klic.

Dlouhé sekvence nahodnych Cisel
... mohou byt pouZity namisto klicli pro one-time pad systémy

Generatory nahodnych Cisel

je nutné pouzivat vhodné generatory pracujici na zdkladé méfeni skutecné
nahodnych veli¢in

bé&zné pocitacové generatory jsou nevhodné

Kongruen¢ni generator pseudonahodnych cisel
Vi = (a *r +b)m0dn

1

bohuzel, pokud utocnik ziska ; ..., ri+3, mize dopocitat a, b a n.

Sekvence textl z knih

mohou byt pouzity namisto nahodnych cisel.

otevieny text a takto vytvofeny kli¢ maji charakteristické rozloZeni
pravdépodobnosti vyskytu znaki.

az 25% znak Sifrovaného textu vznika kombinaci nékolika nejcastéjSich symboli.
-> |ze rozkryt ¢ast zpravy, coz nam umozni efektivné odhadnout zbytek.

Vernamova Sifra
moZna implementace one-time pad-u
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Posloupnost nahodnych, neopakujicich se ¢isel
dlouha stejné jako sama zprava (kli¢ [K])

> O e 4) =

3 [C]
Sifrovaci funkce [E] Desifrovaci funkce [D]

1 4

Transpozicni Sifry

Sloupcové transpozice

otevieny text zapiSeme do po fadcich matice
Sifrovany text vznikne pfectenim této matice po sloupcich

Zékladem je zjistit jak vypadala Sifrovaci matice. Analyza se provadi hledanim
digramu, trigramil, pfipadné delSich sekvenci a jejich frekvencni analyzou.

tssohoa tssohoa

niwhaasolrsto niwhaasolrsto

Rotoroveé stroje

Enigma
Signalni Propojovaci
deska  Klavesnice deska 3 scramblery Reflektor
‘ \ .
= O
. |
s G
f ¥
_ 0 T

Na podobném principu fungovala cela fada dalSich stroji Hagellin, ...
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Sifrovaci algoritmy

kodovani — zpisob zapisu informace pomoci znakil zvolen¢ abecedy — kodu
Sifrovani — podtiida kodi, k jejichZ interpretaci je nutné znat dodate¢nou informaci
(KIic)

Klasifikace Sifrovacich algoritmi
¢ podle zpiisobu prace — blokové, proudové
e podle klict s tajnym klicem (symetrické), s vefejnym klic¢em (asymetricke)

Kerckhoffiiv predpoklad:

Uto¢nik zna viechny aspekty $ifrovaciho algoritmu s vyjimkou pouZitého klice.

Naivni charakteristika dobré sifry

MnozZstvi prace vynaloZzen¢ na Sifrovani a deSifrovani by mélo byt umérné
pozadovanému stupni utajeni.

Sifrovaci algoritmus by nemél obsahovat zbyte¢na omezeni.

Implementace algoritmu by méla byt co nejjednodussi.

Chyby pii Sifrovani by se nemély pfilis Sifit a ovliviiovat nasledujici komunikaci.
Zpravy by se zaSifrovanim nem¢ély zvétSovat.

Security through obscurity NEFUNGUJE!
Zmateni (confusion) - nelze predikovat, jakou zménu zaSifrovaného textu vyvola
byt jen mala zména otevieného textu <> slozitd funkéni zavislost mezi

zaSifrovanym textem a parem kli¢ - otevieny text.

Difuze (diffusion) - zména otevien¢ho textu se promitd do mnoha mist
zaSifrovan¢ho textu.

Bezpecny systém - nelze ziskat otevieny text na zaklad¢ znalosti odpovidajici Sifry
kryptoanalytik hleda transformaci h : C— P, h nebyva jednoznac¢na

Efektivné bezpecny systém - Prob(h(C) =P) <e.
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Idealni stav
Perfektni utajeni (perfect secrecy) - mé¢yme n moznych otevienych texti, stejné
mnozstvi kli¢hh a moZnych Sifer.

Prob, (h(C,) = P)= Prob(h(C,) = P)= Prob(P)
Redundance

pocet bitl nutny k reprezentaci vSech znakl abecedy A= ’_logz (k )-‘

A R
poCet vSech moznych zprav deélky n = 2 n, z toho 27 smysluplnych.
R nazyvame rate jazyka. Redundance je definovana

D=A4A-R
Pokud algoritmus Sifruje nékolik riznych zprav, z nichz jedna je smysluplna, do
stejne Sifry, systém miiZze byt bezpecny.

Formalnéjsi charakteristika dobré Sifry

Kryptosystém je trojice (G, E, D) pravdépodobnostnich p-time algoritmii splitujici
nasledujici kritéria:
e Algoritmus G (generator klicl) nad vstupen 17 vytvoii dvojici bitovych
fetézcl
e Pro kazdy par (e, d) z oboru hodnot G(1”) a pro kazdé ae {1, 0} " algoritmus E
(Sifrovani) a D (deSifrovani) spliuji
Pr(D(d, E(e, a)) =a) =1
kde pravdépodobnost se bere pies interni nahodna rozhodnuti algoritm E a
D.

Kryptosystém (G, E, D) je sémanticky bezpecny pokud existuje p-time
transformace T takova Ze pro kazdy polynomidlné velky obvod {C.}, kazdou
posloupnost {X,,}.,,ex kde | Xa| je polynomialné omezeno, kazdy par polynomialnich
funkci fa h: {1,0}"—{1, 0}, kazdy polynom p a vechna dostateéné velka n

Pr (r:ﬂ (Ee,m (X, 1%, h(X,)) = f(Xn)) <Pr (C o (1% 1) ) =
F)) + =
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, kde C’, = T(C,) je obvod vytvoteny transformaci 7 nad vstupen C,. Funkce 4
poskytuje parcialni informaci o plaintextu X,.

Kryptosystém (G, E, D) poskytuje mnerozlisitelné Sifrovani, pokud pro kazdy
polynomialné velky obvod {C,}, kazdy polynom p, vSechna dostatecné velka n,
kazdé x,y € {0,1}P ™) (j. “stejn& dlouha™) a z € {0,1}oly (W)

1

|pr (. (2. Eeyam () = 1) = Pr(Ca (2. Eo,am ) = 1)] < =
Pravdépododbnost se bere pfes nahodna rozhodnuti algoritmi G a E.
Lze ukazat, Ze ob& definice jsou ekvivalentni.

Sifrovani obecné:
e neskryva samu existenci informace
nezarucuje integritu
nezarucuje autenticitu (puvod)
nebrani proti fabrikaci
neskryva vsechny vlastnosti plaintextu
dirvernost zachovava pouze za urcitych podminek
... a zbyde vam kli¢

Material slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 1 2 / 1 2
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



