Tonda Bene§ Ochrana informace — jaro 2023

Blokové kryptosystémy s tajnym klicem

stejny kli¢ pouzit pro Sifrovani a deSifrovani

mapuji n-bitovy plaintext na n-bitovou Sifru za pouziti k-bitového klice (parametr)
1ze chapat jako jednoduché substitucni Sifry s nad obrovskou abecedou

kazda Sifra je soustavou bijekci definujicich permutaci nad n-bitovymi vektory, . je
invertibilni, kli¢ vybira konkrétni bijekci

Hodnoceni blokovych Sifer

e odhadovana udroven bezpe€nosti ... diivéra v historickou bezpecCnost roste
s Casem
velikost klice — je hornim limitem bezpecnosti Sifry
vykon (efektivita) — méfeno pocCtem instrukci na zasifrovany byte
v elikost bloku
komplexita kryptografické transformace

zvétSeni dat Sifrovanim

propagace chyb
komplexita expanze kliCe (inicializace)

mnoho dneSnich systémil jsou Feistelovy Sifry
obecny tvar jednoho cyklu Feistelovy sité:

K

K
v
N,

4-1



Tonda Bene§ Ochrana informace — jaro 2023

R;;i - reversibilni funkce textu a klice
N; - nereversibilni funkce textu a klice

Kryptosystém DES

Vyvinula firma IBM na zakdzku NBS pocatkem 70. let. Pivodni ndzev DEA, v USA
DEAL. Jako standard piijat 23. 11. 1976

Patrné nejrozsahleji pouzivany Sifrovaci algoritmus vSech dob.

Priblizné od pielomu tisicileti neni povazovan za bezpecny z divodu malé délky
kli¢e — nicmén¢ 20 let intenzivni kryptoanalyzy nepfineslo zadny zdsadni poznatek
o vnitinich slabinach algoritmu

Norma ANSI X3.92

Sifruje 64-bitové bloky otevieného textu na 64-bitové vystupni bloky, délka klice 64
bitli

Pozadavky zadavatele

1. Alg. musi poskytovat vysoky stupen ochrany

2. Musi byt formalné popsatelny a snadno pochopitelny

3. Bezpec€nost algoritmu nesmi zdviset na znalosti ¢i neznalosti samotného
algoritmu.

Musi byt pouZzitelny v nejriiznéjSich aplikacich.

Musi byt efektivni.

Musi byt ovéfitelny.

Musi byt exportovatelny.

XN

Analyza

¢ uvodni permutace nema prakticky zadny vliv
e priliS kratky kli¢, navic efektivné pouze 56-bitovy

¢ komplementarnost - C= E(K’ P) = C= ﬁE(_'K’ _'P)

e existence slabych (weak) klict (E(K) = D(K)) a poloslabych (semiweak) klich
(E(K)) E(K2)) =1d.
¢ nevhodny ndvrh S-boxi

4-2



Tonda Bene§ Ochrana informace — jaro 2023

Mozné zpusoby zvySeni bezpecnosti
1. vicenasobné Sifrovani - nestaci dvojnasobné, ke skuteCnému zvySeni bezpecnosti
nutno Sifrovat

C= E(KI)D(KZ)E(KI)

2. zvétSeni délky hesla na 768 bitd - nepfiliS icinné

Klic
3 2Lli)'1. . 3 2Rli; . 28 bitﬁms biti
I itu Posunutych|Posunutych
Expansni 28 bitu 28 bitn
Permutace 56 bitd
48 bitu Permutovany
vybér
48 bit
<
S-Box
32 biti
P-Box
Permutace

4-3



Tonda Bene§ Ochrana informace — jaro 2023

Vstup =@Vodni permuta@
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Generovani podkliéu

Inicializujeme P-pole a vSechny S-boxy pevnym fet€zcem

xor P; s prvnimi 32 bity klice, xor P> s dalSimi 32 bity klice atd.
Zasifrujeme nulovy fetézec

P a P> nahradime vystupem predchoziho kroku

zaSifrujeme vystup kroku 3.

P3 a P4 nahradime vystupem predchoziho kroku

stejn€ pro ostatni polozky P-pole a vSechny S-boxy

NNk WD =

Algoritmus provadi 16 cykla nad vstupem délky 64 bitl. Pro ucely analyzy navrzeny
jeho zmenSené varianty (MiniBlowfish) pracujici nad vstupem 32 popiipadé 16 biti.
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C Volny text)
Yy

64 bita
it So-tyirey
I)l 32 bi
32 bitiy, I i‘ 32 biA‘é
P. 32bit
2

32 bitiy, I \ _2biti,C>

32 bita 32 bitd

¢ 64 bitii

@ifrovany t@

Ochrana informace — jaro 2023
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32 hta

8 biti ™S hox 1 32 biti
8 bith [ G hox 2 |S2bitt
32 biti
8 bith [ S hox 3 122 bit
8 bité 32 biti
—{ S-box 4

Kryptosystem IDEA

publikovan v roce 1991 pod nazvem IPES, autofi X. Lai a J. Massey

Ochrana informace — jaro 2023

souCasny nazev akronymem za International Data Encryption Algorithm
blokov4 Sifra s délkou bloku 64 bitll, pracujici s klicem o délce 128 biti
algoritmus byl patentovan (patentni ochrana jiz vyprsela), neSel voln€ pouzivat

Blok otevieného textu je rozd€len na Ctyfi Casti, kazda o délce Sestnéct bitll. Poté je
provedeno osm kol Sifrovaciho procesu.
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16 bita 16 bitd 16 bita 16 bita

1. kolo
~J
@)

13 914
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Tvorba subklic¢u

celkem 52 subklici:

1. kli¢ rozd€len na osm Casti - vznikne prvnich osm subkli¢t
2. je provedena rotace klice vlevo o 25 bitli

3. vznikly tetézec je opét rozd€len na osm ¢
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pouzijeme-li pro Sifrovani v i-tém (i = 1, ..., 8) kole kli¢i
K9, Ko, K3®, Ky®, K@ K

avzavéretné fazi  K,®, K, K5, K4©,

pro deSifrovani pouZijeme klicli ve tvaru

kde (Ki?)-! znamena multiplikativni inverzi mod 2'°+1, -K? aditivni inverzi mod
216

IDEA muzZe byt pouZivdna v libovolném pracovnim moédu pro blokové Sifry, zejména
v mdédech ECB, CBC, OFB, CFB

lze pouzit trojndsobné Sifrovani EDE Triple-IDEA se dvéma 128-bitovymi klici,
pouzit 52 nezavislych fetézct

Analyza
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@ oznacuje bitové XOR, + znaci s¢itdni modulo délka slova, -- odCitani, x <- y
znamena rotaci fetézce x vlevo o y bitll a symbol -> rotaci opaénym smérem.
Sifrovani
Predpoklddejme prozatim, Ze madme k dispozici pole subkli¢li S. Necht se blok
otevieného textu skldda ze dvou &asti A a B. Sifrovani probihd dle nasledujiciho
predpisu:
A=A+ S[0];
B=B+ S[1];
for i = 1 to <pocet_kol> do
A =((A ® B) <- B) + S[2i];
B=(B®A)<-A)+S[2i+1];

Desifrovani
for i = <pocet_kol> downto 1 do
B=((B-S[2i+1]))->A) @A),
A =((A -- S[2i]) -> B) @ B);
B=B-S[1];
A=A --S][0];
Inicializace

pole subkli¢ii S, pomocné pole L o velikosti tolik slov, aby se do n&j "veSel" kli¢ a
dvé magicka Cisla:
Pw=0dd((e -2 )2%) a
Qw = 0dd((¢-2)2")
kde e je zaklad pfirozeného logaritmu (2,718281...), ¢ je tzv. zlaty fez (1,618033...)
a w znaci délku slova. Funkce Odd vraci nejblizsi liché celé Cislo.
Do pole L zkopirujeme od zacatku Sifrovaci kli¢, a na konci piipadné doplnime
nulami. Pole S naplnime dle ptedpisu
S[0] = Py;
fori=1to 2 * (<pocet_kol> + 1) -- 1 do
S[i] = S[i - 11+ Qw;
a proces generovani subkli¢ti dokon¢ime promichanim obou poli:
i=j=0;
A=B=0;
for k=1 to 3 * max(s, 1) do
A =S[i] =(S[i]+A + B) <-3;
B=L[jl=L[j]+A+B)<-(A+B);
i=(G+1)mod(s);
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j= G +1) mod();
kde s resp. 1 jsou velikosti poli S, resp. L.

Velikost slova je rozumné volit v zavislosti na velikosti slova pouzivaného
procesoru, 128 bitll pro haSovani. Sest kol pro nendro¢né aplikace (neni bezpecné),

Vv s

16bajtovy kli¢, coz kratce zapiSeme RC5-32/12/16.
Je znam ttok zaloZeny na diferencidlni kryptoanalyze se sloZitosti 2** proti algoritmu
pouZzivajicimu 12 kol. Jsou zndmy ttoky na implementace algoritmu na platorméch,

kde délka provedeni rotace zavisi na délce rotace.
Dnes lépe 18 — 20 kol.

Pouceni z devadesatych let

¢ nezbytné zvysit odolnost vii¢i diferencni a linearni kryptoanalyze (maskovani
klicem, zvySeni poctu kol)

® nove je tieba reagovat na neteoretické fyzikalni utoky na procesor realizujici
Sifru (vybér operaci ekvivalentné zatéZujicich procesor)

e zvySeni efektivity operaci vyuzitim plné délky slova procesoru v jednotlivych
operacich

Kryptosystem Serpent

32 kol SP sit’, vstup 128 bit plaintext, vystup 128 bit Sifra, kli¢ variabilni délky az
256 bitl

konzervativni navrh vyuzivajici konstantni bitové rotace, substituce, XOR

soucdsti definice algoritmu 8 konstantnich S-boxl Sp ... S7 se vstupem a vystupem
o §ifi 4 bity

Sifrovani

zaloZeno na bitovych rotacich a posunech 32bitovych slov

Provede se 31 kol nasledujiciho procesu,

na zaver algoritmus provede jeSt€¢ jedno michani s kliCem, substituci a zdvéreCné
michéni s klicem
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DeSifrovani
Spocte se inverzni hodnota pro vSechny S-boxy a algoritmus se spusti ,,pozpatku
pii¢emZ vSechny operace se invertuji

Analyza

Algoritmus je navrhovan aby byl odolny proti zndmym metoddm analyzy, byl jednim
z péti postupujicich kandidath pro AES. Bylo publikovdno nékolik ttoki
omezujicich v malé mife bezpecnost Sifry, napt kompromitace 6 — 11 kol algoritmu
vesm&s typu known plaintext s potiebou 2!'° plaintexti a sloZitosti cca 22%° proti
neoslabenému algoritmu.

Obecné se soudi, Ze Serpent ma vétsi bezpeCnostni rezervu, nez Rijndael, ale je
pomalejsi a méné vhodny pro implementaci na omezeném HW.

Kryptosystém Rijndael

produk¢ni blokova Sifra s proménnou délkou bloku 16, 24 nebo 32 ba;jth a kli¢em o
délce 128, 192, 256 biti

zaloZena na podobném principu jako algoritmus Square

Stavem Sifry oznacCujeme obsah pole a;; o rozmérech 4 x (délka_bloku / 32)
Podobné klic€ je pole k;; o rozmérech 4 x (délka_klice / 32)

40,0 | 0,1 |A02 [Q03 |Q04 |A05 koo | ko.1 | koo | ko3
a0 |an1 |a12 |03 |A14 |A15 kio (ki1 | k12 | ko3
a0 |20 |@22 |@23 |A24 |A25 koo | koo [kop | ko3
a3o |a31 |a3p |a33 |a34 |A35 k3o | ka1 [ k3o | ka3

blok plaintextu je do stavu vkopirovan v poradi app, a0, atd. podobné kli¢
pocet kol je zavisly na délce bloku a klice:

Klic / 4 6 8
Blok
4 10 12 14
6 12 12 14
8 14 14 14

Sifrovani
Round(State,RoundKey){
ByteSub(State);
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ShiftRow(State);
MixColumn(State);
AddRoundKey(State,RoundKey);

FinalRound(State,RoundKey){
ByteSub(State) ;
ShiftRow(State) ;
AddRoundKey(State,RoundKey);

Zde:
ByteSub(State)

S-box bo,o [ bo,1 |bo2 [bos |bo4 | bos
bio | b1 [bi2|[bos [big|bis
b2o |b2o [b22 [ b23 [b24 | bas
bso bsi b3z b3z bsg

40,0 | 40,1 [ 40,2 [40,3 |d04 | A0,5
0 ai1,1 [41,2 {403 |dA1,4 |Al1,5
a0 |d20 |22 |A23 |[d24 |A25
430 |43,1 [432 |433 | 434 | 435

S-box je nelinearni invertibilni transformace definovana ve dvou krocich —
e provede se invertovani (vi¢i ndsobeni) nad GF(2?%) , 0 je inverzni sama k sob¢
¢ aplikuje se nasledujici transformace

ShiftRow (State)
provadi rotaci fadka 1, 2 a 3 stavu o pevnou hodnotu zavislou na velikosti stavu
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[vo] [1 0 0 0 1 1 1 1|x] [1]
wl [t 100011 1fx][1
wl 1t 110001 1fx|]o0
vl [1 111000 1fx] |0
= +
vwl (1111 1 0 0 Ofx,| (O
v (01 1T 1 1 1 0 Ofx] |1
vl 1001 1 1 1 1 ofx| |1
v.] J0 001 1 1 1 1fx] [0]
Nb C1 Cc2 C3
4 1 2 3
6 1 2
8 1 3 4
MixColumn (State)
» | D CX) S
200 | 201 |202 |2 Mao,s \%bﬂﬂ b0,3 b0,4 b0,5
aio |an; |a13 laos |ais |ars bio |br®bia |bos |bia|bis
820 |220 | 822 |23 |24 |25 boo |b2o |b22 |bas |boa|bas
a3’0 a3’1 a3,2 a3,3 a3’4 a3’5 b3,0 b3,1 b3,2 b3,3 b3,4 b3,5

realizuje ndsobeni sloupce jako polynomu nad GF(2%) konstantnim polynomem
C(x) = 3x3+x?+x+2 modulo x*+1

AddRoundKey (State, RoundKey)
provadi michani (XOR) stavu s piisluSnym podkli¢em

o | F1 P2 | A3 | Fpa | Fps Koo Koy Ko K Koo | K Dog | Bys | Byy Bpy By, by

0|8, 3, a3, a8,/ 3.; kg Ky | Ko | Kys| Koo | Kys b, | b by, by b, by
[@n) =

3y @ a @, 4 a Kpo Koy | K Kpz Kpg | K Dyg | Byy | Byy byy By, by

30| 83, 35, | 33, 3;, | 2 kg ki, | K ks | Kig | K by, | by, | B by, | by, by

Zajimavé je, ze celé kolo Sifrovaciho procesu lze na 32

implementovat jako 4 vybéry z tabulky a 4 XOR operace

bitovém procesoru
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Exte Sub

Shift Fow

iz Colurmn

Add Found Kew

Byte Sub

Shift Row

Mix Column

Add
Round
Key

... as1 nejlepSi obrazek prehledovy obrazek struktury
Sifrovani v Rijndael algoritmu

Expanze klice
KeyExpansion(byte Key[4*Nk] word W[Nb*(Nr+1)])
{
for(i = 0; 1 < Nk; i++)
WIi] = (key[4*i],key[4*i+1],key[4*i+2] key[4*i+3]);
for(1i=Nk;1 <Nb * (Nr + 1); 1++)
{
temp = W[i - 1];
if (1 % Nk ==0) {
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temp = SubByte(RotByte(temp)) » Rcon[1 / Nk];
}elseif (1 % Nk ==4) {

temp = SubByte(temp);
WIi] = W[i - Nk] * temp;
}

Analyza

Algoritmus byl podroben rozsahlé analyze a zvolen jako novy standard AES

V soucCasnosti neni znama jakakoliv prakticky pouzitelnd slabina

Zvlastnosti je matematicky model provadénych transformaci

Publikovany riizné tutoky do urcité miry omezujici bezpecnost algoritmu. Piivodné
publikovany XSL utok neni funk¢ni. Publikovéany utoky na key schedule se sloZitosti
2% ovSem s malou praktickou vyuZitelnosti. Publikovdan tdtok na plnou verzi
algoritmu 4x rychlejSi nez brutal force.

Kryptosystém Camellia

publikovéan v letech 2000 — 2001, doporucen v ramci vyzvy NESSIE a japonské
CRYPTREK

Feistelova sit’, blok o velikosti 128 biti, kli€ 128, 192, 256 bita

18 kol Sifrovani s vloZenou zvlastni funkcni fazi po 6 a 12 kole a randomizacni XOR
operaci pred prvnim a po poslednim kole

Sifrovani:

randomizace: P ® (kw,|kw,) = Ly|R,
nasleduje 18 kol Sifrovani prol128 bitovy klicC, resp. 24 pro ostatni velikosti kliCe:
pror=1,...5,7,...,11,13,...18 resp. r=1, ...5,7,...,11,13,...17, 19, ...24
Ly = Ry &F (Ly_1,k;)
Ry =Ly
pror=6al2,resp.r=6,12a18
Ly = Ry _1®F (Ly_1,k;)
Rr; =Lyq

4-18



Tonda Bene§ Ochrana informace — jaro 2023

Ly = FL(Ly, klyr/6-1)
R, =FL (R}, kly/6)

a na zaver jeste jednou randomizace
C = (Ryg|L1g)®(kwslkw,)

F funkce vypada nasledovné:

ki(64)
X ss | Vs <8 ™ T 7’
" -{I/I ] ; si Fr::__/j FI\...___-/' \I". | - S[S'I
\'_ / '|"' A & Y l,-'ll
] I - z - e ".\ _r
/(8) FI'iTJ_,_/i S - S_I 7 -'I::- 7 "’.\ _::: L l,-"I ,."'_" ~ 78
Y ,/ v i k) A
Y T Ve i6 T \Y/ .7
(3] Pi‘x_ y, - 5‘_11 1 -O 1\1 \ F‘x / / ~ 08)
- L ;: !
X 5. A Vs s s T VA 7" <
2 F{ vA B 5 . S ::: i} ; \". .::"1. AN T 8
. . _ 1 v 1 WYY
X 43 ,/'?/ Ya L4 AR N xxx.*‘-“ YA z’
L/ "| 54 L/ L A AN T C A4S
: : _ L ] PN
X 3 . X FOA A s
3(8) r"'\/ 5. |23 AR AR Z
L/ 3 WL/ L/ / .f':‘\\x \ — © 38
Yo _  r { Yo 12 i Nan f/ N\ ’s)
. » 5, . - / — s < 3
\L/ 2 N 1 L/ \

Nejprve se realizuje XOR s klicem na kolo, nasleduje 8 paralelné aplikovanych 8-
bitovych S-boxii a ddle promichani jednotlivych bitli pomoci XOR a permutace
S-boxy jsou statické, definovany algebraicky

Cely algoritmus:
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M55
by 60— @ @ oy
Loss) R g4y |
kise), k26e), K364), §
64, a6, K6, | | L Rz
Kyou, Ksion) Kooy § | | Fl6y

Desifrovani:
Stejny algoritmus, klice na kolo se berou v opacném poradi

Expanze Kklice

kli¢ K se vkopiruje do promé€nnych K; , Kr takto:
e 128bith- K=K, Krp=0
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e 192 bitl - K1 = K, Krz= K(129-192), K1i=Kp,,
® 256 bith - Kr.= K(1-128), Kr= K(129-256)

Ki128) © Kpg2s)

2 1(64) v
.

L(64) }
[ F |

= K Ri(128)

KA{IES} KB{IE’S}

Analyza
Aktudln€ se jedné o relativné novy algoritmus s pozitivhim hodnocenim bezpecnosti,
ovSem ani zdaleka neprosla takovou mirou analyzy, jako AES.
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Rezimy ¢innosti blokovych Sifer
1. ECB (electronic code book) - pouze Sifrovani kli¢li, nutny padding

C =E(K, P)

2. CBC (cipher block chaining) - vhodny pro Sifrovéani zprav, nutny IV a padding
C = E(K, P xor Cn_l)

3. CFB (cipher feed back) - pro Sifrovani podobné proudovym Sifrdm, nutny IV

C =P XOI‘E(K, shl(Reg,k)+left(C _l,k))

n

4. OFB (output feed back) - pro aplikace, kdy je tieba eliminovat Sifeni pfenosovych
chyb, vysokokapacitni spoje s velkou redundanci (fe€, video), nutny IV

H, =E(K,shl(Reg,k)+1eft(H, _,,k))
C,=P xorH,

5. CTR (counter) — vytvafi se kliCcova posloupnost Sifrovanim obsahu inkremento-
vaného Citace, nutny IV (pocatecni hodnota counteru)
H, = {Ctr + +}g
Ch =H, ® B,

6. ESSIV (Encrypted salt-sector initialization vector) — Sifrovani disku, jde o CBC
s IV generovanym na zdkladé¢ ¢isla sektoru:
IV (SecNum) = {SecNum}g
S =(K)

7. XEX ( XOR Encryption XOR) — Sifrovani diskd,
X = {SecNum}y @ qBlockNum
C= {P R X }K XX

(a je primitivni prvek télesa 2128 vii¢i zvolenému polynomu, zpravidla 2)
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rezimu Sifer bylo postupem ¢asu definovdno mnoho dalSich:

GCM - galoisuv conter mod

PCBC - propagovany CBC

SIV — synthetic initialization vector

a mnoho dalSich zaloZzenych na kombinaci Sifrovani a pridruzeného vypoctu
autentizacnich dat, ptipadné urcenych ke specifickym tceltim

CCM -counter with cipher block chaining

CWM -Carter-Wegman counter mode

Proudoveé sifry
zpracovavaji otevieny text po jednotlivych bajtech

Kryptosystém RC4 (arcfour)

proudova Sifra od R. Rivesta, velmi jednoduchy a rychly algoritmus

pouziva stavové pole S velikosti 256 bajtii (a jesté jedno pro inicializaci klice) a dva
CitaCe

Inicializace
pole S naplnime Cisly 0 — 255 (S[0] =0, S[1]=1, ...)
pomocné pole S2 naplnime klic¢em S[i] = key[i mod keylen]
zamichdame pole S:
J=0;
for (i = 0; i <256; i++) {
Jj +=S[i] + S2[i] mod 256;
S[i] <> Sljl;
}

pole §2 a proménné i, j smazeme
Sifrovani
i=1+ 1 mod 256;
Jj=7j+ S[i] mod 256;
S[i] <> S[jl;
output S[ S[i] + S[j] mod 256];

output se miché s plaintextem pomoci XOR

4-23



Tonda Bene§ Ochrana informace — jaro 2023

Analyza

Nedostatkem Spatné statistické vlastnosti prvnich cca 100 bajt vystupu

po roce 2012 byly publikovany nové statistické chyby prvnich 256 bajtl vystupu,
pokud dto¢nim muze realizovat Sifrovani zpravy fddoveé desitkami miliont riznych
klica, lze zjistit nékteré bajty plivodniho plaintextu. Nasledné platilo doporuceni
,,odtoCit* alespon 3KB uvodni klicové sekvence, v soucasné dobé neni povazovan za
bezpecny.

Systém Fish

proudova Sifra zaloZend na Fibonacciho generatoru pseudondhodnych Cisel

Vypoustéjici generatory (shrinking generators)
predp. dva generatory pseudondhodnych Cisel A a S.

Uy\
A generuje posloupnost ao, ai, ... prvki GF (2) ,
ng
S obdobné¢ posloupnost so, s1, ... prvki GF (2)

ng
dale budeme pouzivat funkci d: GF (2) — GF (2)
Vypoustéjici procedura poneché k dalSimu zpracovani prvky a; a s; pokud
d(sl.) =1

aplikaci vypoustéci procedury ziskame posloupnosti zo, z1, ... Z ao, ai, ..., resp. ho, hi,
e 250y STy -

Popis algoritmu Fish

zvolime nya, ns rovno 32
jako A 1 § budeme pouzivat uzavieny Fibonacciho generator

— 32
_ 32
Samoziejmé prvky a.ss, a-sa, ..., a.; musi byt vhodnym zplisobem odvozeny z klice.

Obdobné¢ pro posloupnost s;.
Funkce d mapuje 32-bitovy vektor na jeho nejméné vyznacny bit.

Neni bezpe¢né pouzivat k Sifrovani pfimo posloupnost zo, z1, ...:
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s pravdépodobnosti 1/8 totiz trojice a;, ai-55, ai-24 projde celd do posloupnosti {z;}

rozdélime posloupnost zo, z1, ... na pary (22, 22i+1), ho, b1, ... na pary (haj, haiv1) a
vypocitame vysledné hodnoty ry;, r2i+1:

Cpi =25 @ (h2i A hzm)

dy; =y A (C2i D Z2i+1)
1 = ¢y @d,,
Dt = L @ dy,
Jako tradi¢né @ znaci xor, A oznacuje bitové and.

Protoze hai, hyiv1 maji nejnizsi bit jednickovy, je vhodné nastavovat nejnizsi bit z;,
22i+1V zavislosti na hodnot€ ry;, rais1.

Sifrovani se provadi napt. xorovanim vysledné posloupnosti s otevienym textem.

Analyza

Algoritmus byl publikovan koncem roku 1993, nebyl nikdy Siteji pouzivan,
Algoritmus je ndchylny na known-plaintext-attack — k prolomeni staci fadové tisice
bitl plaintextu

Trivium

Navrzena jako model maximélniho zjednoduSeni streamovych Sifer

Standard Cislo ISO/IEC 29192-3.

v podstaté jde o kombinaci tif posuvnych registrii

80 bitovy klic, 80 bitovy inicializacni vektor, vnitini stav o velikosti 288 bitli

Sifrovani

obnova vnitfniho stavu
e a;=Ci—66 D cic111 D ci110 A Cic109 D a9
e bi=ai66 D ai-93 D ai_9n A ai—91 ® bi_7g

e Ci=bico D bigs ® bi-g3 A bi-g2 D ci-s7
... pozor, toto jsou bitové operace
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vystupni posloupnost
1o ... %1 je generovdna
o 1i=Ci-66 D Ci—111 D Ai~66 D ai-93 D bi—c9 D bi-s4

inicializace klicem

0-ti bitovy Kli€ ko ... k79 a [-bitovy IV vy ... vio1 (where 0 <[ < 80), se pouziji takto:
e (a-1245...a-153)=1(0,0 ... 0, ko ... k79)
) (b_1236 b_1153) = (O, 0... 0, Vo ... V1_1)
e (co1263 ... c-1153)=(1,1,1,0,0 ... 0)

a spocita se 1152 inicializacnich iteraci

I zde @ znaci xor, A oznacuje bitové and.

Desifrovani
=)

Analyza

v roce 2014 publikovana adaptace Cube Attack proti redukované verzi algoritmu
s pouze 735 kroky inicializace a slozitosti 230 jteraci, ne-ndhodnost detekovatelna az
do 885 krokti inicializace

dosud nejlepsi utok na neredukovanou verzi algoritmu Maximov-Biryukov
asymptoticky 284
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dosud bezpecny, ale s malou rezervou

Snow3G

Symetricka streamova Sifra — kombinace linedrniho posuvného registru se zpétnou
vazbou a kone¢ného automatu

128 bitu klice, vystupem posloupnost 32bitovych slov

posuvny registr ma 16 pozic pro 32bitovd slova (posun celych slov), tagovaci
sekvence dand primitivnim polynomem nad 232

fx) = ax+x*+olx+1

koneCny automat 3 32bitové registry svizané dvéma s-boxy a kombinaci XORu a
s¢itani mod 2%

Registr é a—l
f

S15 S11 Ss 52 S1 S0
i Koneény automat i l
! i
> > 5 - D>
1
4 i \ Klicova posloupnost
!
i
miE s
R — et
| | |
1
i
i
8 4 i
M. —
Funkce MULX

mapuje 16 bitd vstupu V]c (po osmi bitech) na 8 bitli vystupu
pokud je nejvyssi bit V 1:
MULX (V,c)=(V<<1)®c
jinak
MULx (V, c)= V<<1
kde << je posun v osmibitovém registru
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S-box S1
mapuje 32bitovy vstup wo| wi| wa| w3 na 32bitovy vystup ro| ri| r2| 13
intertn¢ vyuziva s-box Sr() z algoritmu Rijndael (staticky definovany)

1=  MULX(Sg(W), 0x1B) @ Sg(W)) @ Sgr(Wa) @ MULX(Sg(W3), 0x1B) @ Sg(w3),

1;=  Sgp(Wo) O Sa(vy)

S-box S2
mapuje 32bitovy vstup wo| wi| wa| w3 na 32bitovy vystup ro| ri| r2| 13
intertné vyuziva s-box Sq() ... opé€t staticky definovany S-box 8x8

ro= _MUT X(So(Wg), 0X69) D __So(wy) D So(W,) D_MITTx(Soy) 0x60) D Sotip)
= MULX(Sq(Wo), 0x69)-B-Sg(wo) G—MUEX(Sgtw)-0x69) @—Sgtwa) @—Sgtws);
= Sg(Wo) @ MULX(Sg(W1), 0x69) @ Sg(w;) @ MULx(Sq(W3), 0x69) @ Sq(ws),

Generovani klicové posloupnosti

Krokovani registru
rozdélime slovo so na 0,0 || s0,1 | 50,2 || s0.3
spocteme

v =(s0,1]| s0.2]| s0.3 || 0x00) ~ MUL (s0,0) s2_ (0x00 || s110|| s11,1 || s11,2) DIV _(s11.3).
posuneme slova doleva a za sy vlozime v

Krokovani automatu
vstupem automatu jsou slova ss a sisregistru
automat vygeneruje 32 bitll vystupu viz obrazek

Generovani

1 krok automatu, vystup se zahodi
I krok registru

nasledné se generuje n slov klicové posloupnosti takto:
I krom automatu ... vygeneruje 1 slovo vystupu
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vystup automatu XOR so dava slovo kliCové posloupnosti
1 krok registru v modu generovani posloupnosti

Inicializace

inicializace 128 bity kliCe ve Ctyfech slovech ko, ki, k2, k3 a 128 bity IV ve ¢tyfech Vo,
IV1,1V2, IV3
ty se zapisi do registru takto:

s15=k3® IVosia=k2s13=kis12=ko® IVi

sil=k3® 1s10=k2® 1 ®IV2s9=k1i ® 1 ® IV3sg=ko® 1
s7 = k3 s6= k2 s5= k1 s4=ko

$3=k3® 1s2=k2® 1s1=ki® 1s0=ko® 1

automat se inicializuje R1 = R2=R3 =0.
... aprovede se 32 kol
e | krok automatu

® | krok registru v inicializaCnim modu, vystup automatu se zpracovava
jako F

Krokovani registru
Stejné, jako pfi generovani posloupnosti, jen se navic ,konzumuje* vystup F
automatu:

v = (s0.1 | 02 | s03 | 0x00) & MULa(50,0) @ s2 @ (0x00 | s11.0 | si1.1 | s11.2)
& DIVa(sii1,3) ® F.

A jeSté co znamenaji pomocné funkce:
Funkci MULXPOW lze chéipat jako mocninu
Pokudjei=0
MULXxPOW(V,1,¢c) =V,
jinak
MULXxPOW(V, 1, ¢) = MULx(MULxPOW(V,1- 1, ¢), ¢).
...tzn. iteruje funkci MULXx nad vstupem

MULu(c) =

4-29



Tonda Bene§ Ochrana informace — jaro 2023

(MULXPOW(c, 23, 0xA9) | MULXPOW(c, 245, 0xA9) | MULXxPOW(c, 48, 0xA9) |
MULXPOW(c, 239, 0xA9)).

DIV (¢) =

(MULXxPOW(c, 16, 0xA9) | MULXxPOW(c, 39, 0xA9) | MULXxPOW(c, 6, 0xA9) |
MULxPOW(c, 64, 0xA9)).

ob¢ mapuyji 8 bitovy vstup ¢ na 32 bitll vystupu

Salsa20

Streamova Sifra, kli¢ k 16 — 32 bajt{, 8 bajtli nonce n
Pouziva operace XOR (®), s¢itani mod 32 (+) a pevné rotace (<<<)
V zasadé¢ se jedna o hashovaci funkci v counter modu

Sifrovani
Stav Sifry si nejlépe predstavit jako 4 x 4 matici 32-bitovych slov

X0 X1 X2 X3
X4 X5 X6 X7
Xg | X9 X10 | X11
X12 | X13 | X14 | X15

Zékladni primitivou je operace quarterround, tj modifikace jednoho rfadku stavové
matice:
Pro x=(xo;x1;x2;x3)
quarterround(x)=(z0;z1;22;z3) kde
21 =x1® ((xo + X3) <<<7);
22=x2® ((z1+ x0) <<<9);
23=x3® ((22+ z71) <<< 13);
20=x0® ((z3+ 22) <<< 18)

Rowdown funkce neni ni¢im jinym nez paralelni aplikaci quarterround funkce na
vstup délky 16 slov:

Bud’ x=(x0;x1;x2;X3;...;X15)
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rowround(x) = (20;21;22;23;. . -3215) kde
(20;21;22;23) = quarterround( xo;x1;x2;x3 )
(25326527;24) = quarterround( xs;x6;x7;x4 )
(210;211528;29) = quarterround( x10;x11;Xs;X9)
(z15:212;213;214)=quarterround( xis;x12;x13;X14)

Hashovaci funkce Salsa
Salsa20(x)=x+rowround?’(x)
tedy 20 iteraci funkce rowround(), pfiCemz mezi kazdou iteraci dojde
k transpozici stavové matice
provadi transformaci 64bajtového vstupu na 64bajtovy vystup

A ted’ konecn¢ Sifrovani:
méjme
« KIi€ k o délce 32 bajtli se rozd€leny na poloviny ko, ki,
® 1 je 8-bajtovd nonce ndhodné volena pro kazdou zpravu (napft id zpravy)
e t0, tl, t2, t3 jsou pevné definované sekvence.
® | je poradové Cislo bloku (counter)

i-ty blok plaintextu m; se zasifruje
c; = Salsa20(to;ko;t1;n;05t2:k133) @ m;

. stim, Ze pro Sifrovani posledniho bloku zpridvy se pouzije pouze tolik bajti
klicové posloupnosti, kolik je tfeba. Pro kli¢ délky 16 bajtli se poloZi ko = ki

Pozn.: rozumné implementace neztrdceji cas transpozici stavové matice a namisto
toho realizuji 10 ,,dvoukol” které se sklddaji z operace rowround a jeji
transponované verze — operace rowcolumn

Analyza

Algoritmus je v souCasné dobé povazovan za bezpeCny, stal se vitézem vyzvy
eSTREAM v roce 2005, IETF zvazuje jeho standardizaci pro TLS a dalsi pouziti
dosud nejrychlejsi utok proti algoritmu s 128 bitovym klicem ma slozitost 2'%°

2013 ovéreno, Ze algoritmus omezeny na 15 kol alespon 128 bitovym klicem odolny
proti diferencialni kryptoanalyze
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Pro zajimavost: Sifeni zmény jediného bitu stavem algoritmu v pribé&hu vypoctu:

vstupni diference

(TN T TN T
(T D AT T
L
(T RN AT T

po prvnim kole

A
(T TN I A
(I T [T A
(TN AT T A

po druhém kole

1 A0 T 1 (1
L
R O A
1 (L

po tietim

NN (W0 oD
(NN NN i (i
IR M Ny
UM (T T T T

a po Ctvrtém

[N AT (O T
(TN I (/TN (T

IR (T Iy i

ARERITE (VT e ey
do konce zbyv4 jesté 16 kol!

Keccak, Keyak — kryptografické houby (sponge)
Keyak - symetricky kryptograficky algoritmus zajiStujici zaroven Sifrovani a
autentizaci zpravy (aktualné kandidat na novy authenticated encryption standard)

zaloZen na principu struktury sponge:
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sponge

Vnitini stav rozd€len na ¢ast ¢ — capacity a r — rate

Inicializace stavu konstantnim vektorem dle aplikace (zpravidla 0)

Ve fazi absorbce se iterativné pirimichavaji (XOR) bloky vstupni zpravy zarovnané
na nasobek r — po kazdém bloku dojde k promichani vnitfniho stavu funkci f

Po zpracovani se provadi ,,mackéni (sqeezing)“ — v kazdém kroku je promichan
vnitini stav a vystupem je ¢ast r vnitiniho stavu.
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Round[b](A, RC):
//8-step for bit diffusion
tor x € {0,..,4}:
C[x] = A[x.0] xor A[x.1] xor A[x.2] xor A[x.3] xor A[x.4]

tor x € {0,..,4}:
D[x] = C[x-1] xor rot(C[x+1]. 1)

for (x,y) € {10,..,4}x{0,..,4}}:
Alxy] = A[x.v] xor D[x]

// p-step for inter-slice diffusion and
/Imt-step for disturbing x,v alignment through lane-transposition
for (x,y) € {{0,..,4}x{0,..,4}}:

Bly. 2x + 3y] = rot(A[x.y]. 1[x.¥])

// x-step for non-linear mapping
for (x,y) € {10,..,4}x1{0,..,4}}:
A[x.y] = B[x.y] xor ((not B[x+1.y]) and B[x+2.y])

//1-step to break symmetry
A[0.0] = A[0.0] xor RC

Return A

- — — 1 L] T [ ]

Zde Alx,y] znamena linku (lane) B, C, D jsou vnitini pomocné proménné
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Table 1: The round constants RC[1]

exipooaaeepagaaeal
exbpnopoeeaoases2
ex8Pe0eaae0agasesh
exBPodaaaesooaseas
exepooRaeepaasest
exbpooaaeesooaaeal
exEREaRaRes00ases1
ex8iodadaenadaieas
exBpnoaaeepagagesh
exepnoEaeepaoaaesa
exepraRaeesooaseas
exepodadaesooaaeah

RC[12]
RC[13]
RC[14]
RC[15]
RC[16]
RC[17]
RC[18]
RC[19]
RC[28]
RC[21]
RC[22]
RC[23]

exepeoaees0oasesh
@xdpeoa0esnooa0ass
ex3peoagaen0oasess
Ex3peodagaen0oasess
exdpeoaaateooasee2
gxdpeoaoaneoaaase
2xepeoagapeaasaea
@x3pedagaas0oaaats
exBpe0agaes00asesl
exdppoaoeteaasaese
2xepeoagaaseoaeael
Ex3pe0agaes00asees

Table 2: the rotation offsets
X=3x=4d x=0x=1x=2

2 25 39
1 55 20
0 28 27
4 56 14
3 21 8

3 10 43
36 44 5
0 1 o2
14 2 o1
41 45 15

Kli¢em rizené sponge operace
FDS (Full State Duplex Sponge)

Inicializace kliCem vloZenym do ,,capacity* Casti
nasledné duplexing s parcidlnim vystupem stavu

Ochrana informace — jaro 2023
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initialiaze duplexing duplexing duplexing

FSKD (Full State Keyed Duplexing)
inicializace nulovym vektorem, ndsledné se vloZi blok obsahujici kli¢ (na ,,vnitini

strang&*) a provede se jedno kolo stlaCovani (Squeeze)
Koy Zy 0, Z, 02 Z;
] /Y 5 )
TNV TNV TNV o
0 l flouter | |/ |
inner {L’ /\J;»
- ./ "/ \_/
init duplexing duplexing

Paralelizace vypoctu

paralelné bézi n instanci Sponge struktury, do kterych se distribuuje vypocet nad
vstupni zpravou, na konci se provede zietézeni autentizacnich blokll na jednotlivymi
vétvemi vypoctu a vypocet findlniho autentizacniho bloku
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