Tonda Bene$ Ochrana informace — jaro 2019

Sifrovaci algoritmy

koédovani — zpisob zapisu informace pomoci znakli zvolené abecedy — kodu
Sifrovani — podtiida kodi, k jejichZ interpretaci je nutné znat dodate¢nou informaci
(kli¢)

Klasifikace Sifrovacich algoritmi
e podle zplisobu prace — blokové, proudove
e podle klict s tajnym klicem (symetrické), s vefejnym klic¢em (asymetricke)

Kerckhofftv predpoklad:

Uto¢nik zna viechny aspekty $ifrovaciho algoritmu s vyjimkou pouzitého klice.

Naivni charakteristika dobré sifry

Mnozstvi prace vynaloZzené na Sifrovani a deSifrovani by meélo byt umérné
pozadovanému stupni utajeni.

Sifrovaci algoritmus by nemél obsahovat zbyte¢na omezeni.

Implementace algoritmu by méla byt co nejjednodussi.

Chyby pfi Sifrovani by se nemély pfilis Sifit a ovliviiovat nasledujici komunikaci.
Zpravy by se zaSifrovanim nemély zvétSovat.

Security through obscurity NEFUNGUIJE!
Zmateni (confusion) - nelze predikovat, jakou zménu zaSifrovaného textu vyvola byt
jen mald zména otevien¢ho textu < slozita funkcni zavislost mezi zaSifrovanym

textem a parem kli¢ - otevieny text.

Difuze (diffusion) - zména otevien¢ho textu se promita do mnoha mist zaSifrovaného
textu.

Bezpecny systém - nelze ziskat otevieny text na zakladé znalosti odpovidajici Sifry
kryptoanalytik hled4 transformaci h : C— P, h nebyva jednoznacna

Efektivné bezpecny systém - Prob(h(C) =P) <e.
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Idealni stav
Perfektni utajeni (perfect secrecy) - méyme n moznych otevienych texti, stejné
mnozstvi kli¢i a moZnych Sifer.

Prob, (h(C,) = P)= Prob(h(C,) = P)= Prob(P)
Redundance

pocet bitl nutny k reprezentaci vSech znakl abecedy A= ’_logz (k )-‘

A R
pocet vSech moznych zprav delky n = 27" , Ztoho 2™ smysluplnych. R nazyvame
rate jazyka. Redundance je definovana

D=A4A-R
Pokud algoritmus Sifruje nékolik riznych zprav, z nichz jedna je smysluplna, do
stejne Sifry, systém miiZze byt bezpecny.

Formalnéjsi charakteristika dobré Sifry

Kryptosystém je trojice (G, E, D) pravdépodobnostnich p-time algoritmii splitujici
nasledujici kritéria:
e Algoritmus G (generator kli¢li) nad vstupen 1” vytvoti dvojici bitovych fetézcl
e Pro kazdy par (e, d) z oboru hodnot G(1”) a pro kazdé ae {1, 0} algoritmus E
(Sifrovani) a D (deSifrovani) splituji
Pr(D(d, E(e, a)) =a) =1
kde pravdépodobnost se bere pies interni ndhodna rozhodnuti algoritmi E a D.

Kryptosystém (G, E, D) je sémanticky bezpecny pokud existuje p-time transformace
T takova e pro kazdy polynomialné velky obvod {C,}, kazdou posloupnost {X, |
kde |Xs| je polynomidlné omezeno, kazdy par polynomidlnich funkci fa A: {1,
0}*—>{1, 0}", kazdy polynom p a vSechna dostate¢né velka n
' n 1
pilc, (EGI oy (XD (X, )= r(x,))<pelc, (1% a(x, )= 1(x, ))+m,

kde C’, = T(C,) je obvod vytvoreny transformaci 7" nad vstupen C,. Funkce #/
poskytuje parcialni informaci o plaintextu X,.
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Kryptosystem (G, E, D) poskytuje mnerozlisitelné Sifrovani, pokud pro kazdy
polynomialné velky obvod {C,}, kazdy polynom p, vSechna dostatecné velka n,

oly(n . . oly (n
kazdé x,y € {0,1}"" ) (. “stejn€ dlouha™) a Z € {Oal}p )
1
‘Pr(Cn (Z, EG1 (1,,)(x)): 1)— Pr(Cn (Z, EG1 (ln)(y))z 1) < —p(n)
Pravdépododbnost se bere pfes nahodna rozhodnuti algoritmi G a E.
Lze ukazat, ze ob& definice jsou ekvivalentni.

Sifrovani obecné:
e neskryva samu existenci informace
nezarucuje integritu
nezarucuje autenticitu (puvod)
nebrani proti fabrikaci
neskryva vsechny vlastnosti plaintextu
diivernost zachovava pouze za urcitych podminek
... a zbyde vam klic¢

Blokové kryptosystémy s tajnym klicem

stejny kli¢ pouzit pro Sifrovani a deSifrovani

mapuji n-bitovy plaintext na n-bitovou Sifru za pouziti k-bitového klice (parametr)
1ze chapat jako jednoduche substitucni Sifry s nad obrovskou abecedou

kazda Sifra je soustavou bijekci definujicich permutaci nad n-bitovymi vektory, tj. je
invertibilni, kli¢ vybira konkrétni bijekci

Hodnoceni blokovych Sifer

e odhadovana uroven bezpeCnosti ... divéra v historickou bezpecnost roste
s Casem

e velikost klice — je hornim limitem bezpec¢nosti Sifry

e vykon (efektivita) — méfeno poctem instrukci na zaSifrovany byte

e velikost bloku

e komplexita kryptografické transformace

e zvétSeni dat Sifrovanim

e propagace chyb

e komplexita expanze klice (inicializace)

mnoho dneSnich systémil jsou Feistelovy Sifry
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obecny tvar jednoho cyklu Feistelovy sité:

K

K
v
N,

R;;i - reversibilni funkce textu a klice
N; - nereversibilni funkce textu a klice

Kryptosystém DES

Vyvinula firma IBM na zakazku NBS pocatkem 70. let. Piivodni nazev DEA, v USA
DEAI1. Jako standard piijat 23. 11. 1976

Patrné nejrozsahleji pouzivany Sifrovaci algoritmus vSech dob.

Ptiblizné od pielomu tisicileti neni povazovan za bezpe¢ny z divodu malé délky
kli¢e — nicméné 20 let intenzivni kryptoanalyzy neptineslo zadny zadsadni poznatek
o vnitinich slabinach algoritmu

Norma ANSI X3.92

Sifruje 64-bitove bloky otevieneho textu na 64-bitové vystupni bloky, délka klice 64
bitt

Pozadavky zadavatele

1. Alg. musi poskytovat vysoky stupen ochrany

2. Musi byt formalné€ popsatelny a snadno pochopitelny

3. Bezpecnost algoritmu nesmi zaviset na znalosti ¢i neznalosti samotného
algoritmu.

'''''
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5. Musi byt pouzitelny v nejriiznéjsich aplikacich.
6. Musi byt efektivni.

7. Musi byt ovétitelny.

8. Musi byt exportovatelny.

Analyza

e Uvodni permutace nema prakticky zadny vliv
o prili$ kratky kli¢, navic efektivné pouze 56-bitovy

e komplementarnost - C= E(K9 P) & —C=— E(_'K’ _'P)

e cxistence slabych (weak) klict (E(K) = D(K)) a poloslabych (semiweak) klich
(E(K)) E(K»))=1d.
e nevhodny navrh S-boxi

Mozné zpusoby zvySeni bezpecnosti
1. vicendsobné Sifrovani - nesta¢i dvojnasobné, ke skutecnému zvySeni bezpecnosti
nutno Sifrovat

C =E(K,)D(X,)E(K,)

2. zvétSeni délky hesla na 768 bitll - nepfili§ u¢inné
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Pouceni z DESu

paralelni aplikace malych S-Boxii je nevhodna pro SW implementaci

prilis maly kli¢

permutace a permutacni vybéry t¢Zzko zvladnutelne¢ v SW

Feistelova sit’ principialné¢ funguje a vykazuje dobrou odolnost vii¢i analyze
nové¢ algoritmy by mély byt vhodné pro SW implementaci na béZzném HW
(vybér operaci)

je tfeba zvysit odolnost vii¢i masivné paralelnimu utoku (draha key schedule)
rozhodné delsi kli¢e, piipadné blok

vysokou odolnost vykazuji Sir§i S-boxy a na kli¢i zavislé interni struktury
algoritmu

nahrazeni paralelnich operaci, kter¢ jsou neefektivni a maji omezeny lavinovy
efekt sekvennimi operacemi

Systém Blowfish
op¢t Feistelova Sifra, délka bloku 64 bitl, proménna délka klice az 448 bit

Subklice
piedpocitavaji se pfed kazdym Sifrovanim
e P-pole =32 bitov¢ klice

Pi,Py, ... Pig

e pole S-boxii, kazdy 256 32-bitovych polozek

S10, 811, ... 81255
S$20, 821, ... 82255
S3.0, 831, ... 83255

S4,0, 84,1, ... Sa255

Nereverzibilni funkce F:

F(xL ) = ((Sl,a +§,, mod 27 )Xor S, )+ S, mod 27

x, =al|blc|ld
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Generovani podklicu

Inicializujeme P-pole a vSechny S-boxy pevnym fetézcem

xor P; s prvnimi 32 bity klice, xor P, s dal§imi 32 bity klice atd.
Zasifrujeme nulovy fetézec

P a P, nahradime vystupem piedchoziho kroku

zasifrujeme vystup kroku 3.

P3 a P4 nahradime vystupem piredchoziho kroku

stejné pro ostatni polozky P-pole a vSechny S-boxy

N =

Algoritmus provadi 16 cykli nad vstupem délky 64 bitd. Pro Gcely analyzy navrzeny
jeho zmenSené varianty (MiniBlowfish) pracujici nad vstupem 32 poptipadé 16 bitd.
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8 bitt g p o7 ]32bit

8 bitl S-box 2 32 biti A

ith 32 bitd
Sbiil™S-box 3 o

32 byt

8 bits 32 biti
1 S-box 4 A

Kryptosystém IDEA

publikovan v roce 1991 pod ndzvem IPES, autofi X. Lai a J. Massey

soucasny nazev akronymem za International Data Encryption Algorithm
blokova Sifra s délkou bloku 64 bitl, pracujici s klicem o délce 128 bitil
algoritmus byl patentovan (patentni ochrana jiz vyprsela), neSel voln€ pouZivat

Blok otevieného textu je rozd€len na ¢tyfi Casti, kazda o délce Sestnéct bitli. Poté je
provedeno osm kol Sifrovaciho procesu.
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16 bitd 16 bitid 16 bitd 16 biti

K(l) K(l) K(l) ' K(l)

1. kolo
~
@ o)

13 914

Q — sl

23 Y v v Y
=~ > o

@h — sl

Tvorba subkli¢u

celkem 52 subklici:

1. kli¢ rozd€len na osm cCasti - vznikne prvnich osm subklic¢t
2. je provedena rotace klice vlevo o 25 bitl

3. vznikly fetézec je opét rozdélen na osm Casti — subklici

4. Opakovanim 2 a 3 ziskame potfebné mnozZstvi subklic¢u.

Desifrovani
stejny algoritmus jako pro Sifrovani, rozdil pouze v pouzitych subkli¢ich
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pouzijeme-li pro Sifrovani v i-tém (i = 1, ..., 8) kole klici
K@, Ko, K30, K4, K5O, Kg®

a v zaverec¢né fazi K1(9), Kz(g), K3(9), K4(9),

pro deSifrovani pouzijeme klicli ve tvaru

~(r) ~(r) ~(r) ~(7) () ~(r)
| round | K, | K, | K, ‘ K, | K. K
(7 (10—7)\ — ~(10—r) ~(10—7) ¢ 7 (10—7)\ — ~(9—r) ~(9—7)
r=1 (K, )~ | —K; -K, (K, )~ | K; K.
9 < o | /r(10—7)\— -(10—r) A(10—7) | /g-(10—7)\ -(9—r) -(9—7)
2<r<8| (K, )~ | =K -K, (K, il ¥+ K.
7 (10—7)\ — -(10—r) A(10—-7) | ,-(10—7)—
r=9 (K )~ | -K, -K, (K, )~ !

kde (Ky®)-! znamena multiplikativni inverzi mod 2'+1, -K,@ aditivni inverzi mod
216

IDEA muze byt pouzivana v libovolném pracovnim modu pro blokové Sifry, zejména
v modech ECB, CBC, OFB, CFB

1ze pouzit trojnasobné Sifrovani EDE Triple-IDEA se dvéma 128-bitovymi klici,
pouzit 52 nezavislych fetézct

Analyza

Je zajimavé, Zze pokud bychom algoritmus upravili tim zptsobem, Ze zvétSime deélku
vSech fetézcl, se kterymi pracuje na dvojnasobek, dojde ke ztraté bezpecnosti.
Algoritmus je povazovan za bezpecny. Roku 2007 publikovan utok proti algoritmu
omezenému na 6 kol, vroce 2012 utok na plnou verzi algoritmu, ovSem s velkou
asymptotickou sloZitosti

RC5

publikoval v roce 1994 R. Rivest, pfinasi novou myslenku pouZiti rotaci zavislych
na datech
velmi pruzny algoritmus s celou fadou parametra
e d¢lka Sifrovaciho klice (0 az 255 byth)
e pocet kol Sifrovaciho procesu (opét 0 az 255)
e z hodnot 16, 32, 64, ale 1 vySSich lze zvolit délku slova, algoritmus zpracovava
bloky o délce dvojnasobku slova
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@ oznacuje bitové XOR, + znaci s¢itani modulo délka slova, -- od¢itani, x <- y
znamena rotaci fetézce x vlevo o y bitil a symbol -> rotaci opaénym smérem.
Sifrovani
Ptredpokladejme prozatim, Ze mame k dispozici pole subklicti S. Necht’ se blok
otevieného textu sklad4 ze dvou ¢asti 4 a B. Sifrovani probiha dle nasledujiciho
piedpisu:
A=A+ S[0];
B=B+S§[1];
for i = 1 to <pocet kol> do
A=((4® B)<-B)+ S[2i];
B=((B®A4)<-A4)+S[2i+1];

Desifrovani
for i = <pocet_kol> downto 1 do
B=((B--S[2i +1]) > 4) ® A);
A =((4 -- S[2{]) -> B) @ B);
B=B--S[1];
A=A4--S[0];
Inicializace

pole subkli¢ii S, pomocné pole L o velikosti tolik slov, aby se do n& "vesel" kli¢ a
dvé magicka Cisla:
Pw=0dd((e—2)2%)a
Qw=0dd((¢—2 )2Y)
kde e je zaklad ptirozen¢ho logaritmu (2,718281...), ¢ je tzv. zlaty fez (1,618033...)
Do pole L zkopirujeme od zacatku Sifrovaci kli¢, a na konci pfipadné¢ doplnime
nulami. Pole S naplnime dle pfedpisu
S[0] = Pw;
fori=1to 2 * (<poCet kol>+1)--1do
S[i] =S[i - 1]+ Quw;
a proces generovani subkli¢ti dokon¢ime promichanim obou poli:
i=j=0;
A=B=0;
for k=1 to 3 * max(s, 1) do
A=S[i]=(S[i] + 4+ B)<-3;
B=L[j]=(][j]tA+B)<-(A+B);
i=(i+ 1) mod(s);

4-14



Tonda Bene§ Ochrana informace — jaro 2019

J=( + 1) mod(l);
kde s resp. 1 jsou velikosti poli S, resp. L.

Velikost slova je rozumné volit v zavislosti na velikosti slova pouZivan¢ho
procesoru, 128 bitl pro haSovani. Sest kol pro nenarocn¢ aplikace (neni bezpecn¢),

v ewr

16bajtovy kli¢, coz kratce zapiSeme RC5-32/12/16.

Pouceni z devadesatych let

e nezbytné zvysit odolnost vii¢i diferencni a linearni kryptoanalyze (maskovani
kli¢em, zvySeni poctu kol)

e nov¢ je tfeba reagovat na neteoretické fyzikalni Gtoky na procesor realizujici
Sifru (vybér operaci ekvivalentné zatéZujicich procesor)

e zvySeni efektivity operaci vyuzitim plné délky slova procesoru v jednotlivych
operacich

Kryptosystem Serpent

32 kol SP sit’, vstup 128 bit plaintext, vystup 128 bit Sifra, kli¢ variabilni délky az
256 bitt

konzervativni navrh vyuzivajici konstantni bitové rotace, substituce, XOR

soucasti definice algoritmu 8 konstantnich S-boxt Sy ... S7 se vstupem a vystupem
o §if1 4 bity

Sifrovani

Provede se 31 kol nasledujiciho procesu,

na zaveér algoritmus provede jeSté jedno michéani s klicem, substituci a zadvérecné
michani s klicem
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B &K
E S S (32 kréat paraleln¢) S]_ E
X X X X

. ]
>
3 P
\ 4 \ 4

Tvorba subkli¢u

doplnit kli¢ K na 256 bita (pfidanim 1000...0b)

1. K=wzg, w7, W, W.s, W4, W3, W, W.g

2. wi= (Wi-g @D Wis D wiz® w (‘B(I)@i) <<<11 kdei1€0,1,...,131

3. {Kai, Kai+1, Kai+2, Kai+3} = S¢i mod 8) + 3 (Wai, Wair1, Wair2, Wairz) kde1 € 0, 1, ..., 33
4. Ki = {Kai, Kai+1, Kai+2, Kair3}
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Desifrovani
Spocte se inverzni hodnota pro vSechny S-boxy a algoritmus se spusti ,,pozpatku
pii¢emz vSechny operace se invertuji

Analyza

Algoritmus je navrhovan aby byl odolny proti zndmym metodam analyzy, byl jednim
z péti postupujicich kandidath pro AES. Bylo publikovdno néckolik tutokt
omezujicich v malé mife bezpecnost Sifry, napi kompromitace 6 — 11 kol algoritmu
vesmés typu known plaintext w potiebou 2!1° plaintextl a slozitosti cca 22% proti
neoslabenému algoritmu.

Kryptosystém Rijndael

produk¢ni blokova Sifra s proménnou délkou bloku 16, 24 nebo 32 bajtt a kli¢em o
délce 128, 192, 256 bitt

zaloZena na podobném principu jako algoritmus Square

Stavem Sifry oznacujeme obsah pole a;; o rozmérech 4 x (délka _bloku / 32)
Podobné kli€ je pole k;; o rozmérech 4 x (délka klice / 32)

20,0 [ 0,1 |02 |03 |04 |A05 Koo | ko1 | Koz [Kogs
aro |ai1 |a12 |A03 |a14 |aLs kio [k [Kip | Kog
a0 |20 |@2p |@23 |A24 |A25 koo |koo koo | ko3
a3po |31 |a3p |@33 |a34 |35 k3o |kai1 k3o | k33

blok plaintextu je do stavu vkopirovan v poradi agp, a0, atd. podobné¢ kli¢
pocet kol je zavisly na délce bloku a klice:

Klic/ |4 6 8
Blok
4 10 12 14
6 12 12 14
8 14 14 14
Sifrovani
Round(State,RoundKey){
ByteSub(State);
ShiftRow(State);
MixColumn(State);
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AddRoundKey(State,RoundKey);

FinalRound(State,RoundKey){
ByteSub(State) ;
ShiftRow(State) ;
AddRoundKey(State,RoundKey);

b
Zde:
ByteSub(State)
a0,0 | 0,1 ao,zéaﬁé_-aaf{’;' S-box \%bo,z bos | boa | bos
o law |ai3Ta0s |ais |aLs bio |bT™bis |bos |bia|bis

b2o [b20 |b22 |b23|bos |bas
bso [b3.1 |b32 | b3z |bzsa|bss

a20 |A20 |A22 [A23 |A24 |A25
a30 |d3,1 |4A32 (433 |A34 |A3,5

S-box je nelinearni invertibilni transformace definované ve dvou krocich —
e provede se invertovani (vi¢i ndsobeni) nad GF(2%) , 0 je inverzni sama k sobé&
e aplikuje se nasledujici transformace

[v] [1 0001 1 1 1x] [1
vl [1 10001 1 1ffx] |1
wl [t 110001 1fx] |0
vl (1111000 1fx]| |0
= +
v, 1 11 1 1 0 0 Offx,| |0
vl o1 11110 0fx]| |1
vl [o001 11 11 ofx] |1
[v.] [00 01 1 1 1 1fx] [0]
ShiftRow (State)
provadi rotaci fadki 1, 2 a 3 stavu o pevnou hodnotu zavislou na velikosti stavu
Nb c1 C2 C3
4 1 2 3
6 1 2
8 1 3 4
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MixColumn (State)

» | DCKX)~
0.0 |01 aow&_ﬁﬂ—ﬁ x) \%bo,z bos | boa | bos
aio |ai,1 |a12 (203 |a14 |a1s bio | D™ b1z [bos |big |bis

b2o |b2o | b22 [b23 | b2a [ bas
b3 | bs,1 [b32 | b3z |b3s|bss

20 |A20 |dA22 (423 |A24 |A25
430 |a3,1 |4A32 (433 |A34 |A3,5

realizuje nasobeni sloupce jako polynomu nad GF(2%) konstantnim polynomem
C(x) = 3x*+x?>+x+2 modulo x*+1

AddRoundKey (State, RoundKey)
provadi michani (XOR) stavu s ptislusnym podklicem

3, 4 a a a,, | 3 K ko, | K kos | Koo | Koys boo | Byy | gy Byy | By, by
a a a, a a, a k, k k, kis | Ko | Kys byo| by | by, by | b, b,
dyp | G214 922 | B3| Fpa | 9 ® Kpo Koy | Kpp | Ky Kpg | Ky ) Dyg | Byy | Byy Byy By, by
30 | 931 F32 | B3| F34 | 95 Ko ' Kyq | K3z | Kz | Ky | Kys byg | byy | B3y byy | by, bys

Zajimave je, ze celé kolo Sifrovaciho procesu lze na 32 bitovém procesoru
implementovat jako 4 vybéry z tabulky a 4 XOR operace

Exte Sub

Shift Fow

iz Colurmn

idd Round Kesy L% L% I L% L

Expanze klice
KeyExpansion(byte Key[4*Nk] word W[Nb*(Nr+1)])

{
for(i1=0; 1 < Nk; i++)
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W(i] = (key[4*1],key[4*1+1],key[4*1+2] key[4*1+3]);
for(1=Nk; 1 <Nb * (Nr + 1); i++)

{
temp = W[i- 1];
if (1 % Nk ==0) {
temp = SubByte(RotByte(temp)) * Rcon[i / Nk];
} else if 1 % Nk ==4) {
temp = SubByte(temp);
WJi] = WJi - Nk] * temp;
)
)
Analyza

Algoritmus byl podroben rozsahl¢ analyze a zvolen jako novy standard AES

V soucasnosti neni znama jakakoliv prakticky pouZitelna slabina

Zvlastnosti je matematicky model provadénych transformaci

Publikovany rtizné Gtoky do urcité miry omezujici bezpecnost algoritmu. Piivodné
publikovany XSL utok neni funkcni. Publikovany Utoky na key schedule se slozitosti
2% ovSem s malou praktickou vyuZitelnosti. Publikovan utok na plnou verzi
algoritmu 4x rychlejsi nez brutal force.

Kryptosystém Camellia

publikovan v letech 2000 — 2001, doporucen v ramci vyzvy NESSIE a japonskeé
CRYPTREK

Feistelova sit’, blok o velikosti 128 bita, kli¢ 128, 192, 256 bita

18 kol Sifrovani s vloZenou zvlastni funk¢ni fazi po 6 a 12 kole a randomiza¢ni XOR
operaci pfed prvnim a po poslednim kole

Sifrovani:

randomizace: P ® (kwy|kw,) = Ly|R,
nasleduje 18 kol Sifrovani pro128 bitovy kli¢, resp. 24 pro ostatni velikosti klice:
pror=1,...5,7,...,11,13,... 18 resp.r=1, ...5,7,...,11,13,...17, 19, ...24

Ly =Ry 1 &F(Ly_1, ky)
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pror=6al2, resp.r=6,12a18
L, = Rr—,1®F(Lr—1»kr)
R,

Ly = FL(Ly, klar/6-1)
R, =FL (R}, kly/6)

=Ly_4

a na zaver jeste jednou randomizace
C = (Rygl|L1g)®(kwslkw,)

F funkce vypadé nésledovné:

ki(64)
X 5 < z, .y P .
(5) kWl B 8 1y ™ Iz,
0 - SJ U " \". .-'r_" 8(8)
].' / 'II_' r F -.II‘ l,-'ll
78 AN ‘7 T A \ z’
AL/ . s—u' L . W ,.'I " A8)
X ‘/ v 1 i Vol f
X 618 7T Ve L6 T T kY W ! z’
O - 5‘_11 o U 1\1 \A/ .f"_P o8]
- L % ;: !
Y58 Ll A 5 i~ R ll"l..""""-.-"' 77
(5) ..(: ~ - - 5_7 T ::I " \ .l’""n, A ,.","- .-"_P ~ 5(8)
: : - s r LEx )
X 43 -'/-?./ Y4 . o5 |24 AR S xxxif "".(" YA Z ys)
Il‘x _\;/ 4 I'\M__/ '\_\__ __}I / "-:‘.."I \ ".\ {
Y. y 7. ¥ i VS \ .
(&) d 3 ) 1y Ty T -
1 " 5 S, " / ,.'k'u, \ — 3(5)
. , - L r AT
X 5 - ! £ AR -7
A AP > |k Nan [/ AN\, z
U g " " [\ @
: ; - v T / \ .
Xusy Vi s 122,.1 Nan \_, 2z’
AL/ i 4 AL L

Nejprve se realizuje XOR s klicem na kolo, nasleduje 8 paralelné€ aplikovanych 8-
bitovych S-boxil a dale promichani jednotlivych bitd pomoci XOR a permutace
S-boxy jsou statické, definovany algebraicky

Cely algoritmus:
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L R
Lgsy) 64
k 1164 pa
———'0 ®
i Liss —  —— Rysy
2(64) 1
r Lyssy — ~ Ry
3(64)
— 5
r. L R T
#64)
P

Lysy) — ~ Ryou

ksisey 1 1 A
¢

Lsi64 B = Ryas

Kee4) | A
¢

M 123
W60 — — Wy
Loyesg R p64)
kii6e), k6a), K364,
kyee), Ksis), Kooty
G 6-Round
| |
K647 = | Ff'l [ Klzee)
k764), k3i64), koges),
Euoicin Bniai B i
10y64), “11fe4), ™ 12{ed) 6—R0und
k36471 FIL | Ff'l [ — Klyey)
k1364) k14i64), K15064)
ST S
16(64), M17(64)," 15(64) 6—R{?und
Jen kilite > = 192 bitd | | 3
Klsioq71 FIL | ] Ff'! [ — kg4
k1o64), Ka0164), k2164),
k k Kogg
22(64), K23(64), K 24(64) 6-Round
Lyy64) Roys4)
hvs;o‘:;; . S th«f{ca‘:ﬁ
Ci128

Desifrovani:

FL funkce it
il 1.:0'.{ /]

Xpz) I Xpa) Yz Yz

—— k732 1 Mimay
LA i =

I Kl gz I M izz)
Il ) 4 &y
¥ 3 I Xp32) l Xpya2)
Yrd,!,l Xrgu,.

Stejny algoritmus, kli¢e na kolo se berou v opaéném poradi

Expanze kliCe

kli¢ K se vkopiruje do proménnych K , Kr takto:

o 128 bitﬁ-KLZK, KR=0
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o 192bith - K, =K, Kpr= K(129-192), K1.1=Kp;,
e 256 bitil - K; = K(1-128), Kr= K(129-256)

Krii2s) ® Kpgps)

) Ifed)
— _F 9
22(64) '
.
_________'_'_‘_:H::_'____ ______ i KR{ 128)

25(64)

2.6(64)

= =
‘ELAFEESJ LBH'_)S'}

Analyza

Aktualné se jedné o relativné novy algoritmus s pozitivnim hodnocenim bezpec¢nosti,
ovSem ani zdaleka neproSla tekovou mirou analyzy, jako AES.
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Rezimy €innosti blokovych sifer
1. ECB (electronic code book) - pouze Sifrovani klict

C=E(K,P)

2. CBC (cipher block chaining) - vhodny pro Sifrovani zprav
C, =E(K,P,xorC,_,)

3. CFB (cipher feed back) - pro Sifrovani podobné proudovym Sifram
C, = P, xor E(K,shl(Reg, k)+left(C, ,k))

4. OFB (output feed back) - pro aplikace, kdy je tfeba eliminovat Sifeni pfenosovych
chyb, vysokokapacitni spoje s velkou redundanci (fe¢, video)

H, = E(K,shl(Reg, k)+left(H,_,,k))
C =P xorH,

Proudové sifry
zpracovavaji otevieny text po jednotlivych bajtech

Kryptosystém RC4 (arcfour)

proudova Sifra od R. Rivesta, velmi jednoduchy a rychly algoritmus

pouziva stavové pole S velikosti 256 bajtii (a jesté jedno pro inicializaci klice) a dva
CitaCe

Inicializace

pole S naplnime Cisly 0 — 255 (S[0] =0, S[1] =1, ...)

pomocné pole S2 naplnime kli¢em S[i] = key[i mod keylen]

zamichame pole S:
J=0;
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for (i =0; i <256; i++) {
j +=S[i] + S2[i] mod 256;
S[i] < SUl;

b

pole S2 a proménné i, j smaZzeme
Sifrovani
i=1+1mod 256;
j=j+ S[i] mod 256;

Sli] <> SUT;
output S[ S[i] + S[j] mod 256];

output se micha s plaintextem pomoci XOR

Analyza

Nedostatkem Spatné statistické vlastnosti prvnich cca 100 bajt vystupu

po roce 2012 byly publikovany nové statistické chyby prvnich 256 bajtii vystupu,
pokud uto¢nim muzZe realizovat Sifrovani zpravy fadové desitkami miliont rliznych
kli¢i, 1ze zjistit nékteré bajty ptivodniho plaintextu.

Systém Fish

proudova Sifra zaloZena na Fibonacciho generatoru pseudondhodnych ¢isel

Vypoustéjici generatory (shrinking generators)
ptedp. dva generatory pseudondahodnych ¢isel 4 a S.

M4
A generuje posloupnost ao, ai, ... prvki GF (2) ,
g
S obdobné posloupnost s, s1, ... prvki GF (2)

ng
dale budeme pouzivat funkci d: GF (2) — GF (2)
Vypoustéjici procedura ponecha k dalSimu zpracovani prvky a; a s; pokud

d(s,)=1

l

aplikaci vypoustéci procedury ziskame posloupnosti zo, z1, ... Z ao, ai, ..., resp. ho, hi,
s Z.S0, S1, -
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Popis algoritmu Fish

zvolime ny, nsg rovno 32
jako A4 1 S budeme pouzivat uzavieny Fibonacciho generator

_ 32
a,=a, s+a, ,, mod2
_ 32
S, =S8, s +8 |, mod2
Samoziejme prvky a.ss, a.sa, ..., a-1 musi byt vhodnym zplisobem odvozeny z klice.

Obdobné pro posloupnost s;.
Funkce d mapuje 32-bitovy vektor na jeho nejméné vyznacny bit.

Neni bezpecné pouzivat k Sifrovani ptimo posloupnost zo, zi, ...:
s pravdépodobnosti 1/8 totiz trojice a;, ai.ss, ai24 projde cela do posloupnosti {z;}

rozdélime posloupnost zo, zi, ... na pary (zz, z2i+1), ho, 1, ... na pary (ha, hait1) a
vypocitame vysledné hodnoty 72, 72i+1:

Cy; =25, D (h2i N h2i+l)
dy = hy o A (C2i ® sz)
1 = ¢y, Dd,y,

Py = Zy D dy,

Jako tradi¢n€ @ znaci xor, A oznacuje bitoveé and.

WV W/

Z2i+1V zavislosti na hodnoté€ r;, ri+1.

Sifrovani se provadi napt. xorovanim vysledné posloupnosti s otevienym textem.

Analyza

Algoritmus byl publikovan koncem roku 1993, nebyl nikdy S§ifeji pouZivan,
Algoritmus je nachylny na known-plaintext-attack — k prolomeni sta¢i fadov¢ tisice
bitd plaintextu

Trivium
Navrzena jako model maximalniho zjednoduSeni streamovych Sifer
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Standard c¢islo ISO/IEC 29192-3.
v podstaté jde o kombinaci tii posuvnych registrii
80 bitovy klic, 80 bitovy inicializa¢ni vektor
Sifrovani
obnova vnitfniho stavu

o a;=Ci66 D ci-111 ® ci-110 A Ci-109 D ai-69

o bi=ai66D ai-o3 D ai-2 A ai-91 D bi—73

e ¢i=bi6o D bi-34 ® bi-s3 A bi-s2 D ci-s7
... pozor, toto jsou bitové operace

{ '
- I/_.I‘\l | ] l{ [+ 6% 01|82|93 - m
L/ ! \L/
* | Y y
=m - B 60 78 B2[83(84 #‘/I"\' #‘/““\l - 5
w T e
icova
L posloupnost
+ ‘ Y
=__l‘/_.|‘\l | C [:14] 87 (L LA A #'{/"\L
w 0

vystupni posloupnost
ro ... %41 je generovana

o« 7i=Ci66D ci111 D@ ai66 D ai-93 D bi69 D bis4

inicializace klicem

0-ti bitovy kli€ ko ... k79 a [-bitovy IV vy ... vi-1 (where 0 <7 < 80), se pouziji takto:
. (a_1245 a_1153) = (O, 0..0, ko ... k79)
. (b—1236 b—1153) = (O, 0..0,v ... V1—1)
. (C—1263 C—1153) = (1, 1,1,0,0... 0)

a spocita se 1152 inicializacnich iteraci

I zde @ znaci xor, A oznacuje bitové and.
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Desifrovani
-)
Analyza

v roce 2014 publikovana adaptace Cube Attack proti redukované verzi algoritmu
s pouze 735 kroky inicializace a sloZzitosti 23 iteraci
dosud bezpecny, ale s malou rezervou

Salsa20

Streamova Sifra, kli¢ £ 16 — 32 bajtii, 8 bajtii nonce n
Pouzivé operace XOR (®), s¢itdni mod 32 (+) a pevné rotace (<<<)
V zésadé¢ se jedna o hashovaci funkci v counter modu

Sifrovani
Stav Sifry si nejlépe predstavit jako 4 x 4 matici 32-bitovych slov

X0 X1 X2 X3
X4 X5 X6 X7
Xg | X9 X10 | X11
X12 | X13 | X14 | X15

Zékladni primitivou je operace quarterround, tj modifikace jednoho fadku stavové
matice:
Pro x=(x0;X1;x2;X3)
quarterround(x)=(zo;z1;22;z3) kde
z1 =x1® ((xo + x3) <<<7);
22=x2® ((z1 + x0) <<<9);
z3=x3Q ((z2+ z1) <<< 13);
zo=x0® ((Z3 + Zz) << 18)

Rowdown funkce neni ni¢im jinym neZ paralelni aplikaci quarterround funkce na
vstup delky 16 slov:

Bud’ x=(x0;x1;x2;x3;...;X15)
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rowround(x) = (z0;z1;22;23;. . .;215) kde
(z0;21;22;23) = quarterround( xo;x1;x2;x3 )
(z5;26;27;24) = quarterround( xs;xe;x7;x1 )
(210;211;28;29) = quarterround( x0;x1;X8;X9)
(z15;212;213;214)=quarterround( x;s;x12;X13;X14)

Hashovaci funkce Salsa
Salsa20(x)=x+rowround?°(x)

provadi transformaci 64bajtového vstupu na 64bajtovy vystup
A ted’ konecné¢ Sifrovani:
méjme

« KIi¢ k o délce 32 bajtii se rozd€leny na poloviny ko, k1.
n je 8-bajtova nonce nahodné volend pro kazdou zpravu (napft id zpravy)
t0, t1, t2, t3 jsou pevné definované sekvence.
i je potadové Cislo bloku (counter)

i-ty blok plaintextu m; se zaSifruje
ci = Salsa20(to;kosti;n;ist;ki53) ® m;

. stim, Ze pro Sifrovani posledniho bloku zpravy se pouzije pouze tolik bajth
klicove posloupnosti, kolik je tteba. Pro kli¢ délky 16 bajth se poloZi ko = ki

Pozn.: rozumné implementace neztrdceji cas transpozici stavové matice a namisto

toho realizuji 10 ,,dvoukol” které se skladaji z operace rowround a jeji
transponované verze — operace rowcolumn

Analyza

Algoritmus je v soucasné dobé povazovan za bezpecny, stal se vitézem vyzvy
eSTREAM v roce 2005, IETF zvazuje jeho standardizaci pro TLS a dal$i pouZiti

Pro zajimavost: Sifeni zmény jediného bitu stavem algoritmu v prib&hu vypoctu:

vstupni diference
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do konce zbyva jesté 16 kol!

symetricky kryptograficky algoritmus zajiSt'ujici zaroven Sifrovani a autentizaci

Zpravy
zalozen na principu struktury sponge
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Round[b](A, RC):
//8-step for bit diffusion
tor x € {0,..,4}:
C[x] = A[x.0] xor A[x.1] xor A[x.2] xor A[x.3] xor A[x.4]

tor x € {0,..,4}:
D[x] = C[x-1] xor rot(C[x+1]. 1)

for (x,y) € {10,..,4}x{0,..,4}}:
Alxy] = A[x.v] xor D[x]

// p-step for inter-slice diffusion and
/Imt-step for disturbing x,v alignment through lane-transposition
for (x,y) € {{0,..,4}x{0,..,4}}:

Bly. 2x + 3y] = rot(A[x.y]. 1[x.¥])

// x-step for non-linear mapping
for (x,y) € {10,..,4}x1{0,..,4}}:
A[x.y] = B[x.y] xor ((not B[x+1.y]) and B[x+2.y])

//1-step to break symmetry
A[0.0] = A[0.0] xor RC

Return A
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