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Public-key matematika

Invertovani Cisla v okruhu

déleni Cisel, pfipadné vypocet inverzni hodnoty v rdmci okruhu (télesa) — nelze
samoziejme pro tzv. délitele nuly

pouziva se rozsifeny Euclidv algoritmus (viz. nize), uvazte, ze ax = 1 (mod d)

RozS8ifeny Euclidtv algoritmus
vychazi z Bezoutovy rovnosti: ged (a, b) = aa + Bb a, b piirozena, o, cela
vstup: nezaporna Cislaa a b, a >
vystup: d = ged(a, b) acela Cislax, ytz.ax + by=d

if (b=0) do
d<—a, x<—1, y«0, return (d, x, y)
enddo
)C2<—1, )C1<—O, y2<—0, y1<—1
while b > 0 do
q—/alb/, re—a—qb, x— X;=q X1, y<— y=q yi
a<—Db, b, Xo— X, Xi<— X, Y2— Y1, Y1 Y
enddo
d«—a, X X2, y— Y:
return (d, x, )

takze polozime b = ¢(n), x = e kde e nesoudélné s ¢(n) a pocitime

Volba prvocdisel

Vygenerujeme ndhodné liché ¢islo zvoleného tadu
Otestujeme prvociselnost
Neni-li prvocislo, pokracujeme bodem 1.

Testy prvociselnosti

Pro kazdé liché ptirozené¢ Cislo n definujeme mnoZinu W(n) c Z., :
pro a € Z, 1ze v polynomidlnim Case ovétit, zda a € W(n)

pokud je n prvocislo, W(n) =96

pokud je n slozene¢, | W(n)| >=n/2
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Prvky mnoZiny W(n) nazyvame svédky toho, Ze Cislo n je sloZzené, ostatnim ¢islim
v Z,- W(n) tikame [hari.

Solovay-Strassenuv test prvociselnosti

Zakladem je tzv. Eulerovo kritérium:
Pro liché prvocislo p plati r”"""*=J(r,p)(modn) pro viechna cela €isla r spliujici
nsd(p, r) =1

Ze skute¢nosti, Ze pro p liché existuje maximalné ¢(p)/2 1hai pro ¢&isla 1, 2, ... p-1
1ze odvodit nasledujici algoritmus:

p Cislo, které zkoumame, 7 libv. Cislo, pak nutné

nsd(p, r) =1
a zaroven
Jr,pl=r"modp
kde J(r, p) je Jacobiho funkce, definovana nasledovné

-

1 pro » =1
Jr,pl=J37/2,p)% —1:] #UP pro » sude
J pmodr, 7| *| —l:] el pro » liche ,»# 1

zvolime ndhodné r tz. 2<r<p-2
spocitdme n=r""""
pokud n#1 a n#p-1 konec, je sloZené
spocitame s = J(r, p), pokud neni n=skonec, je sloZzené

5. asi prvocislo
Opakovanim testu pro rizné hodnoty r lze docilit poZadované jistoty, Ze p je
skute¢né prvocislo.

mod p)

b s

Miller-Rabinlv test prvociselnosti

ZaloZen na nasledujici skutecnosti:
Je-1i p prvocislo, potom jedina dvé feSeni vztahu x*=1(mod p) jsou 1 a -1.
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Pro liché piirozené &islo p tz. p - 1 = 2's, kde s je liché bud’ a celé &islo takové, ze
nsd(a,p) = 1. Potom ¢'=1(modp), nebo a*°=-1(modp) pro n&jaké j tz. 0<j<i-1 .
pokud ob¢ kongruence neplati, je a silny svédek.

Lhait je max @, tzn. test mnohem rychleji konverguje.

Odtud odvodime nasledujici algoritmus:
Déno testované cislo p.
Necht’ p - 1 = 2%, pro n&jaké liché s
Nahodn¢ zvolimea €{ 2, ... ,p-2}
Spogitame 950 M4 pokyd ¢ = 1MOAP - asi prvodislo.

5 ! E- —
Pocitame ¢°, 7, ..., q = - ', v§e mod p. Pokud neni a o lmﬂd-ﬂ , konec -
nemuze byt prvocislo.

-

g~ =l1lmodn

g" =—lmodp , konec -

Nalezeme nejvétsi & tak, ze Pokud

asi prvocislo, jinak nemiize byt prvocislo.

Vytah z teorie kodu

u a v jsou kédova slova

Hammingova vzddlenost 5\u,v)=|i vi<i<n;uzv|]
minimdlni vzdalenost kédu d(C)=min|s(u,v] vu,ve€C ruzv|
u’ obsahuje ¢ chyb pokud &(u,u’)=t

kod detekuje d — 1 chyb a opravuje max % chyb

Linedrni binarni blokovy kod je takovy, ze Vu,veC u+vecC
Hammingova vaha slova ... #jednicek
Veéta: Minimalni vaha netrivialniho kodu je d(C)

Kontrolni matice H kédu C V' xeC;x=(x,.. .x,)

... tedy c=[x €01 vHx"=0]
MnozZina vektori U je linearné nezavisla
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Au€eUEt.7.ujelin.kombinaci U \ |u]
Bdze _je linearné nezavisla podmnoZzina U prostoru Vt.z. obal(U) = V (tedy

generuje V)
Dimenze prostoru dim(V) = |U)|
Necht U = {ey, ..., €.} je baze V, potom

VueV F!la,...a,e Ft.Z. y=a,e,+...+aq,e,

Necht’ F' je kone¢né téleso. Linearni (n, k) kod je k-dimenzionalni podprostor F”
... k informacnich bitd, n-k kontrolnich bita, ... baze e; ... e;

k
VveCv=Y ue kde u;€ F
1

tzn. kazdé slovo u = u; ... u, definuje kodove slovo v

Generujici matice kodu C:

€, €, €in
G= = :
€y €1 €n
kodovani slova u
e(u) =uG

Systematicky kod ... G ma tvar
G=(E|B)
kde E je jednotkova matice k x k a B je k x n-k matice

Ekvivalentni kod : C, a C, jsou ekvivalentni pokud existuje permutace Il nad

{1..n} takova, Ze
Upyeo s Uy EC - Up(q)sen e U () € Gy

Kontrolni matice H ... VueCHu'=0"
Pro systematicky kod C's generujici matici G = (£ | B) plati
H=(-B"|E))
je kontrolni matice, pficemz FE; je jednotkova matice £ x k a E2 je jednotkova
matice n-k x n-k

Syndrom S... necht’ v=u + e, e bud’ chybové slovo, H kontrolni matice, potom
ST=m"

... ziejm& Hv' ~ He"
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Bud’ C linearni (n, k) kod, H kontrolni matice, G generujici matice, potom tridou
slova e nazyvame
VecF'e+C=le+u vuecC|
...tzn vSechna slova, ktera mohou pfijit pokud nastane chyba e
vSechna e+C maji stejny syndrom
Reprezentant r je slovo z e+C s minimalni Hamiltonovou vahou

Odtud jiz plyne postup dekddovani linearniho kodu:
1. pfijmeme v, spoéteme syndrom S" = Hv'
2. Najdeme reprezentanta s+C = r
3. u=v-r (ptedpokladame minimalni chybu)

Goppa kody

jsou specialni ptiklad linearnich kodu

g polynom nad télesem F' = GF(2") stupné ¢

L=, ...,L),kde L;eF& L;# L; & L;#0 ... L je baze kodu

C;

I'(gL)= CEGF(2”)\/Zn: =0mod(g(x))

i1 X~ L,

Elipticka aritmetika

vvvvvv

ve specifickych podmnozinach (nebo dokonce podmnozinach podmnozin)

vezmu téleso — nad nim zadefinuji kiivku — nema-li provociselny tad, vyberu
podkiivku prov¢iselného fadu a pocitame

pokud véc opravdu brutalné zjednodusim:

pokud pro body P a QO né&jaké elipticke kiivky plati O = kP pro néjaké k, neni
problém spocitat Q na zaklad¢ k a P (pomoci s¢itani a zdvojovani) ale pro dané Q a
P nezname rychly zplsob, jak urcit &

v soucasné dobe¢ si proto myslime, Ze vysta¢ime s €Cisly o velikosti 150 — 250 bith

Weirstrassova forma
je obecnd forma definice elipticke kiivky

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 5 / 7
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Bene$§ Ochrana informace — jaro 2025

eliptickou kiivkou nad télesem K rozumime mnozinu vSech bodi (x, y) pro ktere
plati

Viay=x+bx>+cxy+dx+e,

kde a, b, c, d, e jsou prvky K
ne Uplné snadno se nad touto reprezentaci implementuje, navic pottebujete doplnit
neutralni prvek / identitu ... tzv. bod v nekone¢nu

najit vhodnou EC je netrivialni

(prechylené) Edwardsovy krivky

Kiivkou je mnozina bodl vyhovujici rovnici
x2 +y2 = a2 + a2x2y?

ur¢itym roz$ifenim jsou tzv. prechylené Edwardsovy kiivky (twisted EC)
ax? + y2 =1+ dXZy2

Scitani

necht’ (xi, y1) a (X2, y2) jsou body na edwardsové kiivce
bod (X3, y3) je na téze kiivce

X3 = (X1y2 + x2y1)/(a.(14x1y1X2y2))

y3 = (y1y2 — xix2)/(a.(1 — X1y1X2y2))

(ditkaz nenti slozity ale trochu pracny — dosadime a roznasobime)
p0102me (X39 y3) = (X19 yl) + (X29 yz)

Zdvojovani
nahradime-li bod (x,, y2) bodem (x;, y;) dostaneme jednodussi tvar sCitaci formule

(x1, y1) + (X1, y1) = (X3, y3)
X3 = (xiy1 + xiy)/@.(1+xiyixiyn) = iy + xiy)/(a.(14x:%y,2))
y3 = (y1y1 —xixn)/(a.(1 —xiyixiyn) = (yi2 - xiH/(a.(1 - x1%y1?))
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...a zbyva jediné — toto implementovat (jako vypocet v konstantnim case)

Montgomeryho zebtik

R04—0
Rj_«—P
for i from m downto @ do
if di = 0 then
R1 < point_add(Re, R1)
Re « point_double(Rp)
else
Re « point_add(Re, R1)
R1 < point_double(R1)

// invariant property to maintain correctness
assert R1 == point_add(Re, P)
return Re
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