Tonda Bene$§ Ochrana informace — jaro 2025

Public-key systémy

(systémy s vefejnym klicem)

pouziti jednosmérnych (trapdoor) funkci - snadno vy¢islitelna funkce, jejiz inversni
funkci lze efektivné pocitat pouze se znalosti (malého) mnozstvi dodate¢nych
informaci. Nezavislé na zprave.

kazdy uzivatel vlastni par kli¢i:

verejny (public) kli¢ - znam vSem uZivatelim systému, pouziva se k Sifrovani zprav
zasilanych tomuto uZivateli

tajny, soukromy (private) kli¢ - uzivatel uchovava v tajnosti, pouziva jej k
desifrovani doslych zprav

tajny kli¢ nelze efektivné odvodit ze znalosti odpovidajiciho vefejného klice

vyhodou systémt s vefejnymi klici je relativn€é malé mnozstvi pouzivanych klici,
moZnost vytvafeni vetejné ovctitelnych elektronickych podpisti, vétsi flexibilita
spravy klicového materialu

cela fada mechanismii:

e asymetricke Sifry
podepisovaci schémata
autentizaCni schémata
distribuce kli¢a
generatory nahodnych sekvenci

Asymetrickeé Sifry
tzn. Sifrovaci algoritmy zaloZené na mechanismech s vefejnym klicem
vefejny kli¢ ... Sifrovani, tajny kli¢ ... deSifrovani

Merkle-Hellman systém

zaloZzen na problému batohu, pfenaSena zprava je chapana jako vektor feSeni,
prenasena je vysledna suma - "hmotnost batohu"

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 1 / 1 9
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru
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a, ay, ... a, - posloupnost celych ¢isel, T cilova suma = hmotnost batohu, hledame
vektor v takovy, aby

Z av, =T
I

necht’ posloupnost ai, as, ... a, je superrostouci, problém nalezeni vektoru v je v
tomto ptipad¢ zvladnutelny v linearnim Case

Konstrukce systému

zvolime superrostouci posloupnost s, 52, ... s, dale vybereme ¢islo w a modul m,
w bereme nesoud€lné s m, m > s,.
Ze zvolenych hodnot sestavime jiZ obecnou posloupnost

i, = w™ 5, mod m

Posloupnost {si}i-1. a Cisla w a m utajime, dale budou slouzit jako soukromy klic.
Posloupnost {4i}i-1. » zvefejnime jakozto vetejny klic.

Sifrovani
Otevieny text P rozdélime na bloky délky » biti.
Kazdy blok P; nahradime sumou

Ci=2.p;h
Zasifrovany text C odeSleme

Desifrovani
Autorizovany piijemce vypocitd w' - z vlastnosti w a m ur¢ité existuje.
Pro kazdy blok C; spo¢ita C; * w' .
Vyftesi problém batohu se superrostouci posloupnosti {si}i-1. » pro vSechny hodnoty
ziskan¢é v predchozim bodé.
Konkatenaci feSeni vznikne piivodni zprava P.

Korektnost desifrovani

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 2 / 1 9
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w'e(p) mod m = w'(pih +prha+ ...+ puhy) mod m=
=piw'hi+p,w'hy+ ... +p,w'h, mod m=
= piw'wsi tprw'ws; + ...+ pawlws, mod m=
= pisitp2s2+ ... + pus, mod m.

Poznamky k implementaci

Pro rozumné aplikace.: m byva voleno ve velikosti 100 az 200 ¢islic,
s; maji délku 200 az 400 cislic,
batoh miva ptiblizn¢ 200 polozek

mozny zpusob vytvoreni superrosotouciho batohu:

vygenerujeme n nahodnych &isel 7; z intervalu <0, 22>
S; = 2200+l-1 + 7;

Analyza Merkle-Hellmanova systému

Zname-li m, je mozné odvodit prvky superrostouciho batohu.
PoloZzme

Spocitame posloupnost

I {."* pmodm;

4 mm

Pro néjaké k ovSem nastane
E*pmodm=5%5%5"1/5 modm =5,

Lze ocekavat, ze so bude nejmenSim prvkem D. Zname-li sy, Ize spocitat w a tedy
vSechny s..

Hodnoty w a m je mozné odhadovat pouze z posloupnosti {4i}i-1. .. Hodnota m je
vetsi nez libovolné £, Budeme zkouset rizné hodnoty pro w.

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 3 / 1 9
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w'*h, mod n w'*h, mod n
Mozné spravné hodnoty w se nachazeji v prekryvajicich se bodech diskontinuity.

K prolomeni Merkle-Hellmanova systému tedy neni nutné vyfesit obecny problém
batohu, ale staci pouzit naznaceného postupu, ktery je daleko rychlejsi. M-H systém
tedy neni vhodny k ochrané¢ dalezitych informaci.

El Gamal kryptosystém

zalozen na obtiznosti vypoctu diskrétniho logaritmu nad okruhem
randomizovany kryptosystém

Konstrukce kryptosystemu
Spole¢ny modul ¢, dale je zvoleno Cislo g co nejvysSsiho fadu (nejlépe generator).
Kazdy Ucastnik i si zvoli tajny kli€ y; a vypocita vetejny kli¢ g"'modq
Sifrovani
necht uzivatel 4 posila zpravu P (< q) uzivateli B
nahodné vybere Cislo & a vypocita:
g“mod g; P(g”) modq
ob¢ Cisla zaSle B

Desifrovani
uzivatel B vypocita

g"""modq
a urCi inverzni prvek. S jeho pouZitim z druhého cisla zpétné ziska P.

Korektnost desSifrovani
Zieyme

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 4 / 1 9
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Analyza El Gamalova kryptosystéemu
kryptosystém je povaZzovan za bezpecny,

Ochrana informace — jaro 2025

nevyhodou je nutnost generovani ndhodnych Cisel £ a zdvojnasobeni objemu dat pii

Sifrovani, je relativné pomaly

Rivest-Shamir-Adelman kryptosystém

uvetfejnény v roce 1977, nékdy oznacovan jako kod Herkules

Kryptoschéma je zaloZeno na Eulerové formuli

a®"=1(modn) (1)

kde ¢(n) je pocet Cisel z intervalu 1,..., n, kterd jsou s n nesoudélna.

Plati:

¢(n)=(p,~1)pi"" -(p,=1)ps "...(pe—1)py " (2)
kde

n=py - py...-p; (3]

je prvociselny rozklad cisla n.
Sifrovani
je tieba znat ¢islo n a malé prvocislo e.

Otevieny text P pfevedeme na posloupnost ¢isel modulo 7.
Kazdy blok P; zaSifrujeme dle vzorce

C. =P° |modn)
L (4)

Spojenim vyslednych blokl C; vznikne zaSifrovany text.

Desifrovani
je tieba znat Cislo n, a Cislo d.
Kazdy z bloka C; deSifrujeme takto:

J

P,=C, (modn) 5)

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru
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Vypocet deSifrovaciho klice d
Musi platit
ed=1 (mod¢(n)) (6)

Prvocislo e nesmi délit ¢ (n). d urCime zpredchoziho vztahu rozSifenym
Euclidovym algoritmem.

Mimochodem, uvazte nasledujici postup:

Nalezneme

r=-¢(n"* (mode) (7)
Ze (2) plyne ¢leJ=e-1, s pouzitim (1)

rq’)(n)E—(j)(n)W]E—l (mode) (8)

S ©)
... tedy existuje vice nez jeden deSifrovaci kli¢

V praxi volime e pevné (65535), pro kazd¢ho ucastnika nalezneme zvlastni n a
dopocitame deSifrovaci kli€. d se pocita rozsitenym Euklidovym algoritmem.

Korektnost desifrovani
S pouzitim (1) a (6) postupné dostavame

Pu=P =P =P, (modn)

Vybér klicd, implementacni poznamky
Vetejny kli¢ tvoti par (n, e), soukromy kli¢ par (n, d).
Cislo n musi byt velmi velké, nesmi mit malé faktory. Pro realné pouziti ptiblizné
100 az 200 bitd.
Necht’ n je soucinem prvocisel p a g. KIi¢ e volime jako prvocislo vétSinez (p - 1) a
(q-1).
Hranice bezpecnosti se posouva od 1024 bitdh modulu n, smérem k 1500 bita, 1épe
2048, klic¢e pro delsi pouziti nebo vyssi stupent bezpecnosti 4096 a vice bith
NejlepSim soucasnym algoritmem pro faktorizaci velkych &isel je NFS (Number
Field Sieve), které rozklada Cisla prakticky bez ohledu na strukturu

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 6 / 1 9
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Y 30
N 10

Pfi této volb& ma nepiitel na vybér zhruba Inn  100In10 moznych
prvociselnych €initeli.

Analyza RSA

algoritmus je stadle povazovan za bezpecny, za cenu neustale rostoucich parametrii
(délka klice)

problém faktorizace fesi kvantovy Schorriv algoritmus

nutnd spravna implementace dlouh¢ aritmetiky pro zamezeni statistickych utokl na
probihajici vypocet

slabosti je hypotetickd moZnost vytvofit elektronicky podpis zpravy bez znalosti
desifrovaciho klice na zakladé¢ zachyceni vhodnych ptedchozich zaSifrovanych
Zprav.

Systémy nad eliptickymi krivkami
Problémem ,.klasického* pocitani kryptografickych algoritmt nad Z, je znacna
existence relativné rychlych faktoriza¢nich ¢1 logaritmujicich algoritmii
trikem je pienést pocitani znamych algoritmii do algebraickych struktur, kde by tyto
kryptoanalytické metody nefungovaly

M¢gjme q=p’, p>5 a vhodné a a b €
F,. Eliptickou kiivkou nad okruhem
F, rozumime mnozinu bodii

E(Fq):[(x,y) €F, Vy2:x3+ax+b} vle]
® nazyvame bod v nekonecnu. Plni
ulohu nulového prvku.

Necht P = (x, y) je
bod ktivky. Zavedeme —P = (x, —), P
+ Q je prisecik kiivky s pfimkou
definovanou body P a Q, pokud P =

0, bereme tangentu. Oznaeni nP
P+P+---+P

n-krat

pouzivame pro

R=P+Q

1 MFF UK V Praze. Neni ur¢en
konkrétnim semestru 7 / 19
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Obdobou umocnovani ptirozenych Cisel je zde pravé uvedené nasobeni. Problém
hledani diskrétniho logaritmu zde ma podobu:
Pro dané P, O nalézt n takové, ze

Q=nP

uvedeny popis problému diskrétniho logaritmu nad eliptickou kiivkou piimo
umoznuje implementovat El-Gamal kryptosystém, nebo D-H.

podobné je mozné zavést problém faktorizace a definovat Eulerovu funkci ¢(n), coz
umoznuje implementovat RSA

Konstrukce kryptosystemu

nad takto definovanou grupou miizeme pouzivat obvyklé Sifrovaci algoritmy, jako
El-Gamallv kryptosystém, RSA, Diffie-Hellmaniv systém vymeény klica.
bézné umocnovani pouze nahradime s¢itanim

Analyza systému nad eliptickymi kfivkami

Obecné se ma za to, Ze pouziti eliptickych kiivek ptinasi zvySeni bezpecnosti
algoritmu. Pro dosaZeni stejné miry bezpecnosti vystacime s kratSim klicem.
Odhaduje se, ze 1024 bitovému kli¢i ,,normalniho* RSA odpovida elipticky kli¢ o
deélce pouhych 163 biti. Naopak, pro dosazeni bezpecnosti odpovidajici 571
bitovému eliptickému klic¢i je tteba 15360 bitii ,,normalniho* klice.

McElieceliv kryptosystém

asymetricky Sifrovaci algoritmus poprvé popsan Robertem McEliecem v roce 1978
zaloZen na problematice dekodovani samoopravného linearniho kodu

zpravidla pouZivan ve spojitosti s Goppovymi kody

zastupce tzv. postkvantové kryptografie ... neni zndm kvantovy algoritmus pro
kryptoanalyzu kodu rychlejsi nez ,,klasické* algoritmy

finalista vyzvy NIST PQC 2021

Inicializace
Zvolime linearni kod K s parametry (n, k, l‘) . .. délka kodu, délka zpravy, podet opravovanych chyb
a jeho generujici matici G (k x n) pro ktery zname efektivni dekddovani
vygenerujeme ndhodnou reguldrni matici S (k x k)
zvolime nahodnou permutacni matici P (n X n)

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 8 / 1 9
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Vypocitame matici G=SGP(k x n)
k, n, t jsou (vefejné) parametry systémy, matice G je vefejnym klicem
matice S, P a G jsou tajnym klic¢em.

Sifrovani
vezmeéme zpravu m o délce k bitl, potom
c=m 6 +z
kde z je ndhodny vektor délky » s Hammingovou vahou ¢.

Desifrovani
spocCitame vektor
¢=cpP’
ten dekodujeme kdédem K na vektor
m=Dek (¢
a odsud uz lze ziskat plivodni zpravu
m=mS '

Korektnost deSifrovani

¢=cP '=(mG+z)P '=(mSGP+z)P '=mSG+zP""
ted’ uvazme, ze m=mSa polozme z=zP ', potom
G+z

3

o=
v tomto bod¢€ lze korektn€ dekoddovat,
vektoru, takze Dek(¢)=m a dosazenim za

z je jen permutaci pivodniho chybového
m ziskame zadany vysledek.

Implementace

obvykle se pouZzivaji binarni Goppovy kody
bezpecnost algoritmu zavisi na delce kodu a redundanci, v soucasné dobé bychom
volili pfinejmensSim n = 2048, k= 1278, d = 81

Podepisovaci schémata

digitalni podpis asociuje zpravu a (jejiho) odesilatele

obecné¢ v rdmci podepisovaciho procesu se nejprve provede mapovani prvku
prostoru zprav do tzv. podepisovaciho prostoru (zpravidla pfidanim redundance,
paddingem, hashovanim, ...), odkud jej podepisovaci schéma (na zaklad¢ tajného
kli¢e) mapuje do prostoru podpisii

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 9 / 1 9
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru
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klasifikace podepisovacich schémat
- s ptiponou (dig. signature with appendix) — pottebuji ptivodni zpravu jako vstup
verifika¢niho procesu
- s obnovou zpravy (dig. signature with message recovery) — pavodni zprava je
rekonstruovana z dat vlastniho podpisu

v zavislosti na tom, zda existuje pouze jedno mapovani (bijekce) z prostoru zprav
do podepisovaciho prostoru rozdélujeme podepisovaci schémata na

- randomizovana

- deterministicka

Obecny postup podepisovani s priponou
zvolime mapovani k zajiSt'ujici redundanci
- spo&itame fi=(m)
- podpisem je s=S. (M), kde S44 je podepisovaci algoritmus zavisly na tajném kli¢i
entity 4 a konkrétnim algoritmu pro ptidani redundance 4

pro hashovani se voli vhodna CRHF

pro verifikaci je tfeba podpis s a ptivodni zprava m
- spocitame mi=(m) a u=V ,(f,s)
- podpis je piijat pokud u je true

Obecny postup podepisovani s obnovou zpravy
- zvolime mapovani k zajiSt'ujici redundanci
- spocitame m=R(m)
- podpisem je s=S..7i], kde S4 je podepisovaci algoritmus zavisly na tajném kli¢i
entity A a konkrétnim algoritmu pro ptidani redundance 4

funkce pro doplnéni redundance R musi byt invertibilni a je vefejné¢ znama,
podepisovaci prostor, do kterého mapuje prostor zprav musi byt podstatné véEtsi,
jinak bude schéma nachylné na existencialni podvrzeni, tj. bude mozné sestavovat
pary zprava-podpis bez znalosti tajného klice (byt bez moznosti kontrolovat obsah

zpravy)

pro verifikaci je tfeba podpis s a ptivodni zprava m
- spocitdme a M=V (s
- podpis je pfijat pokud fije prvkem obrazu prostoru zprav v podepisovacim
prostoru

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 1 O / 1 9
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru
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- rekonstruujeme pivodni zpravu m=R"(fi)

Podepisovaci schéma RSA

deterministické podepisovaci schéma s obnovou zpravy
zaloZeno na obtiznosti faktorizace velkych Cisel

Inicializace — generovani kli¢i

stejné jako v ptipad¢ RSA Sifrovani zvolime dvé velka prvocisla p a g
spoCitame n=pg a ¢=(p—1)(g—1)

zvolime e nesoudéIné s ¢ a spoditame d tz. ed=1(modo)

verejnym klicem je dvojice (n, e), tajnym kli¢em d

Podpis
- spocitame fi=R(m)
- a nasledné podpis s=i‘modn

Ovéreni podpisu
- spocitame #i=s"modn a oveéfime, Ze neni poSkozena redundance
- obnovime ptivodni zpravu m=R"' (7]

Bezpec¢nost podp. schématu RSA

schéma trpi vlastnosti multiplikativnosti (¢i. homomorfismu), tj. pokud znam
podpis dvou zprav, mohu bez znalosti klie sestavit podpis tieti zpravy, kterad je
jejich soucinem, pokud by funkce pro piidani redundance byla sama multiplikativni
volba parametri odpovida volbé pro RSA Sifrovani

Pozn: Pozor, timto zpiisobem zpravidla RSA nepouzivate, v béznych knihovnach se
RSA pouziva jako schéma s priponou.

Rabinovo podepisovaci schéma

podobné RSA, ale pouziva sudy pevné stanoveny vefejny exponent e
podepisovaci prostor je prostorem kvadratickych rezidui mod »

Inicializace — generovani kli¢ia
kazdy ucastnik vygeneruje dvé velka prvocisla p a g a spocita n = pg
n je vefejnym klicem, dvojice (p, g) tajnym klic¢em

Podpis

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 1 1 / 1 9
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- spocitdme f=R(m)
- podpisem je s="fi(modn)

obvykle se e voli 2

neni jisté, Ze vysledne rije skutené kvadratickym reziduem, existuje modifikace
schématu, kterd to zajisti, pfipadné je mozné ptidat ke zpravé ¢ast nahodnych dat,
jejichz zménou docilime residuosity (v priméru 2 pokusy)

Ovéreni podpisu
- spoditame i=s*(modn|
- oveétime, Ze neni poSkozena redundance v i
- obnovime ptivodni zpravu m=R"' (7]

Bezpecnost Rabinova podepisovaciho schématu
bezpecnost zavisi na kvalit¢ funkce ptidavajici redundanci

Podepisovaci schéma ElGamal

randomizované podepisovaci schéma s ptiponou
je zobecnénim principu DSA

Inicilizace — generovani kli¢a

kazdy udastnik zvoli ndhodné prvoéislo p a generator o multiplikativni grupy Z,
dale vybere ndhodné ¢islo a, 1<a<p-2

a spoCitd y=a"mod p

vefejnym kli¢em je trojice (p, &, y), tajnym kliem je a

Podepisovani
- zvolime nédhodné celé ¢islo &, 1<k<p-2nesoudélné s p — 1
- spoditame r=a"modp a s=k™'({m)-ar)mod(p-1)

podpisem je dvojice (7, s)

Ovéreni podpisu
- ovetovatel verifikuje, ze 1<r<p-1
- a spocitd v,=y r'modp a v,=a"
podpis je piijat pokud v; = v, a plati shora uvedené pozadavky na r

Bezpecnost

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 1 2 / 1 9
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schéma je bezpecné pokud ziistava tézky problém diskrétniho logaritmu
je nutné volit £ ndhodné pro kazdou podepisovanou zpravu, v opaéném piipad¢ je
mozn¢é s velkou pravdépodobnosti £ zjistit a nasledné dopocitat tajny parametr a,

i)~ (m,)

175

pro volbu velikosti parametrii plati ptiblizné totéz, co pro RSA

nebot’ k= mod(p—1]

DSA — data signature algorithm

zaloZen na problemu diskrétniho logaritmu
podepisovaci schéma s pfiponou (appendix), pro hashovani se pouziva SHA-1
standardizovano jako FIPS186 (DSS)

Inicializace — generovani kli¢i
- kazdy ucastnik zvoli nahodné prvocislagaptz. g | (p—1)
- a generator a=g" ""“mod p pro libovolné& zvolené g aby a#1
- dale zvoli ndhodné a t.Z. 1<a<q-1
- a spoCitd y=a’mod p
vefejnym kli¢em je Ctvetice (p, ¢, @, »), tajnym kli¢em je a.

Podpis
pro podpis zpravy m:

- zvolime ndahodné k£, 0 <k <gq

- spoéitéme r=(akmodp)modq, s=k71(<m>+ar)modq
podpisem je par (7, s)

Ovéreni podpisu
- overovatel verifikuje, Ze 0 <r<galO<s< g
- spo¢itd u;=s"" -(m/modq a u,=s 'rmodq
- anasledné v=(a" y modp)modq
podpis je piijat pokud v = r a plati shora uvedené pozadavky naras

Bezpecnost DSA

g se voli ve velikosti 160 bithi, zatimco p ma délku nasobku 64 mezi 512 a 1024
bity, doporucuje se alesponi 768 bit

bezpednost se opird o obtiznost pocitani diskrétniho logaritmu v Z,a jeho cyklické
podgrupé o fadu ¢
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bezpecnostni vlastnosti jsou podobné jako v piipadé El-Gamalova podepisovaciho
schématu,
od 2013 NIST nepovoluje pouZiti pro podepisovani, ale pripousti ovéfovani diive
vytvofenych podpist

dale moZno pouZzivat redefinovany algoritmus pro eliptické kiivky ECDSA

EdDSA

(neplést s ECDSA)
zékladem je kiivka ED25519

x2 +y2 =1 (121665/121666) x2y? (mod 22°° — 19)
pro hasovani se pouziva SHA-2

Inicializace

spoleény vychozi bod B (basepoint) — nahodny bod na kiivce s vysokym
prvociselnym fadem

kazdy ucastnik ndhodné vygeneruje tajny kli¢ » a zvetejni

R=r *B
Podpis
podpisem zpravy M je dvojice (H, s)
h=((M)vM)
H=h*B

s=h+(HVRVM) *r

Ovéreni podpisu

Podepisovaci schéma Merkle pro jednorazové podpisy
umoziuje s danym tajnym kli¢em podepsani pravé jedné zpravy
pii1 podepsani dalsi zpravy je mozné fabrikace podpisu
je nezbytna diveéryhodna tieti strana na validaci parametri algoritmu

Material slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci II na MFF UK V Praze. Neni ur¢en 1 4 / 1 9
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky prednasené v konkrétnim semestru



Tonda Bene$§ Ochrana informace — jaro 2025

Inicializace

zvolime t=n+/l1gn /+1 nahodnych fetézcu k,, k», ... k;, kazdy o délce [ a uchovame je
v tajnosti

spocitame v,=(k,/pro 1<i<t pomoci vhodné CRHF

vefejnym kli¢em je t-tice (v, va, ... v,), tajnym (k,, ko, ... k,)

Podpis
pro podpis zpravy m o délce n:
- spocitame c .... po€et nul ve zpravé m
- a sestavime w = m|c = (a,, ao, ... a,,)
- podpisem je vyber (s,, 2, ... Su,), ktery vznikne z (k;, ko, ... k,) vybranim téch k;,
kde a~=1

Ovéreni podpisu
- spocitame c .... po€et nul ve zpravé m
- a sestavime w = m|c = (ay, az, ... a,)
- ovéfime, Ze v, =5, pro viechny pozice, kde a=1

Bezpecnost Merkelova schématu
pokud je pouzita kvalitni CRHF, je schéma bezpecné

Neodmitnutelné (undeniable) podpisy
... k ovéfeni podpisu je nezbytna spoluprace podepisujiciho

Podepisovaci schéma Chaum-van Antwerpen
neodmitnutelné podepisovaci schéma
Inicializace — generovani kli¢ia
- kazdy ucastnik zvoli ndhodné prvocislo p = 2¢g + 1 pro né&jakeé prvocislo ¢
- ndhodné zvoli Bv Z, a spo&ita a=p"""""mod p tak, aby a#0
- dale nahodn¢ vybere 0 < a < q a spoCitd y=a’mod p
vefejnym kli¢em je trojice (p, &, y), tajnym klicem a

Podpis
pro podpis zpravy m podepisujici
spocita podpis s=m"mod p
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Ovéreni podpisu
- ovétovatel zvoli nahodna ¢isla x;, x2, t2. 0 <x; < q
- spocita z=s"y"mod p a vysledek zasle podepisujicimu
- podepisujici zasle ovéfujicimu w=(z)" mod p, kde aa '=1modq
- oveiujici spocita w=m"a*mod p
- podpis je piijat pokud w = w’

Odmitnuti podpisu
pouziva se pro ovéieni, zda podepisovatel odmita potvrdit platny podpis, ¢i zda
podpis je podvrhem
C'Z(w'afxé)xlmodp
- ovéfovatel zvoli ndhodna cisla x;, x,, tZ. 0 < x; < q a spoCitd z=s"y“modp a
vysledek zasle podepisujicimu
- podepisujici zasle ovéfujicimu w=(z)" mod p, kde aa '=1modq
- pokud w=m"a"mod p ovétovatel akceptuje a ukonci protokol
- ovétovatel zvoli ndhodna ¢&isla x';, x5, tz. 0 < x; < q a spoéitd z=s"y"modp a
vysledek zasle podepisujicimu
- podepisujici zasle ové&tujicimu w'=(z)" mod p, kde aa '=1modq
- pokud w'=m"a“mod p ov&fovatel akceptuje a ukoné&i protokol
- ovétovatel spocita c=(wa )" mod pa
- pokud ¢ = ¢', ovétovatel potvrdi, Ze podpis je podvrhem, v opacném piipade se
domniva, ze podepisovatel odmita potvrdit platny podpis

SignCryption
... tedy Cesky podpifrovani
algoritmy provadi zadroven podepsani zpravy a jeji ochranu Sifrovanim
vysledna zprava je kratSi neZz pii samostatné aplikaci podpisu a nasledném
Sifrovani, snizi se 1 celkova vypocetni ndro¢nost

ElGamal signcription

pro konstrukci schématu je potifeba predem zvolit vhodnou hashovaci funkci
(budeme pouzivat kliCované hashovani, tj. (m)=(k,m)=kh) a symetricky Sifrovaci
algoritmus
schéma zvladne kombinaci podpis + Sifrovani za 58% casu a vyslednd zprava
zabira cca 70% prostoru, nez kdyby bylo pouzita kombiance ELGamal Sifrovani
DSS podpis
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Inicializace

zvolime spolecné prvocislo p a g tak aby g | p — 1 a celé Cislo g , které ma tad g
modp v [l ... p-1]

kazdy ucastnik i si zvoli vlastni par (x; y;), t.Z. y;=(g)/"modp

Podpiso-Sifrovani

chce-li odesilatel a odeslat zpravu piijemci b, zvoli ndhodné x a spocita
k=(y, mod p

dale rozd¢€li k na k; a k> a spocita

r:<m>k

2

s=xr+x,modq
=

c=m;

1

a vysledek (7, s, c¢) zaSle ptijemci b

Ovér-desifrovani

piijemce spocita

k'=<(yagr)sx"mod p>

rozd€li £ na k‘; a k*; a spocita

zpravu m ptijme pouze tehdy, pokud r={m),

... a dalsi kryptografické triky

Pravdépodobnostni sifrovani

zajisSt'uje, ze stejny plaintext je pii opakovaném pouziti stejného kli¢e Sifrovan na
jiny zaSifrovany text

Kryptosystém Blum — Goldwasser

zalozen na sloZitosti faktorizace celych ¢isel
jadrem BBS generator ndhodnych Cisel

inicializace
kazdy ucastnik zvoli dvé prvocisla p a ¢ kongruentni s 3 mod 4

n=pq ... tzn. n je Blumovo ¢islo
pomoci rozsifeného Euklidova algoritmu ur¢ime a a b tz. ap + bg = 1
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n je vetejny klic, (p, g, a, b) je tajny kli¢

Sifrovani
pii inicializaci Sifrovani zvolime nadhodné r a spoc¢itdme xy = * mod n
tzn. x, je kvadratické reziduum mod »
i-ty blok plaintextu p; Sifrujeme takto:
X,=x;_,modn

ci=pi ® X

vysledkem Sifrovani zprava (ci, ¢z, ..., ¢ Xi+1)

deSifrovani

spocitame

u:X(t(f1+1)/4) modp—lmodp a v:X(t(f;-UM] modq—lmodq
odsud

Xo = vap + ubg mod n
dale obdobn¢ jako v ptipad¢ Sifrovani spocitame x; pro deSifrovani i-tého bloku

korektnost deSifrovani
uvazme
. (p+1)/4 _
(ti11)/4E(X12)P Ex(ip 1]/2X[EX[(m0dp)’ nebot’ Xi

opakovanim dostaneme

p+1)/2 — 1(

X modp) (x, je kvadratické reziduum),

=24 2 mod p)
obdobné Ize dovodit
v=xl i = x (modq)
protoze

ap + bg = 1, vap+ubq=x,(mod p) a vap+ubq = x,(mod q|
nutné xo = vap + ubg mod n je zkonstruovano spravné

Bezpecnost

algoritmus je ekvivalentni s problémem faktorizace velkych cisel
velikost n volit obdobné jako v ptipadé RSA
nachylny na choosen-ciphertext attack
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Srovnani symetrickych a asymetrickych sifer

Vlastnost Symetrické Asymetrické
Rychlost (instrukci/byte) X *1 x *10° + 10
Pocet kli¢h o(n?) o(n)
Autentizace protistrany nativné nutno explicitné
Anonymita piijemce protokol protokol/nativné
Anonymita odesilatele protokol nativné
Nepopiratelnost nelze nativné
Veiejné ovéritelné operace s arbitrem nativné
Implementace trivialni dlouhd aritmetika
Klice obvykle triviani spec. vlastnosti
Bezpecnost definice parametry
Maly prostor zprav bez problémi  neSifruji
Hybridni Sifra

(tém¢éf) idedlni kompromis

C:{k]}(pblﬂ V{P}k
kde k se voli ndhodné¢ pro kazdou zpravu
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