Tonda Benes Ochrana informace — jaro 2023

Sprava klicu (key management)
vyznamna ¢ast bezpecnostni strategie nad danou doménou

Zékladnim tkolem spravy klich je kontrola klicového materialu po celou dobu jeho
existence, zabraiiujici neautorizovanému odhaleni, modifikaci, substituci, opakova-
nému nebo nespravnému pouZziti.
Dulezitym ukolem spravy kli¢a je zajistit, Ze klice nikdy nebudou pfistupny
v oteviené form¢.
Obecn¢ pozadavky na spravu klicu:

e Utajeni dat - tajné klice a pravdépodobn¢ 1 dalsi informace je nutné podrzet

po dobu jejich prenosu nebo uloZeni v tajnosti.

e Detekce modifikaci - je tteba vytvoftit prostfedky umoznujici zabranit, nebo
alespon detekovat, moZny neautorizovany zasah do utajenych ¢i
davéryhodnych informaci.

e Detekce opakovaného pouZiti, casova razitka - systétm musi byt odolny
proti neautorizované duplikaci zpracovavanych dat, ¢asova razitka zajist'uji,
ze uto¢nik nemiize jako odpovéd’ na zddost podsunout jiz diive zachycenou
zpravu.

e Autentizace entit - je nutné overit, Ze entita je skuteCné tou entitou, za
kterou se vydava.

e Autentizace ptivodu dat - je nutné ovefit, Ze zdroj dat je skute¢né tim, za
ktery se vydava.

e Diikaz prijeti - odesilatel musi mit moznost zjistit, zda odesilana data byla
v potadku dorucena adresatovi.

Nebezpeci prozrazeni kli¢e roste s dobou a intenzitou jeho pouZzivani. Casté zmény
kli¢d netinosné.

ReSenim je provadét prenos klich automaticky -> pouzivany kliCe pro Sifrovani

kli¢a (téz sekundarni klice).
Nejvyssi vrstva klich - tzv. master klice - je potom distribuovana manualné.
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Sluzby spravy klicu:
Registrace entit - mechanismus, prostiednictvim kterého je pro systém provadéna
autentizace uzivatell a zatizeni
e Absolutni autentizace - poskytuje vazbu mezi formalnim oznacenim
a fyzickou reprezentaci dané entity.
e Relativni autentizace - umoziiuje provést novou identifikaci entity
s jistym formalnim oznaenim bez nutnosti spojovat ji s urCitou
reprezentaci.

Generovani klicu - nepredikovatelny generator ndhodnych Ccisel, pro aplikace
vyZadujici nejvyssi stupen bezpe€nosti nutné generdtory pracujici na skutecné
nahodném, zvnéjsku neovlivnitelném jevu.

Tvorba certifikatii - certifikaty pouzivany pro ucely autentizace. Autorita
provad¢jici certifikaci doplnénim certifikatu k danému objektu prohlasi tento za
“pravy”.

on-line / off line

Autenticita, verifikace - rozliSujeme tfi druhy

¢ identifikace entit

e autenticita obsahu zpravy

e autenticita pivodu zpravy
Verifikace se tykd samotn¢ho procesu dokazovani urcitych tvrzeni, Casté pouziti
certifikatl, ovéfovani pravosti certifikat.

Distribuce klicii - procedury, kterymi jsou klice doruCovany entitam, jeZ o né
legitimné zadaji.

Dnes modni moduldrni systém spravy klicl, kde jednotlivé elementy protokolu
spliiuji jim odpovidajici pozadavky:
e Sifrovdni - pouzivaji se b&zné (a)symetrické algoritmy nebo specialni
protokoly umoznujici ustanoveni sdileného klice.

e Kody pro detekci modifikaci - ptidanim netrividlné odvoditelné redundance
je mozno ovéfit, zda nedoSlo ke zméné pifenaSenych dat. Pouzivaji se
vhodné haSovaci funkce, autentizacni kody zprav (MAC), artizné MDC
kody.
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e Kody pro detekci opakovaného pouZiti - pouzivaji se Casové znamky, Citace
zprav, jejichz obsah se kombinuje skliCem ¢i1 ¢asti pfenaSenych dat,
ofsetovani kli¢a apod.

Udrzba klicii - aktivace kli¢Q, problematika uschovy kli¢t, vymény kli¢a, obnovy
poskozenych klict, Cerné listiny vyzrazenych klich, deaktivace klict a jejich
likvidace.

Sluzby casto sdruzovany do tzv. zarizeni spravy klicu (key management facility),
jejichZz obsah je (fyzicky) chranén proti poSkozeni, vyzrazeni, zamén¢, modifikaci
atp.
Priklady: zafizeni pro generovani klich

zatizeni pro pfechovavani klict

zatizeni pro autentizaci.

akreditacni zatizeni (enrollment facillity) - vydavani kredenciald, tiket

Z duvodu dosazeni potiebné granularity popisu celého systému je mozné 1 zafizeni
dale slucovat do vétSich celki - jednotek spravy kilicu (key management units),
nebo tézZ serverq.

o certifikaCni autority (certification authority)

e centra pro distribuci kli¢ii (key distribution centres) atd.

Servery povazovany za diivéryhodné (trusted)
e funkéni divéryhodnost - certifikacni servery
e bezpodminecna divéryhodnost- servery poskytujici Sifrovaci klice
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Point-to-point distribuce kli¢u - v pfipad€ symetrickych algoritmi nutna predchozi
existence sdileného klice, v pfipad¢ asymetrickych systémit existence paru klicli na
kazdém uzlu a notarizovan¢ vetejné klice na kli¢-serveru

Jakékoliv distribuce kli¢i zaloZend na pouziti deterministickych kryptografickych
algoritm{i, meumoZnuje vyloucit nutnost proveést jistou ¢ast tohoto procesu
manualné.

Sprava klich pro asymetrické systémy
Sprava kli¢h pro symetricke systémy

Vyména exponencialnich klica (D-H).
Autory jsou Diffie a Hellman
Metoda je zaloZena na obtiZnosti pocitani logaritm® nad GF(p)

1.Uzel A vypocita
— Xa
Y =a"*modp
a posle je druhé¢ strané.
X, - nahodné zvolené Cislo, a - néktery z generatortt GF(p).

2.0Obdobnou akci provede i uzel B Y.
3. Ob¢ strany spoctou

X, X
K,=a""modp

Ptipadny uto¢nik by musel K,, spoéitat pouze s pouzitim Y, nebo Y5 coZ nejde
rychleji, nez spocitat logaritmus jednoho z ¢isel X, nebo Xj.

Ma-li p okolo 300 cifer, A 1 B potiebuji fadové tisic operaci, potencialni tto¢nik
zhruba 10°° operaci.

Dnes minimalné 2048 bith (dale viz RSA, El-Gamal)

V realném svéte jsou nutné certifikaty vetejnych klict

Pro dosazeni lepSi bezpeCnosti se pouziva tzv. prchavy (ephemeral) mod —
komunikujici generuji svlij par klich pro ustaveni Sifrovaciho klice nahodné,
autenticita vefejn¢ho klie je zajiSténa podpisem pomoci stadlého paru klicl, na
ktery ma uzivatel certifikat autority
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Distribuce klicu zalozena na identifikaci komunikujicich
stran

Schéma zaloZeno na obtiZnosti vypoctu logaritmu nad vhodnym okruhem, lze je
roz§ifit 1 o digitalni podpisy a provadéni identifikace uzivateld.

Inicializace

Centrum pro autentizaci kli¢li (CAK) vybere ‘one-way’ funkci f, velké prvocislo
paprvek a okruhu, ktery neni trividlnim d¢litelem nuly. VSechna tato Ccisla
zverejni. p=2p'—1

CAK zvoli svlyj tajny kli¢, nahodné cCislo x zmnozZiny {1,..., p-1} tak, aby
NSD(x, p-1) = 1. Na zéklad¢ tohoto Cisla CAK spocita svljj vefejny klic

Y=a* (modp).

Registrace uzivatele

Kazda nova entita musi navstivit CAK se svoji identifikaci ID; a obdrzi tzv.
rozS8ifenou identifikaci EID; jako

EID, = f(ID,)
a podpis (74, S;i) jez SAK vypoéte dle vztahu
s, =(EID, ~ kr,)x " 'mod p—1.
ki . . :
zde =" modp 4y je nahodné zvoleno zmnoziny {1,... ,p-1}, s je
v systému pouzivano jako tajny kli¢ entity E..

Distribuce klice
E; a E; cht&i sdilet spolecny kli¢ k;;. Entita E; zaSle (ID;, r;) entité E; a naopak.
Entita E; potom muzZe spocitat kli¢ k;; dle vztahu

k. = (aE]D" (r;" )IT mod p = (Y K )Si mod p

obdobné entita E; mize spocitat kli€ k;;

ki, = (aEID" (rl.”" )_l )rj mod p = (YS" )Sj mod p
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Protoze kij= kij, 1ze tyto hodnoty pouzit jako sdilen¢ho kli¢e pro entity E; a E;.
Popsané schéma umozZnuje pouze nepfimou autentizaci kli€i v tom smyslu, Ze
pouziti spravného klice Ize poznat pouze dle smysluplnosti deSifrovaného textu.

Predpoklada se odolnost vi¢i nejznaméjSim utokiim, protokol je zhlediska
moZného rozbiti patrné ekvivalentni s vypoc¢tem diskrétniho logaritmu.

Vyhodou protokolu je mozZnost unifikovaného rozsifeni o autentizaci zprav vcetné
casovych znamek a identifikace uzivateld.

Systém distribuce kliéti pro konference komunikujicich
entit

schopnost vytvofit spole¢ny sdileny kli¢ pro libovolnou skupinu komunikujicich -
konferenci.

umoznuje ustanovit sdileny tajny kli¢ bez predchozi komunikace jednotlivych ¢lenti
zamySlené konference, autentizaci informaci, pfedavanych v ramci procesu
ustanovovani kli¢e. Opét je nezbytna existence divéryhodného centra.

Krok 1: Centrum vygeneruje tii velka prvocisla p, g, r a Cislo n = pg. Déle nalezne
dvojici (e, d) zptiisobem podobnym, jako v kryptosystému RSA tak, aby platilo

ed =1 (mod L),

L= NSD((p—l),(q—l),(r—l)), 3<e,d<L

RovnéZ urci prvocislo ¢ (3<= ¢< L) acislo g, jez je primitivnim prvkem v
Galoisovych okruzich GF(p). GF(qg) a GF(r). Pro kazdou entitu i majici identifikaci
I; centrum spocita
d

s, =1 modnr
Na zavér tohoto kroku entita i obdrzi Sestici (n, r, g, e, ¢, S)).
Pokud jiz neocekavame piijeti Zadnych dalSich entit, je mozné Cisla p, g a d zrusit.
Cislo §; si kazda entita podrzi v tajnosti, zbyla €isla jsou spole€na pro vSechny.

Krok 2: V ramci tohoto kroku probiha vlastni tvorba sdilen¢ho kli¢e konference.
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1. Entita j vygeneruje nahodné Cislo U; které uchova v tajnosti a vSem zaSle

eU;
E;, kde Ej:g ’modn'

2.Entita i vygeneruje ndhodné ¢&islo Pj, které neni délitelem 7-1 a spogita £,
PP =1 (mod(r — 1))

stejn¢ jako nahodné vygenerované cislo V. Entit¢ jodeSle Ctvefici
(AXIS Y;, Zl'ja Fi):

P P
X, =g"" modnr Y =S§,g" modnr
P .

Z,=E . modnr l.:Xl.eV' modn

3.Entita j obdrzi (X;, Yi, Z;, Fi) aovéfi platnost nasledujicich kongruenci:

tak, aby platilo . Obé¢ cisla ponecha v tajnosti,

Y¢/X{ =1, (modnr) Z,=X;' (modn)

Pokud se podafi ovéfit platnost uvedenych kongruenci, entita
j verifikovala, ze odesilatelem pfijatych dat je opravdu entita i. Entita
j tedy vygeneruje ndhodné Cislo R;, které¢ rovnéz podrzi v tajnosti. Entité
i zaSle trojici (4, Bji, Cji), kde

R R,
A, =X "modnr B,=S.X ' modnr
R.
C, =F,~ modn

_ YR

pii¢emz si ponecha Ajj =X j

4.Entita i ptiyyme (4;;, Bji, Cji). Ovéfenim platnosti nasledujicich kongruenci
zjisti, zda pfijata data byla opravdu zaslana entitou j:

B /A5 =1, (modnr) C,=A; (modn)

Pokud je vSe v poradku, je entita ijiZ schopna spocitat sdileny kli¢
zamysSlen¢ konference dle vztahu

h

K= HAﬁ modr
j-

5. Ziskany kli¢ je vskutku sdilenym tajnym klicem konference, nebot’

K — gez(ER1+BR2+...+E~Rm)_ (Rj+Ry +.tR,)

g modr =g modr
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Utok na jednotlivé &asti protokolu by mél byt ekvivalentni s vyfeSenim alespont
jednoho ze dvou znamych obtiznych problémil - vypocet prvociselného rozkladu,
nebo vypocet logaritmu nad Galoisovym polem.

Sprava kli¢u pro bezpeénou komunikaci ATM terminalt

Systém umoZnujici uzivatelim platby prostfednictvim bezhotovostnich pifevodd.
Kazdy uzivatel ma vlastni kartu obsahujici jeho osobni udaje, Cislo uc¢tu atd. Kazdy
z uzivatelll ma rovnéz ptidélen PIN konstantni délky.

Systém potom sestavd z mnoZstvi terminalll slouZicich jako uZivatelské rozhrani
a nckolika center, které si Ize pfedstavit jako pobocky riznych bank.

Kli¢ transakce

KIi¢ karty Kk - zavisly na osob¢ majitele karty

Kazdy terminal obsahuje pro kazdé centrum i, se kterym komunikuje, jeden kliCovy
registr KR;, jehoz hodnota je vyuzivana pro tvorbu kli¢e transakce.

Ptedp.systém v béZném provoznim stavu, uzivatel pravé vlozil kartu a dozaduje se

platby.

1. Terminal pifecetl Kk acislo uétu CU jejiho majitele a zjistil, které centrum
provadi spravu tohoto uctu.

2.Je vygenerovan kli¢ transakce K7

KT = (DEA(Kk,KR,))® Kk

3. Aby 1 centrum bylo schopno sestavit kli¢, zprava, kterou termindl centru posila,
obsahuje v oteviené podob¢ ¢islo uctu a identifikaci terminalu.

4. Centrum rovnéZ ma k dispozici registr klice, se shodnou hodnotou a dostatecné
informace o kazdém spravovaném Uctu, je schopno si ze zaslanych informaci téz
sestavit kli¢ transakce.

Dotaz

1. Dotaz obsahuje ve form¢ otevieného textu Cislo Gctu a identifikaci terminalu.
Uzivatelovo PIN, pozadovanou castku atd., je samoziejm¢é nutné separatné
zasifrovat s pouzitim klic¢e transakce.
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2. Autentiza¢ni blok zpravy je vygenerovan procedurou pro tvorbu autentiza¢niho
bloku zpravy. Dotaz je Sifrovan pouzitim algoritmu DEA metodou CFB.
Autentiza¢ni blok zpravy vznikne jako posledni vystupni blok tohoto procesu.

3. Autentiza¢ni blok rozdélime na dvé poloviny.

Leva polovina bude slouzit jako autentiza¢ni kod.

Zbyvajicich 32 bith autentizaCniho bloku oznaCme jako reziduum dotazu RD.
Terminal si jej uschova pro pozdéjsi autentizaci odpovédi od centra.

4.Centrum po piijeti dotazu zkonstruuje kli¢ transakce, od dotazu oddéli
autentizani kod, spocita autentizaCni blok zpravy a ovéfi jej. Dale si ponecha
pravou ¢ast reziduum dotazu pro pozdéjsi pouziti.

Odpovéd’

1. Centrum sestavi odpovéd’ a opét spocita autentizacni blok zpravy. Pied pocitdnim
autentizacniho bloku centrum pfipoji na zacatek zpravy RD.

2.Leva cast autentizatniho bloku je jako autentizacni kod pfipojena ke zpravé
a odeslana terminalu. Pravou ¢ast, ozna¢me ji reziduum odpovédi RO, si centrum
ponecha.

3.Terminal obdobnym zpusobem jako v pfipadé dotazu centrum vypocita
autentizaCni blok a provede verifikaci piijatych dat. Pokud je vSe v potfadku,
v souladu s doSlou odpovédi provede odpovidajici akci a dokon¢i svoji Cast
transakce. I terminal si ponechd pravou cast spocitané¢ho autentiza¢niho bloku -
reziduum odpoveédi.

Aktualizace registru klice

1. Centrum zrusi kli¢ transakce, uschova ptiivodni hodnotu registru klice.
2.Nova hodnota registru klice je vypocitana takto:

KR, = (DEA(RO+RD, KR,))

3.Terminal zruSi kli¢ transakce a zpisobem stejnym jako centrum provede
aktualizaci svého registru klice.

4.Pokud se vSak ztrati odpovéd’ od centra, terminal pro pfisti transakci pouzije tuto
starou hodnotu registru klice. Centrum registr kli¢e naplni uschovanou ptedchozi
hodnotou a pokusi se znovu o autentizaci.
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Kli¢ transakce je ‘end-to-end’ a je jedine¢ny pro kazdou transakci. Znalost tohoto
kli¢e transakce a kli¢e karty nasledujici karty nemozni odvodit kli¢ nasledujici
transakce, ani néco o ptedesl¢ transakci.

Inicializaci a ptipadnou reinicializaci je mozno provést naptiklad v ramci instalace
a nebo b&zné udrzby terminalu pouzitim specialni servisni karty.

Sprava klici pomoci kontrolnich vektoru

S kazdym klicem K asociovan kontrolni vektor C skladajici se z mnozZiny poli
specifikujicich ptipustné pouziti kli€e v ramci systému.

KIi¢ a odpovidajici kontrolni vektor kryptograficky spojeny, aby byla vylou€ena
moznost nasledné¢ zmény vektoru.

KIi¢ nastavuje vlastni kryptograficky algoritmus vybérem mapovaci funkce,
kontrolni vektor slouzi k nastavovani procesoru kryptografické jednotky - je takto
vymezeno povolené pouziti dan¢ho klice.

Kazde¢ kryptografické zatizeni je navrZzeno tak, aby pfi pokusu o pouziti klice
nejprve provedlo verifikaci, zda tento pokus je v souladu s povolenym rozsahem
operaci, jak je zaznamenano v kontrolnim vektoru.

Kryptografické spojovani a

Spojeni K a C je nutné provést tak, aby nebylo mozno provadét nasledné zmeény

kontrolniho vektoru.

Moznosti:

e zapojit kontrolni vektor do procesu Sifrovani a deSifrovani klice

e provést konkatenaci kli¢e a kontrolniho vektoru a na vzniklém fetézci spocitat
autentizacni kod AC.

Nevyhodou druhé mozZnosti je nutnost staleho ovérovani AC vzdy pii kazdém
pouziti klice.

Algoritmus pro Sifrovani a deSifrovani klicia

Vstupem algoritmu je kontrolni vektor C, kli¢ pro Sifrovani kli¢h KK a kli¢ K.

C je hasovaci funkci h pfeveden na 128-bitovou hodnotu H, kterou je XOR-ovan
kli¢ KK. Nasledné je K zaSifrovan klicem KK®H e-d-e algoritmem. Vysledkem

eKK@H(K) :
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HaSovaci funkce zajist'uje normalizaci délky kontrolniho vektoru na 128 bit.

Generovani kli¢i
Schéma obsahuje rovnéz funkci G pro tvorbu novych klicl s vystupem

€revi@m (K) a Creonem (K)

K - intern€ generovany ndhodny kli¢, C1 a C2 kontrolni vektory a keyl a key?2
vhodné kli¢e - napt. master kliCe jednotlivych zatizeni, kliCe pro Sifrovani klic¢a
sdilené¢ mezi odesilatele a piijemce, nebo mezi toto generujici zatfizeni a néjake
dals$i zafizeni v systému.

H1 a H2 jsou hodnoty haSovaci funkce pro oba kontrolni vektory.

Distribuce kli¢i

Zadame vstupni parametry G (KM,, C1) a (KKj;, C2), tedy na misté key! je pouZzit
master kli¢ zafizeni i a na misté key2 kli¢ pro Sifrovani klich sdileny mezi zatizeni
i aj. Vysledkem jsou baliky

(esom(K0:C1) 4 (e, 0 (K),C2)

Prvni z nich je ulozen v zafizeni i a druhy je dopraven do zatizeni ;.
Zde je proveden import - doSly balik je deSifrovan, preneseny kli¢ K je okamzité
znovu zasifrovan master klicem KM; za pouziti C2 a uloZen.

Kerberos

pracovni stanice povazujeme za nedivéryhodné, poZadujeme autentizaci Zadatele
pi1 kazdém pozadavku na sluzbu. Kazdy uzivatel a kazda sluzba ma vlastni heslo.
Systém obsahuje diivéryhodny autentizacni server.

1.V ramci ptihlasovani do systému uzivatel zada své jméno.
2. Stanice zaSle autentizaCnimu serveru zpravu
{login-name, TGS-name}
TGS-name - jméno akreditacniho serveru.
3. Autentizacni server vyhleda Sifrovaci kli¢ obou téchto entit. (kli¢i jsou
zasifrovana hesla)

Material slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 1 1 / 1 3
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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4. Autentizani server vytvoii odpovéd’
{TGS-session_key, sealed_ticket}
zasifruje j1 uzivatelovym heslem a zasle stanici.
Ticket ma tvar:

{login-name, TGS-name, WS-net_address, TGS-session_key }
zaSifrovanim ticketu Sifrovacim klicem TGS vznikne sealed ticket. WS-
net_address je adresa stanice, TGS-session_key kli€ oznacujici relaci s TGS.

5.Po pfijeti zpravy z bodu 4. stanice pozada uzivatele o heslo, zaSifruje je a ziskany
kli¢ pouzije k deSifrovani zpravy a uschova ji.

P11 Zadosti o libovolnou sluzbu bude nyni tfeba nejprve ziskat odpovidajici listek.

1. Stanice zasle akreditacnimu serveru Zadost
{sealed ticket, sealed authenticator, end server name}
kde authenticator ma tvar
{login-name, WS-net_address, current time}
Sealed authenticator vznikne zaSifrovanim klicem 7GS-session_key.

2. Akreditaéni server deSifruje sealed ticket, ¢imz ziska TGS-session key. Timto
klicem deSifruje sealed authenticator, ovéti platnost listku (login-name, TGS-
name, WS-net_address) a porovna cas.

3. Akredita¢ni server vyhleda heslo cilového serveru, a vytvofi kli¢ transakce
session-key.

4. Pracovni stanici akreditacni server zasle zpravu

{session_key, sealed _ticket}
kde sealed ticket vznikne zaSifrovanim ticketu
{login-name, end_server name, WS-net _address, session_key }
kli¢em cilového serveru.
Pted odeslanim je zprava zaSifrovana klicem TGS-session_key.

5.DeSifrovanim zpravy z pfedchoziho bodu stanice ziska ticket pro cilovy server.
Rovnéz od akreditacniho serveru dostane novy 7GS-session key.

6. Stanice zaSle cilovému serveru zpravu

{sealed ticket, sealed authenticator, end server name}
kde sealed authenticator je
{login-name, WS-net_address, current time}
zasifrovany kliCem session_key.

7.Cilovy server deSifruje sealed ticket a nasledné sealed authenticator a provede
obdobnou verifikaci jako akreditacni server v bod¢ 2. tohoto postupu.

8.Je-11 vSe v poradku, vyhovi pozadavku a odpovéd’ zaSifruje kliCem session key.

Material slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 1 2 / 1 3
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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Kerberos
TGS

DB Pracovni -, Cilovy
Kerberos stanice server

Kerberos
Autent.ser.

Material slouzi vyhradné jako pomtcka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 1 3 / 1 3
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