Tonda Benes Ochrana informace — jaro 2025

Sprava klica (key management)
vyznamna ¢ast bezpecnostni strategie nad danou doménou

Zékladnim ukolem spravy klicl je kontrola klicoveho materialu po celou dobu jeho
existence, zabrafujici neautorizovanému odhaleni, modifikaci, substituci, opakova-
nému nebo nespravnému pouziti.
Dilezitym ukolem spravy kli¢i je zajistit, Ze kli€e nikdy nebudou pftistupny
v oteviené formé.
Obecn¢ pozadavky na spravu klich:

e Utajeni dat - tajn¢ klice a pravdépodobné 1 dalsi informace je nutné podrzet

po dobu jejich prenosu nebo ulozeni v tajnosti.

e Detekce modifikaci - je tieba vytvoftit prostiedky umoziujici zabranit, nebo
alespoit detekovat, moZny neautorizovany zdsah do utajenych ¢i
davéryhodnych informaci.

e Detekce opakovaného pouZiti, casova razitka - systém musi byt odolny
proti neautorizované duplikaci zpracovavanych dat, Casova razitka zajist'uji,
ze uto¢nik nemiize jako odpoveéd’ na zddost podsunout jiz dfive zachycenou
zpravu.

e Autentizace entit - je nutn¢ ovéfit, Ze entita je skuteCné tou entitou, za
kterou se vydava.

e Autentizace piivodu dat - je nutné ovefit, Ze zdroj dat je skutecné tim, za
ktery se vydava.

o Diikaz prijeti - odesilatel musi mit moznost zjistit, zda odesilani data byla
v pofadku dorucena adresatovi.

Nebezpeci prozrazeni kli¢e roste s dobou a intenzitou jeho pouZivani. Casté zmény
kli¢ti netinosné.

ReSenim je provadét prenos kli¢li automaticky -> pouzivany klice pro Sifrovani
kli¢a (téz sekundarni klice).

Nejvyssi vrstva kli¢i - tzv. master klice - je potom distribuovana manualné.
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Sluzby spravy klicu:
Registrace entit - mechanismus, prostiednictvim kterého je pro systém provadéna
autentizace uzivateli a zatizeni
e Absolutni autentizace - poskytuje vazbu mezi formalnim oznacenim
a fyzickou reprezentaci dan¢ entity.
e Relativni autentizace - umoziiuje provést novou identifikaci entity
s jistym formalnim oznaCenim bez nutnosti spojovat ji s ur€itou
reprezentaci.

Generovani klicu - nepredikovatelny generator nahodnych ¢&isel, pro aplikace
vyZzadujici nejvySsi stupen bezpeCnosti nutné generatory pracujici na skutecné
nahodném, zvnéjSku neovlivnitelném jevu.

Tvorba certifikatii - certifikaty pouZzivany pro ucCely autentizace. Autorita
provadéjici certifikaci doplnénim certifikatu k danému objektu prohlasi tento za
“pravy’’.

on-line / off line

Autenticita, verifikace - rozliSujeme tfi druhy

¢ identifikace entit

e autenticita obsahu zpravy

e autenticita pavodu zpravy
Verifikace se tykd samotné¢ho procesu dokazovani urCitych tvrzeni, Casté pouziti
certifikatl, ovérovani pravosti certifikata.

Distribuce klicii - procedury, kterymi jsou klice doruCovany entitdm, jez o né
legitimné Zadaji.

Dnes modni modularni systém spravy klicl, kde jednotlivé elementy protokolu
spliuji jim odpovidajici pozadavky:
e Sifrovani - pouzivaji se b&zné (a)symetrické algoritmy nebo specialni
protokoly umoZznujici ustanoveni sdilené¢ho klice.

e Kody pro detekci modifikaci - ptidanim netrivialné odvoditeln¢ redundance
je mozno ovéfit, zda nedoSlo ke zméné pienasenych dat. Pouzivaji se
vhodné haSovaci funkce, autentizacni kody zprav (MAC), arlizne MDC
kody.
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e Kody pro detekci opakovaného pouZiti - pouzivaji se Casové znamky, Citace
zprav, jejichZz obsah se kombinuje skliCem C¢i €asti prenaSenych dat,
ofsetovani kli¢ti apod.

Udrzba klicii - aktivace kli¢s, problematika uschovy kli¢t, vymény kli¢t, obnovy
poSkozenych kli¢d, cerné listiny vyzrazenych kli¢l, deaktivace kli¢a a jejich
likvidace.

Sluzby Casto sdruzovany do tzv. zarizeni spravy klicii (key management facility),
jejichz obsah je (fyzicky) chranén proti poSkozeni, vyzrazeni, zamén¢, modifikaci
atp.
Ptiklady: zatizeni pro generovani klict
zatizeni pro prechovavani klica
zafizeni pro autentizaci.
akreditacni ~ zafizeni  (enrollment
facillity) - vydavani kredencialt, tiketli

Z dtvodu dosazeni potfebné granularity popisu celého systému je mozné 1 zatizeni
dale sluCovat do vétSich celkti - jednotek spravy klicii (key management units),
nebo téz servert.

e certifikaCni autority (certification authority)
e centra pro distribuci klict (key distribution centres) atd.

Servery povazovany za divéryhodné (trusted)
e funkcni diivéryhodnost - certifikacni servery
e bezpodminetna divéryhodnost- servery poskytujici Sifrovaci klice
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Point-to-point distribuce kli¢t - v ptipad¢ symetrickych algoritm@ nutna predchozi
existence sdilen¢ho klice, v pfipad¢ asymetrickych systému existence paru klict na
kazdém uzlu a notarizované veiejné kli¢e na kli¢-serveru

Jakdkoliv distribuce kli¢i zaloZzend na pouziti deterministickych kryptografickych
algoritmli, meumoznuje vylouCit nutnost provést jistou ¢ast tohoto procesu
manualné.

Sprava klich pro symetrické systémy

Vyména exponencialnich kli¢ua (D-H).
Autory jsou Diffie a Hellman
Metoda je zaloZena na obtiznosti pocCitani logaritmi nad GF(p)

1. Uzel A vypocita
Y, =a” modp
a posle je druhé¢ strang.
X, - ndhodn¢ zvolené Cislo, a - néktery z generatora GF(p).
2.0bdobnou akci provede i uzel B Y.
3. Ob¢ strany spoctou

— X{/Xh

K,=a""modp

Ptipadny uto¢nik by musel K, spocitat pouze s pouzitim Y, nebo Y, coZ nejde
rychleji, nez spocitat logaritmus jednoho z ¢isel X, nebo X;.

Ma-li p okolo 300 cifer, A 1 B potiebuji fadovée tisic operaci, potencialni uto¢nik
zhruba 10°° operaci.

Dnes minimalné 2048 biti (dale viz RSA, El-Gamal) a preferované jiz nad
eliptickymi kfivkami jako ECDH algoritmus s parametry obdobnymi jako ESDSA,
EDDSA

V redlném svété jsou nutné certifikaty verejnych klich

Pro dosaZzeni lepSi bezpeCnosti se pouziva tzv. prchavy (ephemeral) mod —
komunikujici generuji sviyy par kli¢d pro ustaveni Sifrovaciho kli¢e nahodné,
autenticita vetfejného klice je zajiSténa podpisem pomoci stalého paru kli¢l, na
ktery ma uzivatel certifikét autority
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Distribuce klicli zalozena na identifikaci komunikujicich
stran

Schéma zalozeno na obtiznosti vypoctu logaritmu nad vhodnym okruhem, Ize je
rozsSifit 1 o digitalni podpisy a provadéni identifikace uzivateli.

Inicializace

Centrum pro autentizaci klict (CAK) vybere ‘one-way’ funkci f, velké prvocislo
p aprvek o okruhu, ktery neni trividlnim délitelem nuly. VSechna tato dCisla
zvetejni. p=2p'—1

CAK zvoli svly tajny kli¢, ndhodné ¢islo x zmnoziny {1,..., p-1} tak, aby
NSD(x, p-1) = 1. Na zakladé¢ tohoto Cisla CAK spocita sviyj veiejny kli¢

Y=a" mod p

Registrace uzivatele

Kazd4 nova entita musi navstivit CAK se svoji identifikaci /D; a obdrzi tzv.
roz$ifenou identifikaci EID; jako

EID, = f(ID,)
a podpis (7, S;) jez SAK vypocéte dle vztahu

s,;=(EID,—k.,r.)Jx 'modp—1
L]

Zde r=a"modp gk, je nahodné zvoleno z mnoziny {I1,... ,p-1}, s; je v systému
pouzivano jako tajny kli¢ entity E..

Distribuce klice
E; a E; chtéji sdilet spolecny kli€ k;;. Entita E; zaSle (ID,, r;) entité E; a naopak. Entita
Ei potom muZe spocitat kli¢ &;;dle vztahu

FID r \-

EiL

k. =la “lry ."modp:‘l'z‘;modp

obdobn¢ entita £; mtze spocitat kIi€ &;;

k, =la e ';‘modp: el mod p
Protoze ki;= kij, 1ze tyto hodnoty pouzit jako sdilen¢ho klice pro entity E; a E,.
Popsané schéma umoznuje pouze nepiimou autentizaci klich v tom smyslu, ze
pouziti spravného kli¢e 1ze poznat pouze dle smysluplnosti deSifrovaného textu.
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Analyza

Pfedpoklada se odolnost viCi nejznaméjSim utoklim, protokol je z hlediska
moZzného rozbiti patrné ekvivalentni s vypoctem diskrétniho logaritmu.

Vyhodou protokolu je moznost unifikovaného rozsifeni o autentizaci zprav vcetné
casovych znamek a identifikace uzivateld.

Systém distribuce klicu pro konference komunikujicich
entit

schopnost vytvorit spole¢ny sdileny kli¢ pro libovolnou skupinu komunikujicich -
konferenci.

Protokol

umoznuje ustanovit sdileny tajny kli¢ bez pfedchozi komunikace jednotlivych ¢lenii
zamySlené¢ konference, autentizaci informaci, pfedavanych v ramci procesu
ustanovovani kli¢e. Opét je nezbytna existence divéryhodného centra.

Krok 1: Centrum vygeneruje tii velka prvocisla p, g, r a Cislo n = pg. Déle nalezne
dvojici (e, d) zptisobem podobnym, jako v kryptosystému RSA tak, aby platilo

ed =1 (mod L) ,

L=NSD((p-1),(¢=1),(r-1)). 3<ed<L

RovnéZ ur¢i prvocislo ¢ (3<= ¢< L) acislo g, jez je primitivnim prvkem v
Galoisovych okruzich GF(p). GF(q) a GF(r). Pro kazdou entitu i majici identifikaci
I; centrum spocita

d
s, =1 modnr
Na zavér tohoto kroku entita i obdrzi Sestici (n, r, g, e, ¢, S)).
Pokud jiz neocekavame piijeti Zadnych dalSich entit, je mozné Cisla p, g a d zrusit.
Cislo §; si kazda entita podrZi v tajnosti, zbyla ¢isla jsou spolecna pro vSechny.

Krok 2: V ramci tohoto kroku probiha vlastni tvorba sdilen¢ho kli¢e konference.

1. Entita j vygeneruje ndhodné Cislo U; kter¢ uchova v tajnosti a vSem zasle

_ &Y
Ej, kde E, =g ' modn.
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2. Entita i vygeneruje nahodné Cislo P;, které neni d€litelem »-1 a spocita Fl

tak, aby platilo PP =1 (mod(r — 1)) . Obg &isla ponechd v tajnosti,

stejn¢ jako ndhodné vygenerované Cislo V. Entit¢ jodeSle Cctvefici
()(l'a Yl'a lea Fi):

X, =g“" modnr. Y, =S,g" modnr.

P g
Z,=E modnr, F, = XfVl mod 7.

3.Entita j obdrzi (X;, Y, Z;, Fi) aovéii platnost nasledujicich kongruenci:

€ vio - U,
Y /X °I. modnr ; Zl] = Xi / (mOdn)

Pokud se podafi ovéfit platnost uvedenych kongruenci, entita
j verifikovala, Ze odesilatelem piijatych dat je opravdu entita i. Entita
j tedy vygeneruje ndhodné Cislo R;, které rovnéZ podrZi v tajnosti. Entité
i zaSle trojici (4, B;i, Cy), kde

® modnr

eR; -5 x¢
A, =X, modnr,” " :

C, = F" modn

v v , R
pfi¢emz si ponecha Ajj =X Je g
4.Entita i ptiyjme (4;;, Bji, C;;). Ovéfenim platnosti nasledujicich kongruenci
zjisti, zda piijata data byla opravdu zaslana entitou ;:
e c _ — 4V
le./Ajl. =1, (modnr), C,=4; (modn)
Pokud je vSe v poradku, je entita ijiz schopna spocitat sdileny kli¢
zamySlené konference dle vztahu

- ly

K= A, | modr
Jj=1

5. Ziskany kli¢ je vskutku sdilenym tajnym kli¢em konference, nebot’

¢’(PR,+PR,+..+ PR, )P, (R, +R, +..+R
K:g(ll_ R, )P, (R +R, )

modr =g mod r
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Analyza

Utok na jednotlivé ¢asti protokolu by mél byt ekvivalentni s vyfesenim alespoi
jednoho ze dvou znamych obtiznych problémi - vypocet prvociselného rozkladu,
nebo vypocet logaritmu nad Galoisovym polem.

Sprava klicti pro bezpec¢nou komunikaci ATM terminalu

Systém umoZnujici uzivatelim platby prosttednictvim bezhotovostnich prevodil.
Kazdy uZivatel ma vlastni kartu obsahujici jeho osobni udaje, Cislo u¢tu atd. Kazdy
z uzivatell ma rovnéz ptidélen PIN konstantni délky.

Systém potom sestdvd z mnozstvi terminalll slouZicich jako uZivatelské rozhrani
a n¢kolika center, které si Ize ptedstavit jako pobocky riznych bank.

Protokol

KIi¢ transakce

KIi¢ karty Kk - zavisly na osobé majitele karty

Kazdy terminal obsahuje pro kazdé centrum i, se kterym komunikuje, jeden klicovy
registr KR;, jehoz hodnota je vyuzivéana pro tvorbu klice transakce.

Ptedp.systém v béZném provoznim stavu, uzivatel pravé vlozil kartu a dozaduje se

platby.

1. Terminal pieCetl Kk a Cislo uctu CU jejiho majitele a zjistil, které¢ centrum
provadi spravu tohoto Uctu.

2.Je vygenerovan kli¢ transakce KT

KT = (DEA(Kk, KR,))® Kk

3. Aby 1 centrum bylo schopno sestavit kli¢, zprava, kterou terminal centru posila,
obsahuje v oteviené podob¢ ¢islo uctu a identifikaci terminalu.

4. Centrum rovnéZz ma k dispozici registr klice, se shodnou hodnotou a dostatecne
informace o kazdém spravovaném Uctu, je schopno si ze zaslanych informaci téz
sestavit kli¢ transakce.

Dotaz

1. Dotaz obsahuje ve formé& otevieného textu Cislo ctu a identifikaci terminalu.
Uzivatelovo PIN, pozadovanou castku atd., je samoziejm¢ nutné separatné
zaSifrovat s pouzitim klice transakce.
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2. Autentiza¢ni blok zpravy je vygenerovan procedurou pro tvorbu autentiza¢niho
bloku zpravy. Dotaz je Sifrovan pouzitim algoritmu DEA metodou CFB.
Autentiza¢ni blok zpravy vznikne jako posledni vystupni blok tohoto procesu.

3. Autentiza¢ni blok rozdélime na dvé poloviny.

Leva polovina bude slouzit jako autentiza¢ni kod.

Zbyvajicich 32 bith autentizatniho bloku oznac¢me jako reziduum dotazu RD.
Terminal si jej uschova pro pozdéjsi autentizaci odpovédi od centra.

4.Centrum po pfijeti dotazu zkonstruuje kli¢ transakce, od dotazu oddéli
autentizaCni kod, spocita autentizaCni blok zpravy a ovéfi jej. Dale si ponecha
pravou ¢ast reziduum dotazu pro pozd¢jsi pouziti.

Odpovéd

1. Centrum sestavi odpoveéd’ a opét spocita autentizacni blok zpravy. Pied pocitanim
autentiza¢niho bloku centrum piipoji na zacatek zpravy RD.

2.Leva c&ast autentizacniho bloku je jako autentizacni kdéd piipojena ke zprave
a odeslana terminalu. Pravou ¢ast, ozna¢me ji reziduum odpovédi RO, si centrum
ponecha.

3. Termindl obdobnym zptisobem jako v pfipadé dotazu centrum vypocita
autentizani blok a provede verifikaci piijatych dat. Pokud je vSe v potfadku,
v souladu s doSlou odpovédi provede odpovidajici akci a dokonci svoji Cast
transakce. I termindl si ponechd pravou ¢ast spoc¢itaného autentizacniho bloku -
reziduum odpovédi.

Aktualizace registru klice

1. Centrum zrusi kli¢ transakce, uschova pivodni hodnotu registru klice.
2.Nova hodnota registru klice je vypocitana takto:

KR, =(DEA(RO+ RD,KR,))

3. Termindl zru$i kli¢ transakce a zpisobem stejnym jako centrum provede
aktualizaci svého registru klice.

4.Pokud se vSak ztrati odpovéd’ od centra, terminal pro pfisti transakci pouZzije tuto
starou hodnotu registru klice. Centrum registr klice naplni uschovanou ptedchozi
hodnotou a pokusi se znovu o autentizaci.
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Analyza

KIi¢ transakce je ‘end-to-end’ a je jedinecny pro kazdou transakci. Znalost tohoto
kli¢e transakce a kli¢e karty nasledujici karty nemozni odvodit kli¢ nasledujici
transakce, ani néco o piedeslé transakci.

Inicializaci a ptipadnou reinicializaci je mozno provést naptiklad v ramci instalace
a nebo b&zné udrzby terminalu pouZzitim specialni servisni karty.

Sprava klict pomoci kontrolnich vektorti

S kazdym klicem K asociovan kontrolni vektor C skladajici se z mnoZiny poli
specifikujicich ptipustné pouziti kli€e v rdmci systému.

KIi¢ a odpovidajici kontrolni vektor kryptograficky spojeny, aby byla vyloucena
moznost nasledné zmény vektoru.

KIi¢ nastavuje vlastni kryptograficky algoritmus vybérem mapovaci funkce,
kontrolni vektor slouzi k nastavovani procesoru kryptografické jednotky - je takto
vymezeno povolené pouziti daného klice.

Kazdé kryptografické zafizeni je navrZzeno tak, aby pii pokusu o pouziti klice
nejprve provedlo verifikaci, zda tento pokus je v souladu s povolenym rozsahem
operaci, jak je zaznamenano v kontrolnim vektoru.

Kryptografické spojovani K a C
Spojeni K a C je nutné provést tak, aby nebylo mozno provadét nasledné zmény

kontrolniho vektoru.
Moznosti:

e zapojit kontrolni vektor do procesu Sifrovani a deSifrovani klice
e provést konkatenaci kli¢e a kontrolniho vektoru a na vzniklém fetézci spocitat
autentizacni kod AC.

Nevyhodou druhé moZnosti je nutnost stalého ovétfovani AC vzdy pii1 kazdém
pouziti klice.

Algoritmus pro Sifrovani a deSifrovani klici

Vstupem algoritmu je kontrolni vektor C, kli¢ pro Sifrovani klich KK a kli¢ K.

C je haSovaci funkci h pifeveden na 128-bitovou hodnotu H, kterou je XOR-ovan
kli¢ KK. Nasledné¢ je K zaSifrovan klicem KK®H e-d-e algoritmem. Vysledkem

eKK@H(K) :
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HasSovaci funkce zajiSt'uje normalizaci délky kontrolniho vektoru na 128 bitd.

Generovani klicu
Schéma obsahuje rovnéz funkci G pro tvorbu novych klict s vystupem
ekeyl@H](K) a eke_r2®IIZ(K)

K - interné¢ generovany ndhodny kli¢, C1 a C2 kontrolni vektory a keyl a key?
vhodné kli¢e - napt. master klice jednotlivych zafizeni, kli¢e pro Sifrovani klich
sdilené mezi odesilatele a pifijemce, nebo mezi toto generujici zafizeni a né&jake
dalsi zafizeni v systému.

HI a H2 jsou hodnoty haSovaci funkce pro oba kontrolni vektory.

Distribuce kli¢u

Zadame vstupni parametry G (KM, C1) a (KKj;, C2), tedy na misté key! je pouzit
master kli¢ zafizeni i a na misté key?2 kli¢ pro Sifrovani klict sdileny mezi zatizeni
i aj. Vysledkem jsou baliky

(eKMG-)Hl(K)’ Cl) a (eKKij@HZ (K)9 CZ)

Prvni z nich je ulozen v zatizeni i a druhy je dopraven do zatizeni ;.
Zde je proveden import - doSly balik je deSifrovéan, preneseny kli¢ K je okamzité
znovu zaSifrovan master klicem KM, za pouziti C2 a ulozen.

Kerberos

pracovni stanice povazujeme za neduvéryhodné, pozadujeme autentizaci zadatele
pi1 kazdém pozadavku na sluzbu. Kazdy uzivatel a kazda sluzba ma vlastni heslo.
Systém obsahuje divéryhodny autentizacni server.

1.V rdmci piihlaSovani do systému uzivatel zada své jméno.
2. Stanice zaSle autentizaCnimu serveru zpravu
{login-name, TGS-name}

TGS-name - jméno akreditacniho serveru.
3. Autentizani server vyhleda Sifrovaci kli¢ obou téchto entit. (kli¢i jsou

zaSifrovana hesla)
4. Autentizacni server vytvoii odpoveéd’

{TGS-session_key, sealed ticket}
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zaSifruje j1 uzivatelovym heslem a zasle stanici.
Ticket ma tvar:

{login-name, TGS-name, WS-net_address, TGS-session_key }
zaSifrovanim ticketu Sifrovacim klicem TGS vznikne sealed ticket. WS-
net_address je adresa stanice, TGS-session_key kli¢ oznacCujici relaci s TGS.

5.Po piijeti zpravy z bodu 4. stanice pozada uzivatele o heslo, zaSifruje je a ziskany
kli¢ pouzije k deSifrovani zpravy a uschova ji.

Pt1 zadosti o libovolnou sluzbu bude nyni tfeba nejprve ziskat odpovidajici listek.

1. Stanice zasSle akreditaCnimu serveru zadost
{sealed ticket, sealed authenticator, end server name}
kde authenticator ma tvar
{login-name, WS-net_address, current time}
Sealed_authenticator vznikne zaSifrovanim kli¢em 7GS-session key.

2. Akreditacni server deSifruje sealed ticket, Cimz ziska TGS-session_key. Timto
klicem deSifruje sealed authenticator, ovéti platnost listku (login-name, TGS-
name, WS-net_address) a porovna cas.

3. Akredita¢ni server vyhleda heslo cilového serveru, a vytvofi kli¢ transakce
session-key.

4. Pracovni stanici akreditacni server zasle zpravu

{session_key, sealed_ticket}
kde sealed ticket vznikne zaSifrovanim ticketu
{login-name, end_server name, WS-net address, session_key }
kli¢em cilového serveru.
Pted odeslanim je zprava zaSifrovana kliCem 7TGS-session key.

5. DeSifrovanim zpravy z ptedchoziho bodu stanice ziska ticket pro cilovy server.
RovnéZ od akreditacniho serveru dostane novy 7GS-session_key.

6. Stanice zaSle cilovému serveru zpravu

{sealed ticket, sealed authenticator, end server name}
kde sealed authenticator je
{login-name, WS-net_address, current time}
zaSifrovany kliCem session_key.

7.Cilovy server deSifruje sealed ticket a nasledné sealed authenticator a provede
obdobnou verifikaci jako akredita¢ni server v bodé 2. tohoto postupu.

8.Je-11 vSe v poradku, vyhovi pozadavku a odpovéd’ zasifruje kliCem session key.
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Kerberos
TGS
DB Pracovni Cilovy
Kerberos stanice —> server
Kerberos
Autent.ser.

Sprava verejnych klicu
...presné&ji klich pro asymetrické algoritmy

Typy kli¢a dle uziti
obvykle se rozliSuji zakladni typy pouziti
e Sifrovani
e autentizace
e 7ajiSténi integrity
e nepopiratelnost

zpravidla nelze sluCovat Gcely pouziti kli¢ii, zeyména ne s nepopiratelnosti

Generovani klicu

pro zajisténi nepopiratelnosti nutné aby vlastnik generoval par kli¢t sam

ostatni klice dle situace, Casto nutna notarizace klice nebo uloZeni (escrow) pro
zajisténi pristup — zejména Sifrovaci klice

Certifikacni autorita
KIi¢ k bezpecnosti celého systému

Definovana certifika¢ni politikou
¢ informace o struktufe vydavanych certifikatt
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e vycet povolenych pouziti vydavanych certifikath

vycet poskytovanych sluzeb
e seznameni s postupy souvisejicimi s zivotnim cyklem certifikati (vydani,
zneplatnéni)

zasady nakladani s certifikaty

vymezeni odpoveédnosti zainteresovanych osob
informace dalSiho charakteru

registracni autorita

Ovérovani podpisu

sklada se z:
e ovéfeni piisluSnosti / pfipustnosti subjektu
e ovéfeni technické ptipustnosti (extenze, ucel, ...)
e technické kontroly integrity certifikatu

e kontroly platnosti certifikatu (CRL, OCSP)
... ato v celém fetézci az po duivéryhodnou kofenovou autoritu

End Entity Certificate

Owner’s Distinguished
Name

( Owner’s PublicKey W

Issuer’s(CA) Reference
Distinguished Name
) Sign =
Issuer’s (CA) Signature  e====== -[ Issuer’s Private Key ] Intermediate Certificate

Issuer’s Distinguished
Name

{ Issuer’s Public Key
Verify Signature

Root CA Reference
Distinguished Name
. ) Sign ; .
Root CA Signature e —————— -[ Root CA Private Key J Root Certificate
[}
|}
| Root CA
Self-Sign H Distinguished Name
|}
! lf Root CA Public Key ]
Verify Signature : - /
|}

_____ > Root CA Signature
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certifikat vetejného klice X.509

CSR - certificate signing request
zejména nutné prokazat schopnost operovat ptislusnym tajnym kli¢em

Version (0}

Subject
PubKeyAlg

CRInfo Pubkey
SigAlgornihm [Attributes]

Signature

Certifikat - hlavni atributy

A Version s NotBefore
v SerallNumber / NotAfter
!
Fd SignatureAlgorithm ’," ’,’
" Issuer P -
TBSCertificate L ,;"' KeyAlgorithm
signatureAlgorithm [}, Valdity s KeyValue
Subject
SignatureValue Y ) -~ .-"’J
% SubjectPublicKeyinfo | =" _
\1‘ [IssuerUniqueld] ot Extensionid
- CriticalityFla
| subjectuniquelq) Lo~ tyFlag
b [Extensions] __ | ExtensionValue

Certifikat - extenze

nekritické — 1ze ignorovat
kritické — nelze ignorovat, pokud nesrozumitelné, nelze pouzit CRT

e authoritylnfoAccess - how and where to access information about the issuer of
the certificate

e authorityKeyldentifier - identifies the public key corresponding to the private
key used to sign a certificate

e basicConstraints - used during the certificate chain verification process to
identify CA certificates and to apply certificate chain path length constraints
(critical)

o certificatePoliciesExt - issuer's Certificate Practice Statement or can embed
1ssuer information, such as a user notice in text form.
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e CRLDistributionPoints - how CRL information is obtained

o cxtKeyUsage - purposes for which the certified public key may be used in
addition to or in place of the basic purposes indicated in the Key Usage
extension.

Server authentication

Client authentication

Code signing

Email

Timestamping

OCSP Signing

Certificate trust list signing

Microsoft Server Gated Crypto (SGC)

Microsoft Encrypted File System

Netscape SGC

e issuerAltName Extension - associate Internet-style identities with the
certificate issuer

e keyUsage - defines the purpose of the key contained in the certificate. The
Key Usage, Extended Key Usage, and Basic Constraints extensions act
together to specify the purposes for which a certificate can be used (critical if
it 1s used).

o digitalSignature (0) for SSL client certificates, S/MIME signing
certificates, and object-signing certificates.

o nonRepudiation (1) for some S/MIME signing certificates and object-
signing certificates.

o keyEncipherment (2) for SSL server certificates and S/MIME encryption
certificates.

o dataEncipherment (3) when the subject's public key is used to encrypt user

data instead of key material.

keyAgreement (4) when the subject's public key is used for key agreement.

keyCertSign (5) for all CA signing certificates.

cRLSign (6) for CA signing certificates that are used to sign CRLs.

encipherOnly (7) if the public key is used only for enciphering data. If this

bit is set, keyAgreement should also be set.
o decipherOnly (8) if the public key is used only for deciphering data. If this
bit is set, keyAgreement should also be set.

e nameConstraints - used in CA certificates only, defines a name space within
which all subject names in subsequent certificates in a certification path must
be located.(critical)

e OCSPNocheck - included in an OCSP signing certificate

0O O O O o o O o o o

O O O O
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e policyConstraint - constrains path validation in two ways. It can be used to
prohibit policy mapping or to require that each certificate in a path contain an
acceptable policy identifier.

e policyMappings - CA certificates only. It lists one or more corresponding
policies of one CA that are equivalent to policies of another CA.

o privateKeyUsagePeriod - specify a different validity period for the private key
than for the certificate itself

e subjectAltName - one or more alternative (non-X.500) names for the identity
bound by the CA to the certified public key. It may be used in addition to the
certificate's subject name or as a replacement for it. (critical if the certificate's
subject field empty)

e subjectDirectoryAttributes - may be used in local environments
e subjectKeyldentifier

uroven ovéreni (DV, OV, EV, kvalifikovany, ...)
VD — domain validated
OV — organization validated

EV — extended validation
EV SSL certifikaty ovéfovany velice dlslednég, vystaveni certifikatu 2-7 dn.

e Ovéfeni domény - ovetuje v databazi WHOIS

e (Ov¢éfeni spoleCnosti - ovéfuje se spoleCnost ve verejné databazi (pro Ceské
firmy v Obchodnim rejsttiku).

e Ovéfeni Zadatele - pomoci dodan¢ho formulafe od certifikacni autority, ktery
potvrzuje kompetentni osoba v organizaci (HR manazer, vedouci, ...).

e Ovéfeni telefonu ovéfuje se telefon z vetfejnych databazi — telefonnich
seznamil

e Finalni telefonické ovéfeni - probiha standardné v anglickém jazyce,
pracovnik CA se dotazuje na béZzne véci jako nazev spoleCnosti, nazev
domény, ovétuje si, zda bylo o certifikat opravdu Zadano.

revokace — CRL, OCSP
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dalsi typy certifikata - PKI

Sit’ duvéry

pgp / gpg / gnupg
zjednodusen¢ — kazdy je autorita

fetézce diivéry — neni jasnad s€émantika, obecné diivéra neni tranzitivni

SPKI

de facto jen koncept jednoduchého pouziti PKI v omezeném prostiedi
nepouziva CA

self-signed certifikaty

manualni distribuce

nasledné, kroscertifikaty

Casova razitka
Casové razitko obsahuje:

e poradove Cislo razitka - jedine¢né Cislo v ramci TSA

e datum a Cas vydani

e Message Imprint - algoritmus otisku a vlastni otisk

e vydavatel - identifikator politiky vydavatele, pod kterou bylo razitko
vystaveno

e digitalni podpis TSA

o certifikat TSA - mlzZe byt pfiloZen na ptani Zadatele

Dlouhodobé oveéritelné podpisy

ukaZeme na standardu pro PDF dokumenty

urovné shody (conformance levels) definovanych standardem PAJES:

« Uroveit B-B: zakladni podoba podpisu umoziujici jako soudast podpisu vkladat
podepisovangé (tj. se zajiSténim integrity) a nepodepisované atributy

« Urovei B-T: v této podobé je soudasti podpisu spolehlivé (kvalifikované) &asové
razitko, které umoznuje fixovat ¢as, kdy jiz existoval podpis dokumentu
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« Uroven B-LT: souéasti podpisu jsou veskeré informace umoziujici dlouhodobé
ovéfovani platnosti podpisu, je tedy minimalni Grovni pro dokumenty, pro které je
pozadovana dlouhodoba validita

« Uroveii B-LTA: je rozsifenim piedchozi trovné o informace zajist'ujici integritu
revokacnich informaci.

Standard PAdES definuje 8 profild pro tvorbu podpisit v ramci PDF dokumentt, z
toho 4 jsou aplikovatelné na PDF/A dokumenty, dva umoznuji podepisovani XML
dat uvnitt PDF dokumentu a jsou tedy relevantni pro PDF/A3 kontejnery a
zbyvajici dva jsou urCeny pro podepisovani XFA formulai a pro ucely tohoto
dokumentu tedy nejsou relevantni.

PAdES Basic — zalozen na ISO 32000-1

podpisy definované normou ISO32000-1 s tim, dodate¢nd omezeni:

. Format podpisu CMS

. Sérioveé podpisy.

. Doporuceni vkladat Casové razitko.

. Moznost vloZeni revokacénich informaci.

. Podpis zajistuje integritu dokumentu a identifikuje podepisujiciho

. Miize obsahovat informace o divodu podpisu (textova poloZzka)

. Volitelny zapis mista vytvoteni podpisu (textova polozka)

. Moznost vlozeni kontaktnich informaci podepisujiciho (textova polozka)

PAdES Enhanced - PAJES-BES Profil

rozSifené PDF podpisy zalozené na standardu CAJES-BES s moZnosti ¢asoveho
razitka podpisu (CAdES-T). Pouzity profil podpisu umoziuje eliminaci duplicit.

. Format podpisu CAdES-BES

. Povinna reference na podepisujici certifkat

. Doporuceni pro vloZeni ¢asového razitka. (CAdES-T).
. Sériové podpisy

Podpis zajistuje integritu dokumentu a identifikuje podepisujiciho
*  Podpis miize obsahovat CAdES atributy (Signing Time, Signer Attributes,
Content-Timestamp) — nenahrazuji ¢asové razitko
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Elect. Signature (CAJES-BES)

. - Drigital
Signer's Signed Signature
Document Attributes

PAdES Enhanced - PAJES-EPES profil

Ochrana informace — jaro 2025

Definuje rozsifen¢ PDF podpisy zaloZzené na CAdES-EPES. Ptidava identifikator
politiky a voliteln¢ informaci o typu zavazku. Informace obsazené¢ v podpsiu jsou

obdobné¢ jako v ptipadé PAdES-CMS profilu.

. Format podpisu CAdES-BES

. Povinna reference na podepisujici certifkat

. Povinny identifikator politiky

. Doporuceni pro vloZeni casového razitka. (CAJES-T).

. Sérioveé podpisy

. Voliteln¢ indikace typu zdvazku

. Podpis zajistuje integritu dokumentu a identifikuje podepisujiciho

* Podpis miize obsahovat CAdES atributy (Signing Time, Signer Attributes,

Content-Timestamp) — nenahrazuji ¢asove razitko

Elect. Signature (CAdES-EPES)

Signer's Signature Signed Digital
Document Policy ID Attributes Signature
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CAdES-T

GADES-BES or CADES-EPES

signature-time-
stamp atbribute
required when using
time stamps.

Digital

(=1 " o
Signer’s Signed h
Signature

Document Attributes

or the BES/EPES
shall be Time Marked.

Management and
provizion of time mark
iz the responsibility of
the TSP.

1.1.4 PAdES Long Term - PAJES-LTYV Profile

Profil zajistuje

Ochrana informace — jaro 2025

dlouhodobou ovéfitelnost PDF podpisi. Miize byt vyuzZit v
kombinaci s profily PAdES-CMS, PAdES-BES nebo PAJES-EPES.

Profil je umoziuje spoléhajici osobé zajistit diivéryhodnost dokumentu nad ramec
platnosti podepisovaciho certifikatu. MizZe byt aplikovan jak podepisujici stranou,

tak spoléhajici stranou (ovéfovatelem).

Dopliuje nasledujici k vlastnostem dle pifedchozich profila

. Formaty CAdES-X Long resp. CAdES-A

. Validac¢ni (revokacnich) data

. Umoznuje ovéieni diivejSich podpish a Casovych razitek

. Casového razitka dokumentu — ochrana dokumentu a valida¢nich dat.

* Dalsi valida¢ni data a ¢asova razitka mohou byt k dokumentu postupné piidavana

pro zajisténi integrity a autenticity

CADES-X Long

GAdES-G i
S CAdES Timestam
= aver i GDFFE'%F'EEE
- - signature cenmcaie
Signature Sigred Digital :,Qpﬁnnm ‘ and
F'u:lll_[:y I Aftributes Signature when time revocation
optional marked reference

Cormplete

Ceriificate
and

Revocation
Data
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CAIES-A
CAdES-BES or CADES-EFES
;_ Unsigned _; Archive tirne-
i ' Attribuies stamp version
Signer's p— Digital | | Epr

Docurment attribites | Sionature | | E;%ng‘fg'ﬂﬁ |
Certifizate | Cr’-‘*-.dES-CI, |
rwuc;r;jn values | CAdES-#, |
| CAJESLor |
L CAAES-A

PAdES for XML Content
— profil pro Basic XAdES podpisy XML dokumentt vloZzenych do PDF kontejneri

Pro zajisténi integrity, autenticity a nepopiratelnosti vlozenych XML dat. ZaloZeno
na XAdES podpisu, profily (XAdES-BES, XAdES-EPES, and XAdES-T).

. Podepsany XML dokument je vytvofen nezavisle na PDF kontejneru

. PoZadavky na relativni umisténi podpisu a podepsanych dat

* Stavajici XAdES podpis uvniti podepsaného XML dokumentu pro zajisténi
autenticity a integrity

. Zahrnuti Casového razitka pro nepopiratelnost
. Sériové podpisy

. Paralelni podpisy

PAdES for XML Content

— profil pro dlouhodobé¢ ovétitelné XAdES podpisy XML dokumentii vloZzenych do
PDF kontejnerti

Pro zajisténi integrity, autenticity a nepopiratelnosti vlozenych XML dat. ZaloZeno
na XAdES podpisu, profily (XAdES-BES, XAdES-EPES, and XAdES-T) a
dlouhodobé¢ ovéfitelnosti.

Navic:
. Podpisy s dlouhodobou ovéfitelnosti
. Formaty XAdES-C, XAdES-X or XAdES-XL, XAdES-A.
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XAdES — nadstavba nad XML dsig

XMLDISG
I
<ds:Signature ID?>- - - - - - - - +- - - - -
<ds:SignedInfo>
<ds:CanonicalizationMethod/> |
<ds:SignatureMethod/> |
(<ds:Reference (URI=)? > |
(<ds:Transforms>)? |
<ds:DigestMethod> |
<ds:DigestValue> [
</ds:Reference>)+ [
</ds:SignedInfo> |
<ds:SignaturevValue> |
(<ds:KeyInfo>)? - - - - - - - - +
<ds:0bject>

<QualifyingProperties>
<SignedProperties>

+-+-
| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |
<SignedSignatureProperties> |
(SigningTime) | |
(SigningCertificate) |
(SignaturePolicyIdentifier) |
(SignatureProductionPlace)? | |
(SignerRole)? | |
</SignedSignatureProperties> |
| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

| |

||

+ |

+

<SignedDataObjectProperties>
(DataObjectFormat)*
(CommitmentTypeIndication)*
(AllDataObjectsTimeStamp)*
(IndividualDataObjectsTimeStamp)*

</SignedDataObjectPropertiesSigned>

</SignedProperties>
<UnsignedProperties>

</UnsignedSignatureProperties>
(CounterSignature)*- - - - - - - -
(SignatureTimeStamp)+- - - - - - - -
(CompleteCertificateRefs)
(CompleteRevocationRefs)- - - - - - -
((SigAndRefsTimeStamp)* |
(RefsOnlyTimeStamp)*)- - - - - - - - - -
(CertificatesValues)
(Revocationvalues)- - - - - - - - - - - -
(ArchiveTimeStamp)+

+-+-+-
|1
|11
|11
|1
|11
|11
|11
|1
|11
|11
|1
|11
|11
|11
|1
|11
|11
|1
|11
|11
|11
|1
|11
|11
|1
|11
|11
|1
|11
|11
|11
|1
|11
|11
|1
|11
|11
|11
|1
I 11
-+ ]
||
+ |
I
+

</UnsignedProperties>
</QualifyingProperties>
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Materiél slouzi vyhradné jako pomucka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urcen 2 3 / 2 4
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru
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