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Kryptografické hašovací funkce - MAC, MDC kódy
 

často stačí pouze autentizace původu či obsahu zprávy, případně ověření integrity

ne vždy stačí k zajištění těchto požadavků vlastní šifrovací algoritmus

Použití

� symetrické systémy - slouží k rozpoznání pravosti dešifrované zprávy

� asymetrické systémy - rychlejší autentizace: spočítá se hašovací funkce nad

danou zprávou a elektronicky se podepíše až výsledný hashkód

� ochrana hesel a passphrases

Závisí-li výpočet hašovací funkce na tajném klíči, označujeme tuto funkci jako

MAC (message authentization code). Pokud takový klíč použit není, jde o MDC

(manipulation detection code).

Semi-formální definice

MAC je funkce h splňující

1. zatímco argument X může být libovolné délky, výsledek h(K, X) má pevnou

velikost n ( n � 32 … 64) 128 ..256

2. pro dané h a X je těžké určit h(K, X) s pravděpodobností úspěchu výrazněji

převyšující 1/2n. 

3. i se znalostí velkého množství zvolených párů {Xi, h(K, Xi)} musí být těžké určit

K, nebo spočítat h(K, X) pro X � Xi .

MDC často dělíme na dvě skupiny - OWHF, CRHF

Funkci h označíme za OWHF (one-way hash function) právě když:

1. zatímco argument X může být libovolné délky, výsledek h(X) má pevnou velikost

n ( n � 128, dnes spíše 160 ... 256, 512 a více)

2. pro dané Y a h musí být těžké nalézt X aby Y = h(X) (tzv. preimage resistance)

3. pro dané X a h(X) musí být těžké najít X’ aby h(X) = h(X’) (tzv. second preimage

resistance)

CRHF (collision resistant hash function) je taková funkce, která splňuje:

1. h je OWHF ( n � 128, dnes spíše 160 a více)

2. musí být těžké najít pár X’, X’’, tak, aby h(X’) = h(X’’) (tzv. collision resistance)
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publikován útok proti prvním dvoum cyklům algoritmu

autor  provedl vylepšení � MD5

MD5 pracuje nad vstupními bloky délky 512 bitů, 128 bitový výstup, pracuje ve

čtyřech cyklech

algoritmus patří do stejné „rodiny“ hashovacích funkcí, jako SHA1 a má i

obdobnou strukturu

dle posledních výsledků lze oba algoritmy považovat za prolomené, což platí

obecně pro všechny algoritmy s délkou „digestu“ do 160 bitů

SHA-1

hašovací funkce transformující zprávu libovolné délky na 160-bitový digest.

Pracuje ve třech krocích:

o inicializace – zarovnání vstupu, příprava interních datových struktur

o iterace kompresní funkce – iterativní aplikace kompresní funkce na bloky 

zprávy, akumulace historie výpočtu

o dokončení – konstrukce finálního výsledku z akumulovaných vnitřních stavů

Inicializace

nejprve se doplní zpráva do násobku 512: doplní se 1, potom tolik nul, aby zpráva

byla o 64 kratší než nejbližší vyšší násobek 512 a na konec do 64 bitů zapsaná

původní délka zprávy

Inicializace řetězících proměnných:
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H1 = 0x67452301

H2 = 0xefcdab89

H3= 0x98bacdf

H4 = 0x10325476 

H5= 0xc3d2e1f0 

Iterace

Kompresní funkce užívá následující interní funkce:

f(X, Y, Z)  = (X � Y) � ((� X) � Z)

g(X, Y, Z) = (X � Y) � (X � Z) � (Y � Z)

h(X, Y, Z) = (X � Y �  Z)

Zde � znamená bitové AND, � je bitové OR a � bitové XOR.

Každý 512-bitový blok X zprávy (16 32-bitových bloků plaintextu) je zpracován

následujícím algoritmem:

Xj  	 pj pro j 
 0, �, 15 … rozloží blok na 32bitové řetězce

for  j= 16; j � 79; j++) { … rozexpaduje na 80 řetězců

Xj 	 (Xj-3 � Xj-8 � Xj-14 � Xj-16) <<< 1;

}

(A, B, C, D, E) 	 (H1, H2, H3, H4, H5);

for ( j= 0; j � 19; j++) {

t 	 (A <<< 5) + f(B, C, D) + E + Xj + yJ);

(A, B, C, D, E) 	 (t, A, B <<< 30, C, D);

}

for ( j=20; j � 39; j++) {

t 	 (A <<< 5) + h(B, C, D) + E + Xj + yJ);

(A, B, C, D, E) 	 (t, A, B <<< 30, C, D);

}

for ( j=40; j � 59; j++)\{

t 	 (A <<< 5) + g(B, C, D) + E + Xj + yJ);

(A, B, C, D, E) 	 (t, A, B<<<30, C, D);

}

for ( j=60; j � 79; j++)\{

t 	 (A <<< 5) + f(B, C, D) + E + Xj + yJ);
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(A, B, C, D, E) 	 (t, A, B <<< 30, C, D);

}

(H1, H2, H3, H4, H5)  	 (H1 + A, H2 + B, H3 + C, H4 + D, H5 +E);

Zde x <<< y znamená rotaci x o y bitů vlevo, yJ je konstanta definovaná pro dané

kolo.

Dokončení

Po zpracování posledního bloku SHA-1 vyprodukuje digest:

digest = H1 | H2 | H3 | H4 | H5

Totéž jako obrázek:

(zde yJ odpovídá Kt, tj. elementům konstantního pole 80 položek o délce 32 bitů, Wt

je vstupní blok plaintextu)

Na konci roku 2005 byl oznámen útok spočívající v nalezení kolize se složitostí 263

operací (Wang, Yao, Yao), v současné době nejrychlejší útok pro nalezení kolize je

od Marca Stevense se složitostí menší než 258. Prakticky použitelnější útok se

zachováním zvoleného prefixu zprávy Leurent-Peyrin (tj. kolize je zkonstruována

na omezené části zprávy) má složitost 264.

Z praktického hlediska toto neznamená bezprostřední nutnost přestat SHA-1

používat, ale v nových implementacích by měl být upřednostněn některý

z novějších algoritmů již by algoritmus neměl být používán

SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)
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principiálně stejné algoritmy, jako SHA-1

jednotliví členové rodiny SHA-x se od sebe liší délkou slova (32, nebo 64 bitů) a

počtem kol 64 u SHA-256, 80 u SHA-512

jde o nově navržené algoritmy, které by měly pokrývat dosud známé slabiny

předchozí generace

Příprava konstant
h0 := 0x6a09e667   

h1 := 0xbb67ae85

h2 := 0x3c6ef372

h3 := 0xa54ff53a

h4 := 0x510e527f

h5 := 0x9b05688c

h6 := 0x1f83d9ab

h7 := 0x5be0cd19

k(0..63) 	
0x428a2f98, 0x71374491, 0xb5c0fbcf, 0xe9b5dba5, 0x3956c25b, 0x59f111f1, 0x923f82a4, 0xab1c5ed5,

0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deb1fe, 0x9bdc06a7, 0xc19bf174,

0xe49b69c1, 0xefbe4786, 0x0fc19dc6, 0x240ca1cc, 0x2de92c6f, 0x4a7484aa, 0x5cb0a9dc, 0x76f988da,

0x983e5152, 0xa831c66d, 0xb00327c8, 0xbf597fc7, 0xc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967,

0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2c92e, 0x92722c85,

0xa2bfe8a1, 0xa81a664b, 0xc24b8b70, 0xc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,

0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0bcb5, 0x391c0cb3, 0x4ed8aa4a, 0x5b9cca4f, 0x682e6ff3,

0x748f82ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, 0xa4506ceb, 0xbef9a3f7, 0xc67178f2

Příprava vstupních dat

na konec dat připojit bit "1" 

doplnit bity "0" do celkové délky ≡ 448 ≡ -64 (mod 512)

doplnit původní délku dat v bitech jako  64-bit big-endian integer

Zpracování zprávy po 512 bitových blocích

každý blok rozložit do šestnácti 32-bitových big-endian wordů w(i), 0 ≤ i ≤ 15

expandovat šestnáct 32-bit wordů do šedesátičtyř 32-bit wordů:

for i from 16 to 63 do

s0 	 (w(i-15) >>> 7) 
 (w(i-15) >>> 18) 
 (w(i-15) >> 3)

s1 	 (w(i-2) >>> 17) 
 (w(i-2) >>> 19) 
 (w(i-2) >> 10)

w(i) 	 w(i-16) + s0 + w(i-7) + s1

enddo
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Inicializace

a 	 h0; b 	 h1; c 	 h2; d 	 h3; e 	 h4; f 	 h5; g 	 h6; h 	 h7

Hlavní smyčka

for i from 0 to 63 do

s0 	 (a >>> 2) 
 (a >>> 13) 
 (a >>> 22)

maj 	 (a � b) 
 (b � c) 
 (c � a)

t0 	 s0 + maj

s1 	 (e >>> 6) 
 (e >>> 11) 
 (e >>> 25)

ch 	 (e � f) 
 ((� e) � g)

t1 	 h + s1 + ch + k(i) + w(i)

enddo

h 	 g; g 	 f; f 	 e; e 	 d + t1; d 	 c; c 	 b; b 	 a; a 	 t0 + t1

Přidání výsledku bloku do stavu výpočtu

h0 	 h0 + a

h1 	 h1 + b 

h2 	 h2 + c

h3 	 h3 + d

h4 	 h4 + e

h5 	 h5 + f

h6 	 h6 + g 

h7 	 h7 + h

Konstrukce výsledku:

digest 	 h0 | h1 | h2 | h3 | h4 | h5 | h6 | h7
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SHA-3

Představuje nejaktuálnější standard kryptografického hašování, jedná se o vybrané

instance transformace Keccak

Skein

interní stav o velikosti 256, 512 nebo 1024 bitů

založena na šifrovacím algoritmu ThreeFish a UBI módu

v závislosti na velikosti stavu se určí počet kol:

stav #slov#kol

256 4 72
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3. runs test: počítají se běhy délky 1 až 6 (všechny delší běhy se počítají jako by

měly délku 6), pro všech 12 druhů běhů musí platit

délka min max

1 2267 2733

2 1079 1421

3 502 748

4 223 402

5 90 223

6 90 223

4. long run test: žádný běh delší než 34

tato sada testů musí být aplikována při každém spuštění generátoru

V následující verzi FIPS140-2 došlo k zúžení mezí a následně byl celý test označen

za optional
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