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Kryptografické hasovaci funkce - MAC, MDC kédy

Casto sta¢i pouze autentizace ptivodu ¢i obsahu zpravy, ptipadné ovéfeni integrity
ne vzdy staci k zajiSténi téchto pozadavki vlastni Sifrovaci algoritmus

Pouziti
e symetrické systémy - slouzi k rozpoznani pravosti deSifrované zpravy
e asymetrické systémy - rychlejSi autentizace: spocita se hasovaci funkce nad

danou zpravou a elektronicky se podepiSe az vysledny hashkod
e ochrana hesel a passphrases

Zavisi-li vypocet haSovaci funkce na tajném kli¢i, oznaujeme tuto funkci jako
MAC (message authentization code). Pokud takovy kli¢ pouzit neni, jde o MDC
(manipulation detection code).

Semi-formalni definice

MAC je funkce 4 spliyjici

1.zatimco argument X muze byt libovolné délky, vysledek A(K, X) ma pevnou
velikostn (n>32 ... 64) 128 ..256

2.pro dan¢ h a X je tézké urcit A(K, X) s pravdépodobnosti uspéchu vyraznéji
prevysujici 1/2".

3.1 se znalosti velkého mnoZstvi zvolenych part {X, A(K, X;)} musi byt t€zké urcit
K, nebo spocitat 4(K, X) pro X # X..

MDC casto délime na dvé skupiny - OWHF, CRHF

Funkci /4 ozna¢ime za OWHEF (one-way hash function) pravé kdyz:

1. zatimco argument X muaze byt libovolné délky, vysledek #(X) ma pevnou velikost
n (n =128, dnes spise 160 ... 256, 512 a vice)

2.pro dané Y a & musi byt téZké nalézt X aby Y = h(X) (tzv. preimage resistance)

3.pro dané X a 4(X) musi byt t&zké najit X~ aby A(X) = h(X") (tzv. second preimage
resistance)

CRHEF (collision resistant hash function) je takova funkce, ktera spliuje:
1.hje OWHEF (n > 128, dnes spiSe 160 a vice)
2. musi byt téZké najit par X°, X, tak, aby h(X") = i(X"’) (tzv. collision resistance)
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neni znama zadnd dokazatelné bezpecna haSovaci funkce, pouze zname funkce
ekvivalentni s NP-uplnymi problémy

Navrhy MDC funkci

prakticky vSechny zndmé haSovaci funkce pracuji nad vstupem pevné delky
iterované hasovaci funkce (iterated hash f.) - delsi vstup X je zpracovavan

opakovanim vypoctu
H,=1V
H =f(X,H_) i=1,2, ... ,t

h(XY)=H,
1V - inicializa¢ni hodnota (Merkle-Damgard konstrukce)

Casto délka vstupu neni ndsobkem délky vstupniho bloku — nutné zarovnani
(padding)

zarovnani by mélo byt jednozna¢né (unambiguous) - nesmi dv€ rtzné zpravy
doplnit na stejnou, je vhodné, aby na konec zpravy zapisovalo délku

Tvrzeni

Pokud zarovnani obsahuje délku vstupni zpravy a tato je dlouhd alespon 2 bloky,
potom nalezeni kolidujiciho vzoru h pii pevném IV vyzaduje 2" operaci praveé kdyz
nalezeni kolidujiciho vzoru f pii libovolném H,.; vyZaduje 2" operaci.

Tvrzeni
Ptedpokladejme jednozna¢né zarovnani obsahujici délku vstupni zpravy. Je-li f
odolna vii¢i kolizim (collision resistant), je h CRHF.

HaSovaci funkce zaloZené na blokovych Sifrach

vyhodné z hlediska navrhu a implementace
vétSina schémat ekvivalentni s jednim z nasledujicich

Matyas, Meyer, Oseas

f=E%(s(H_),X,)
delka hashkodu odpovida délce vstupu, £°(K,X) = E(K, X)®.X
ISO/IEC 10118 p. 2

Preneel, Govaerts, Vandenwalle
f=E£%(s(H_ ), X, ) H,_

1
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v obou piipadech E je libovolnd blokova Sifra, s je funkce mapujici prostor
zaSifrovanych blokl do prostoru kli¢a. Tyto funkce mohou byt CRHF pokud délka
bloku je alesponl 128 bitii. Bezpecnost imérna hodnoté min(k,r).

MDC-2

funkce dava hashkod dvojnasobné délky vstupu, vhodna pro implementaci CRHF
pomoci DES.... Dnes cokoliv moderniho
Obcas pod nazvem Meyer-Schilling
T, =E®(HI_,,X,)=LTL|RTI
12, =E®(H2_,,X,)=LT2,|RT2,

HI = LT1|RT2,

H2 = LT2|RT1,

Hlya H2, iniciovdny hodnotami /V; resp. IV, , vysledek vznikne konkatenaci H/,
aH2, .

jesté obrazek:

X:
int l in2
in3 Y Y in4
H:— - g —>+ E E+k P d I}:
Y Y
D= -
Y Y
A|B c| D
: ]
¥ v
A|D C| B
outl out2
Y Y
H H.

MDC-4

jeden krok se sklada ze dvou iteraci MDC-2, jako vstup druhé iterace se pouZije
H2;_1 aH];-l .
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inl ¥ Yin2

MDC-2 compression function [~ -

out2

|

outl |H.

in § Y in2
in3 in4
#| MDC-2 compression function ==

outl out2

\
G:

\
G.

Funkci dnes povazujeme za bezpecnou pii1 pouZziti bezpecného Sifrovaciho
algoritmu.

Hasovaci funkce zalozené na modularni aritmetice

nejlepsi schémata zaloZzena na umociiovani na druhou modulo 7
f=(¥ ®H ) modN® X,

pouzitim vét§iho mnozstvi operaci 1ze jesté zvysit bezpecnost
f- (HH @ (x, ):)‘ mod N

HasSovaci funkce zaloZené na problému batohu

zatim neni jasné, zda problém batohu je t€zky pouze v nejhorSim piipad¢, nebo zda
je tézky v primérném piipadé

prakticky vSechny systémy zaloZené na problému batohu byly prolomeny

Specialni MDC funkce

algoritmy navrhované od pocatku jako vypocet haSovacich funkci a potazmo MDC
obvykle vykonnéjsi

MD4, MD5

MD4 navrzen Rivestem, produkuje 128 bitovy vystup, iterace ve tfech cyklech
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publikovan utok proti prvnim dvoum cyklim algoritmu
autor provedl vylepSeni —» MD5

MDS5 pracuje nad vstupnimi bloky délky 512 bith, 128 bitovy vystup, pracuje ve
Ctyfech cyklech

algoritmus patfi do stejné ,rodiny* hashovacich funkci, jako SHAIl a ma 1
obdobnou strukturu

dle poslednich vysledki lze oba algoritmy povaZovat za prolomené, coz plati
obecné pro vSechny algoritmy s délkou ,,digestu* do 160 bitu

A B C D
Y e T
< F .f_f’h\_

M—
Ki—

<<<

A B Cc D
SHA-1

haSovaci funkce transformujici zpravu libovolné délky na 160-bitovy digest.
Pracuje ve tfech krocich:
o 1nicializace — zarovnani vstupu, pfiprava internich datovych struktur
o iterace kompresni funkce — iterativni aplikace kompresni funkce na bloky
zpravy, akumulace historie vypoctu
o dokonceni — konstrukce finalniho vysledku z akumulovanych vnitinich stavii

Inicializace

nejprve se doplni zprava do nasobku 512: doplni se 1, potom tolik nul, aby zprava
byla o 64 kratS$i nez nejbliz§i vyssi nasobek 512 a na konec do 64 bith zapsana
puvodni délka zpravy

Inicializace fetézicich proménnych:
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H,=0x67452301
H, = Oxefcdab89
H;= 0x98bacdf
H,= 0x10325476
Hs= 0xc3d2el10

Iterace

Kompresni funkce uziva nasledujici interni funkce:
fXY,Z) =(XAY)V((=X)AZ)
2XY,2))=(XAY)vVIXAZ)Vv (Y AZ)
hX,Y,2)=(X®Y® Z)

Zde A znamena bitové AND, v je bitové OR a ® bitove XOR.

Kazdy 512-bitovy blok X zpravy (16 32-bitovych blokl plaintextu) je zpracovan
nasledujicim algoritmem:

X; «—piprojeO0,...,15 ... rozlozi blok na 32bitové retézce

for =16;1<79;;++){ ... rozexpaduje na 80 retézcii
Xj <« (Xj_3 ® Xj_g &® Xj_14 ® Xj_16) << 1,

}

(A, B, C, D, E) <« (H1, Hz, H3, H4, Hs),

for (j=0;7<19; j++) {
t<— (A<<<5+f(B,C,D)+E+ X +vy);
(A,B,C,D,E) «(t, A, B<<<30, C, D);

}

for (j=20;;<39; j++) {
t<«— (A<<<5+hB,C,D)+E+ X +y);
(A,B,C,D,E) « (t, A, B<<<30, C, D);

}

for (j=40; 7 <59; j+H)\{
t— (A<<<d5)+gB,C,D)+E+ X;+y));
(A,B,C,D, E) « (t, A, B<<<30, C, D);

§

for (j=60; 1 <79; j++)\{
t(—(A<<< 5) +_ﬂB, C, D)+E+X‘]’+YJ);

Materiél slouzi vyhradn¢ jako pomiicka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urc¢en 6 / 2 1
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky pfednasené v konkrétnim semestru



Tonda Benes Ochrana informace — jaro 2025

(A,B,C,D,E) « (t, A, B <<<30, C, D);

§
(H,, H, Hs, Hy, Hs) <« (H; + A, H, + B, H; + C, Hy + D, Hs +E);

Zde x <<<'y znamena rotaci x o y bitl vlevo, y; je konstanta definovana pro dané
kolo.

Dokonceni
Po zpracovani posledniho bloku SHA-1 vyprodukuje digest:

digest=H1 ‘ Hz | H3 ‘ H4 | H5

Totéz jako obrazek:

A B C D E
||
F H—
v y
<<<H—F€ ——
v
W,
B
y
«—K,

A B < D E

(zde y, odpovida K, tj. elementiim konstantniho pole 80 polozek o délce 32 bith, W,
je vstupni blok plaintextu)

Na konci roku 2005 byl ozndmen tok spocivajici v nalezeni Kolize se slozitosti 2%
operaci (Wang, Yao, Yao), v soucasné dob¢ nejrychlejsi itok pro nalezeni kolize je
od Marca Stevense se slozitosti mensi nez 2°°. Prakticky pouzitelng&jsi utok se
zachovanim zvoleného prefixu zpravy Leurent-Peyrin (tj. kolize je zkonstruovéana
na omezené ¢asti zpravy) ma slozitost 2.

Z praktického hlediska toto neznamena bezprostiedni nutnost piestat SHA-1
pouzivat, ale vnovych implementacich by mél byt upfednostnén nécktery

z nov¢jsich algoritmi jiz by algoritmus nemél byt pouzivan

SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512)
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principialné stejné algoritmy, jako SHA-1

jednotlivi ¢lenové rodiny SHA-x se od sebe 1isi délkou slova (32, nebo 64 bitl) a
poctem kol 64 u SHA-256, 80 u SHA-512

jde o nové navrZzené algoritmy, kter¢ by mély pokryvat dosud zndme slabiny
pfedchozi generace

Priprava konstant

h0 := 0x6a09e667
hl := 0xbb67ae85
h2 := 0x3c6ef372
h3 := 0xa54ff53a
h4 = 0x510e527f
h5 := 0x9b05688c
h6 := 0x1183d9ab
h7 := 0x5be0cd19

k(0..63) «

0x428a2198, 0x71374491, 0xb5c0fbcf, 0xe9bSdbas, 0x3956¢25b, 0x59f111f1, 0x923f82a4, OxablcSeds,
0xd807aa98, 0x12835b01, 0x243185be, 0x550c7dc3, 0x72be5d74, 0x80deblfe, 0x9bdc06a7, 0xcl9bfl74,
0xe49b69c1, Oxefbed786, 0x0fc19dc6, 0x240calcc, 0x2de92c6f, 0x4a7484aa, 0x5cb0a9dc, 0x76f988da,
0x983e5152, 0xa831c66d, 0xb00327c8, Oxbf597fc7, 0xc6e00bf3, 0xd5a79147, 0x06ca6351, 0x14292967,
0x27b70a85, 0x2e1b2138, 0x4d2c6dfc, 0x53380d13, 0x650a7354, 0x766a0abb, 0x81c2¢92e, 0x92722c85,
Oxa2bfe8al, 0xa81a664b, 0xc24b8b70, Oxc76c51a3, 0xd192e819, 0xd6990624, 0xf40e3585, 0x106aa070,
0x19a4c116, 0x1e376c08, 0x2748774c, 0x34b0bcb5, 0x391c0cb3, Ox4ed8aada, 0x5b9ccadf, 0x682e6ff3,
0x748182ee, 0x78a5636f, 0x84c87814, 0x8cc70208, 0x90befffa, 0xa4506ceb, Oxbef9a3f7, 0xc67178f2

Priprava vstupnich dat

na konec dat piipojit bit "1"

doplnit bity "0" do celkove déelky =448 = -64 (mod 512)

doplnit ptivodni délku dat v bitech jako 64-bit big-endian integer

Zpracovani zpravy po 512 bitovych blocich

kazdy blok rozloZit do Sestnacti 32-bitovych big-endian wordi w(i), 0 <1< 15

expandovat Sestnact 32-bit wordl do SedesatiCtyt 32-bit wordi:

for 1 from 16 to 63 do
50 < (W(i-15) >>>T7) @ (w(i-15) >>> 18) @ (w(i-15) >> 3)
sl < (W(i-2) >>>17) @ (w(i-2) >>>19) & (w(i-2) >> 10)
w(i) < w(i-16) + 5o+ w(i-7) + s,

enddo
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Inicializace
a<hy;b<«h;c<«hy;dehs;e«hy;f<hs;g<«hs;h<«h;

Hlavni smycka

for i from 0 to 63 do
So < (a>>>2) D (a>>>13) @ (a >>>22)
maj < (arb)®@(bAac)®(cnha)
to <= So + maj
S ¢ (e>>>6)D (e>>11) @ (e>>>2))
ch<—(enf)y®(—e)rg)
ti < h+s;,+ch+ k(1) +w(i)

enddo

h«g gefifeee«—d+t;de«c;cbbajact+t

Pridani vysledku bloku do stavu vypoctu
ho <« ho +a
hi < h +b
hz <« hz +C
h3 <« h3 +d
h4 <« h4 + e
h5 <« h5 +f
h6 <« h6 + g
h7 <« h7 +h

Konstrukce vysledku:
digest<—ho\h1|h2\h3|h4\h5|h6\h7
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Predstavuje nejaktualnéjsi standard kryptografického haSovani, jedna se o vybrané

instance transformace Keccak

-

I ] ¢
A N\ N N N : ~ I
|
rl 10 N > -
e A e s
| |
c () p——» - - - : - - -
v \_/ ./ \_/ — Moasi? Yoo
absorbing : squeezing
sponge
Skein
interni stav o velikosti 256, 512 nebo 1024 bitt
zaloZena na Sifrovacim algoritmu ThreeFish a UBI modu
v zavislosti na velikosti stavu se ur¢i pocet kol:
stav #slov#kol
256 4 72
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512 8 72
1024 16 80

Zakladem kola primitivni operace Mix:

Me
rl‘

= Zde:

s¢itani mod 64,

rotace pevn¢ dana tabulkou
vstupem dvé 64 bit slova

)
3

U™

\

«

Kompresni funkce je potom realizovéana Sifrovanim TriFish algoritmem:

Plaintext
N | Zde varianta TriFish 256
0

I I T I T I I T

Subkli¢ - 0 —-|

Kolo

v v v v L ] L ] v L ]
| Mix || Mix || Mix || Mix |

| Permute |

[ Mix || Mix || Mix || Mix |
i . 3

| Permute |

: S S S S S
| Mix || Mix || Mix || Mix |
v v v v vy v 3

| Permute |

| IR T T A T T
Subklic 1 —-|
}

2
Vb e

Sifra

Expanze subklict

UBI mod Sifrovani
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My My Moy
. X k3
& Y Y o
[ | |
len: 64 len: 128 len: 166
first: 1 first:0 first:0
final: 0 final: 0 final:1

Skein hasovani

opakovanim UBI nejprve nad konfigura¢nim fetézcem, nasledné nad daty a poté
rotace nad nulovym fetézcem pro vygenerovani vystupu pozadované délky

Config Message 0
0 — UBI UBI UBI —

I I I

type:Ctg type:Msg | type:Out
1

— UBI

!

type:Out

2

)

— UBI [—

f

type:Out

Hierarchické hashovani (tree hash)
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message

Instance algoritmu Velikost vystupu £ Velli{kaot:t'i)loku Kapacita ¢ Definice
SHA3-224(M) 224 1152 448 Keccak[448](M || 01, 224)
SHA3-256(M) 256 1088 512 Keccak[512](M || 01, 256)
SHA3-384(M) 384 832 768 Keccak[768](M || 01, 384)
SHA3-512(M) 512 576 1024 Keccak[1024](M]| 01, 512)
SHAKE128(M, d) d 1344 256 Keccak[256](M || 1111, d)
SHAKE256(M, d) d 1088 512 Keccak[512](M || 1111, d)
Bezpecnost
preimage resistance c/2
nalezeni kolize stejna slozitost
. Bezpecnost (v bitech)

Instance algoritmu Kolize Preimage 2nd preimage
SHA3-224(M) 112 224 224
SHA3-256(M) 128 256 256
SHA3-384(M) 192 384 384
SHA3-512(M) 256 512 512
SHAKEI128(M, d) min(d/2,128) >min(d,128) min(d,128)

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 3 / 2 1
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SHAKE256(M, d) min(d/2,256) >min(d,256) min(d,256)

Navrhy MAC funkci

obecna struktura stejna jako MDC, funkce f a ptipadné 1 /V zavisi navic na kli¢1 K
existuje velmi malé mnozstvi algoritmu

nejcastéji pouzivanou metodou je pocitani vhodné symetrické Sifry v moédu CBC,
resp CFB, konkrétni schémata se 1i8i volbou piipadné kombinaci zminénych moda,
pouzitim riznych zarovnani ...

Jinou moZznosti je vypocet
f-E(K,X®H_)®X,

Uvedené stale plati, ale dnes bychom to d¢€lali jinak (viz déle)

Stream MAC

potiebujeme kryptograficky bezpeény generator pseudondhodnych sekvenci

podle vysledku generatoru je vstupni bit piesunut do prvniho nebo druhého
posuvneého registru se zpétnou vazbou, vysledek urCen koneénym obsahem
posuvnych registra

KBPNG Posuvny registr 1

—)I Prepinac Posuvny registr 2

kli¢em ocividné seed generatoru

HMAC

vlastné¢ obecny ndvod jako zkonstruovat MAC na zaklad¢ jakékoliv hashovaci
(MDC) funkce:

HMAC, (m) = h((K D ()pad)ih((K D ipaa’Xm)) ,

kde oba bloky paddingu jsou definovany jako konstanty opad=0x5c5c5c...5¢,
ipad=0x363636...36

Material slouzi vyhradné jako pomticka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 4 / 2 1
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Tonda Bene$ Ochrana informace — jaro 2025

Rozbor nabizenych a poZadovanych vlastnosti haSovacich funkci pro rtizné
aplikace:

Vlastnosti preimage | 2nd preimage | odolnost proti kolizi
MDC+ asym. podpis ano ano ano

MDC+ autenticky kandl ano ano

Ulozeni hesel (MDC) ano

MAC (nezndmy klic) ano ano ano

Generatory pseudonahodnych sekvenci

vSechny tyto generatory jsou deterministickymi p-time algoritmy, které na vstupu
piijmou nahodny fetézec a expanduji jej do (obvykle) mnohem delsi posloupnosti

Definice:
Nahodna posloupnost je takova posloupnost, kterou nelze generovat programem
krat$im, neZ je ona sama.

Definice:

Pseudondhodnou posloupnosti budeme rozumét posloupnost délky », o které zZadny
deterministicky p-time algoritmus neni schopen s pravdépodobnosti vétsi nez (1/n)
+¢& rozhodnout, zda se jedna o nahodnou posloupnost, ¢i nikoliv.

Kongruencéni generator

Linearni X =(aX_, +b)modm

pi1 vhodné volbé a, b, m (napi. m prvocislo) generuje neopakujici se posloupnost
delky m - generator s maximalni délkou

kvadraticky X =(aX?, +bX_, +c)modm

kubicky X, =(aX?, +bX> +cX | +d)modm

kongruencni generdtory jsou velmi rychlé, avSak predikovatelné, byla vypracovana
analyza

Posuvné registry s linearni zpétnou vazbou
(linear feedback shift registers)

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 5 / 2 1
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sestdvaji z posuvného registru a vypoustéci sekvence (tap sequence), coz je
polynom stupn€ max. délky posuvného registru

v kazdém kroku je obsah registru posunut o bit doprava, vystupem je nejprave)si
bit, registr se zleva doplni o XOR téch bith v registru, které¢ odpovidaji
koeficientiim vypoustéciho polynomu

pro generator s maximalni délkou nutno polynom volit primitivni polynom stupné »
- ireducibilni polynom délici < +1, ktery ned&li x“+ 1 pro lib d délici 2" - 1

Stridajici stop-and-go generator
pouziva ti1 posuvné registry s linearni zpétnou vazbou

LFSR-2

N\
LFSR-1 )

>
4

_/

clock

|
LFSR-3

impuls hodin jsou v zavislosti na hodnoté¢ LFSR-1 ptiveden na LFSR-2 nebo
LFSR-3, vystup téchto registrii je XORovan, ¢imz vzniké vysledna hodnota.
gnerdtor ma velmi dlouhou periodu

Blum-Micali
X, = a* mod p

a, p prvocisla, bezpe¢nost plyne z obtiznosti vypoctu diskrétniho logaritmu

RSA generator
X =X modn

vysledkem nejnizsi bit Xi.. Bezpecnost ekvivalentni s bezpenosti RSA

Blum Blum Shub (BBS)

X, = (X2, )modn
kde » je Blumovo ¢islo - souc¢in dvou velkych prvocisel kongruentnich s 3 mod 4.
Generator se inicializuje hodnotou . =(x")med»  kde X je nahodné Cislo nesoudéIné
S .
Cisel. Generator je nepredikovatelny vlevo 1 vpravo, ale je mozné se znalosti
faktorti p, g Cisla n spocitat ptfimo libv. prvek generované posloupnosti!

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 6 / 2 1
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mod| | p-1)lg-1))

X =X,
Dosud neni znama metoda zlomeni tohoto generatoru. Nevyhodou znac¢na
pomalost.

mod»

Generator Yarrow
uvadim jako ptiklad komplexni konstrukce ndhodného generatoru
cilem uto¢nika je ziskat vnitini stav generatoru, pokud uspéje, mize predikovat
vystup generatoru, nebo rekonstruovat diivéjsi ¢asti vystupni posloupnosti
kvalita generdtoru zavisi na kvalité vstupu, Castym problémem nespravny odhad
miry entropie zdroju
generator se sklada ze ¢tyt hlavnich komponent:

e akumulator entropie (entropy accumulator)

e mechanismus zmény klice (reseed mechanism)

e mechanismus generovani (generation mechanism)

e fizeni zmény kliCe (reseed control)
cilem je kvalitni akumulace entropie ze vSech zdrojl, zajiSténi dostate¢né Castych
(nealgoritmickych !) zmén kli¢e a obCasna zména klice, kterd bude pro Uto¢nika
nepirekonatelna 1 v ptipadé, ze u nékterého zdroje doSlo k nadhodnoceni obsahu
entropie

RRIORHE  pumil | ol o Pessed | b Ky Genee | A0
Inpus Quins

Akumulator entropie

pouzivaji se dva pooly — rychly a pomaly

kazdy pool je realizovan jako kontext hashovaci funkce (zde SHA-1), do kterého se
piimichavaji vstupy ,,tak jak piichdzeji*

Mechanismus zmény kliCe
na pokyn fizeni zmény klic¢e pocita novou hodnotu kli¢e K
zména kli¢e na zékladé rychlého poolu vyuziva
e stavajici kli¢
¢ hash vSech stavli v rychlém poolu od posledni zmény klice
zména kli¢e na zadkladé pomalého poolu vyuziva
e stavajici kli¢
e hash vSech vstupti v rychlém poolu od posledni zmény klice
e hash vSech vstupli v pomalém poolu od posledni zmény klice

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 7 / 2 1
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po zméng¢ klice jsou vynulovany citace entropie vSech dotéenych pooli
Rizeni zmény klice
s kazdym zdrojem entropie je v poolu udrZzovan ¢ita¢ nashromazdénych nahodnych
bitl

e zmeéna klice z rychlého poolu se provede pokud aspoil jeden ¢ita¢ presahne

prah

e zmeéna kli¢e z pomalého poolu se provede pokud aspon £ ¢itach pfesahne prah
prah pro rychly pool byva 100, pro pomaly 160, & se v zavislosti na prostiedi voli 2
+3

Mechanismus generovani

vyuziva se symetricka Sifra (3DES) ]

bézici v tzv. counter modu KEY

vstupem pro Sifru je obsah ¢itace C a v —

Klic K- +1 4 COUNTER —» ENCRYPT | Pseudorandom,
: T —/ Oulputs

C—(C+1)mod?2"

vystup «— Ex{C}

mechanismus generovani nejpozdgji po 1 < P, < 2"° bitech interné vygeneruje |K]

bit a pouzije je jako novy kli¢ — jde o tzv. generator gate, kterd zabranuje

uto¢nikovi pocitat ,,do minulosti”

uvedend konstrukce je moznd 1 s pouzitim jinych kryptografickych primitiv

Generatory ’ nahodnych I
posloupnosti ey
... produkuji skute¢né nahodné posloupnosti

Nondeterministic Random Numbers
Intel DRNG y
zalozen na HW zdroji entropie — snimani AE';?&‘;"C‘?"ZC
termalniho Sumu polovodice s frekvenci cca Based Conditioner
3 GHZ High Quality, Nondeter'ministic Random Seeds
nasleduje kondicioner — AES bézici v CBC- T
MAC modu zajiStuje akumulaci a o
vyrovnani toku dat v v
finalni blOky S';;gz)wgagi Hardware
— deterministicky generator inicializovany AES CTRBased [ 7| > o0 2% €
(seeded) s kondicionéru OR8G

Cryptographically Secure High Quality, Nondeterministic
Material slouzi vyhradné jako pomticka pro absolvovani pfednasky Ochrana Informaci I Random Numbers Random Seeds ) 1
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- nedeterministicky generator prezentujici piimy vystup z kondicionéru
soucasti feSeni odpovidajici knihovny pro extrakci dat z findlnich stupiiti

na obrazky chybi stupen kontroly healthtest, ktery provadi statistickou kontrolu
vystupu ES pied vstupem do kondicionéru

Generatory zalozené na specialnim hardware
odvijeji svoji Cinnost od sledovani néjakého fyzikdlniho jevu, ktery je ve své
podstaté nepredikovatelny, zhusta dosti sofistikované ,,nevhodnym* zptisobem:
e meéieni zafeni kousku radioaktivniho materialu
termalni Sum polovodice
méfeni stavu volné béZiciho oscilatoru
vnitini Sum zesilovace
samovolné vybijeni kondenzatoru

dnes jiz bézné dostupné generatory jako souc¢ast procesoru

Generatory softwarové
jsou zaloZeny na pozorovani jevi v pocitaci, které jsou z hlediska programu
nahodné:
e doba odezvy diskového systému
¢as mezi stisky klaves uzivatelem
pohyb mysi
systémovy Casovac
stav vnitinich tabulek OS
statistiky sitoveé komunikace

zasadnim problémem odhad mnoZstvi a rozloZeni entropie v generovanych datech
dnes v dobé¢ virtualizace nutno opatrné posuzovat jejich spolehlivost

Testy nahodnych generatort

Monobit test
zda pocet ,,1*“ a,,0“ je pfiblizn¢ ,spravny’
(o)

n

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 1 9 / 2 1
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zde ny je pocet ,,0“, n; je pocet ,,1* ve vzorku délky n.

Serial test
zda pocet vyskyti ,,00%, ,,01, ,,10“ a ,,11* je ptiblizn¢ stejny, jednotlivé podietézce
se mohou piekryvat.

4 ( 2 2 2 2) 2( 2 3)
X, = Moo + Moy + 1y + 1y, )——\ng +ny )+1
n—1 n

zde ny vyskytl fetézce ,,xx* ; noo +rno1 +rnio tnn=n—1

Poker test

zkouma, zda posloupnost obsahuje zhruba stejny pocet vSech moznych
podposloupnosti délky m

bud’ m tz. [%J >5(2") a polozme * {ZJ

vstupni posloupnost rozdélime na k neptekryvajicich se podposloupnosti délky m,
oznacime »; pocet vyskytl i-tého typu podposloupnosti

om(2n )
=k
(5]

Runs test

zda vstupni posloupnost obsahuje spravny pocet b&ht, tj. posloupnosti samych nul
(diry) a jednicek (bloky); o¢ekavany pocet béhi délky i je e =(n—i+3)/2"

necht’ k je nejvyssi hodnota i tz. e;> 5.

LE(B-ef G(G-e)
I Y

i=1 €

i

X, =

Zde B; je pocet bloki, B; pocet dér délky i.

Autocorellation test

cilem je srovnani korelace mezi vstupni posloupnosti s a jeji posunutou verzi
bud d tz. 1=d=<[#/2] pocet bitl, ve kterych se s 1i8i od posunuté verze oznacime
Ald)=37s, @5,

X, =2(A(d)—n;dj/ n—d

na zaklad¢ uvedenych kriterii je ndsledné mozno definovat sady statistickych testi,
napi. FIPS140-1 test nahodnosti:
vstupem testu je vystupni posloupnost generatoru o délce 20 000 biti, ktera musi
splnit vSechna Ctyfi kriteria

1. monobit test: s pozadavkem 9654 < X, < 10346

2. poker test: X; pocitané pro m =4 musi vyhovovat 1.03<X, <574

Material slouzi vyhradné jako pomticka pro absolvovani ptednasky Ochrana Informaci Il na MFF UK V Praze. Neni uréen 2 0 / 2 1
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3. runs test: pocitaji se beéhy délky 1 az 6 (vSechny delsi béhy se pocitaji jako by
mély délku 6), pro vSech 12 druhii béhtt musi platit

délka min max
1 2267 2733
2 1079 1421
3 502 748
4 223 402
5 90 223
6 90 223

4. long run test: Zadny béh delsi nez 34
tato sada testll musi byt aplikovéana pii kazdém spusténi generatoru
V nasledujici verzi FIPS140-2 doslo k ziiZzeni mezi a nasledné byl cely test oznacen
za optional

Materiél slouzi vyhradn¢ jako pomiicka pro absolvovani pfednasky Ochrana Informaci Il na MFF UK V Praze. Neni urc¢en 2 1 / 2 1
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