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Kryptografické protokoly

pouzijeme-li pii tvorbé systému k feseni néjakého problému odpovidajici protokol,
staci pouze ovéfit korektnost implementace vzhledem k tomuto protokolu

1. arbitrované protokoly - arbitrem rozumime neutrdlni tfeti stranu, zajiStujici
férovost, nevyhodou pouziti arbitra jsou zvySené naklady na provoz, problémy s
dostupnosti, asové prodlevy, potize s divéryhodnosti a vykonem

2.rozhodované (adjudicated) protokoly - rozhod¢i (adjudicator) je treti strana, ktera
je schopna rozhodnout, zda operace byla vykondna férové, piipadné kdo z
ucastnikl porusuje pravidla, tieti strana je tedy pouzivana pouze pii sporu

3.samozabezpecovaci (self-enforcing) protokoly - samotny protokol zajiStuje
vzdjemnou ochranu tcastnikil

Digitalni podpisy
musi byt nefalSovatelné, autentické, neménitelné, “nerecyklovatelné”, ovéritelné

Protokol pro symetrické systémy

Necht’ odesilatel S zasila ptijemci R zpravu M.

1. § zaSle arbitrovi A zpravu E(M, Ks)

2. Arbiter verifikuje odesilatele a ptijemci R zaSle E((M, S, E(M, Ks)), Kr)
3. Piijemce uschova M a E(M, Ks) pro ucely piipadného dokazovani pfijeti

v piipadé, Ze nepoZzadujeme utajeni prenaSenych dat, vystaCime s pouzitim MAC
namisto Sifrovani

na obranu proti opakovanému pouziti doSlé zpravy lze pouzit vhodnou Casovou
znamku, proti sestavovani novych zprav z Casti diive doSlych poslouzi Casova
znamka v kazdém Sifrovaném bloku.

Protokol pro asymetrické systémy
velice jednoduché, provede se

D(M ,K)
dnes vzhledem k vykonu asymetrickych Sifer probiha vypocet:

Sign = {<M>};S
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takto vznikd tzv. oddé€leny (detached) podpis, obvykle je tento podpis pripojen k
vlastnim podepisovany datiim
ovefeni podpisu:

CO g
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Poker
Necht’ A hraje s B, A rozdava
1.A vezme karty, ndhodné je sefadi a zaSifruje svym kliCem, vysledek zaSle B

2. B vybere m bali¢k, zaSifruje je svym kliem a spolecné s dalSimi m balicky zaSle
zpét.

3.A desifruje vSechny zaSifrované balicky. M z nich je dosud zaSifrovano Kz, ty
zasle zpét B.

4. B desifruje prijaté balicky
5.oba hrac¢i maji k dispozici své karty

protokol je snadno rozSifitelny pro vétsi pocet hracl, dikaz korektnosti hry se
provadi zvefejnénim utajovanych skutec¢nosti tak, aby kazdy z hraclh mohl provést
opakovani celé hry

pro uspésné zvladnuti kroku 3. je nutné, aby Sifra komutovala

popsanou implementaci pomoci symetrickych systémi 1ze velmi snadno prevést na
systémy asymetrické

protokol ma praktické vyuziti:
distribuce Sifrovacich kli¢i

- nékdy je zadouci, aby ani kli¢-server neznal uzivateliv tajny kli¢. Server tedy
vytvoii mnoZstvi balickt s kli¢i, Zadatel si jeden vybere a postupem shodnym s
predchozim protokolem ziska ukryty klicC.

Casové znamky

nejjednodussi metodou je zasilat kopie zprav diivéryhodnému arbitrovi, problémy s
mnozstvim uchovavanych dat Ize vyfesit pouzitim haSovacich funkci

Spojované (linked) znamky
- aby odesilatel (adresét) spolecné s arbitrem nemohli podvadét

1. Odesilatel S zasle arbitrovi A hashkod zpravy H,.
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2.A vrati odesilateli

I, = SK(n’S’Hn’Tmn;ID 1 H —197:1—19H(1Dn—19Hn—v];—l))

n n

kde n je poradi zpravy, Tm, Cas podpisu zpravy, Id,.; ... jsou informace o
predeslé zpravé, kterou arbitr vyfizoval

3.po vyftizeni nasledujici zpravy arbitr zaSle odesilateli identifikaci nasledujiciho
odesilatele

Chce-li nékdo ovéfit asovou znadmku zpravy, kontaktuje odesilatele Id,.; a Id,+; a
pomoci nich ovéfit platnost 7.

Pro zvySeni bezpe€nosti je mozné piipojit informace o vice predchozich zpravach a
drzet seznam stejného poctu nasledujicich odesilatelt

Dalsi moZnosti je tento protokol:

1.H, uzijeme jako vstup vhodného generdtoru nahodnych cisel, m nejblizSich
vysledkil bereme jako identifikace uZivatell Vi, ...,Vy,

2.vSem V; zasle S hashkod H,

3. Vi pfipoji informaci o Casu, cely balicek elektronicky podepiSe a vrati S

4.8 uschova vSechny odpovédi jakozto Casovou znamku

pouziti generdtoru ndhodnych ¢isel v 1. kroku zajiSt'uje, Ze S nemize podvadét, neb
nevi pfedem, kdo bude jeho zpravu podepisovat, navic okruh verifikitori se bude
pokazdé ménit

Fixace bitu (Bit commitment)

obCas je potfeba mit moznost v budoucnu protistrané dokdzat znalost jisté

informace bez jejiho predCasného vyzrazeni

necht’ strana A dokazuje stran¢ B znalost skute¢nosti b

1. B zaSle entit¢ A ndhodny fetézec R

2.A spoji R se svoji informaci celou tuto zpravu zaSifruje ndhodny klicem K a
vysledek zasle B

E(K,R|p)

3.pi1 pozdé¢jSim ovéfovani A zaSle B kli¢ K, B deSifruje pfijatou zpravu, oveéri
pritomnost R a prezkouma b
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s pouzitim one-way funkci se miiZeme omezit pouze na jednosmérnou komunikaci
1.A vygeneruje dva ndhodné tfet€zce R; a R
2.A vytvofii zpravu obsahujici R; , R> a b, spocita hashkdd této zpravy a B zaSle

H(R R, ), R,
3.v ramci dokazovéani znalosti b zaSle A piivodni zpravu
(R)[Rlo)
4. B spocita hashkdd a porovna R;

Duakazy s nulovou informaci (zero-knowledge proofs)

e dokazovateli (prover) nesmi byt umoZznéno podvadét, pokud ditkkaz neznd, jeho
Sance presveédcCit oveérovatele je miziva

e ovétovatel rovnéz nesmi podvadét, o samotném ditkazu smi zjistit pouze to, Ze jej
dokazovatel zni. Zvlast¢ nesmi byt schopen cely dikaz rekonstruovat a sam
provést.

e ovcrovatel se nesmi dozvédét nic, co by nebyl schopen zjistit bez pomoci
dokazovatele.

neni-li splnéna posledni podminka, mluvime o ditkazech s minimdlnim vyzrazenim

(minimum-disclosure proofs)

jeden z moZnych diikazli zaloZen na problematice Hamiltonovskych kruznic v grafu
1.Necht’ A znd Hamiltonovskou kruZnici v grafu G
2.A provede ndhodnou permutaci G. Piivodni graf a vznikly H jsou izomorfni.
3. Kopie grafu H je zaslan entité B
4. Overovatel B polozi dokazovateli A jednu z nésledujicich otazek:
a)dokazat, ze G a H jsou izomorfni
b)ukéazat Hamiltonovskou kruznici v grafu H
5.opakovanim krokt 1. az 4. 1ze docilit potfebné jistoty

Neurcity prenos (Oblivious transfer)

protokol umoziuje, aby si adresat vybral z n€kolika nabizenych moznosti aniz by
odesilatel predem znal jeho volbu, moZné doplnéni o néslednou vzijemnou
kontrolu

A vygeneruje dva pary public-key klicii, oba vetejné klice zaSle B
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B vytvorti kli¢ K pro symetricky algoritmus, tento kli¢ zaSifruje jednim z pfijatych
klica a vysledek vrati A

A desifruje pfijatou zpravu obéma tajnymi klici, ¢imz ziska K; a K>

Kli¢em K; zaSifruje A jednu z posilanych zprav, klicem K> druhou a oba vysledky
zasle B.

B se pokusi deSifrovat piijaté zpravy, pficemz v jednom piipad¢ ziska smysluplny
vysledek

Ptipadné ovéfeni se provede tak, ze A zvetejni své tajné klice.

Protokol sdm o sob¢ lze pouzivat k distribuci Sifrovacich kli¢d, piipadné jako
obdobu hazeni korunou. Vétsi vyznam ma jako soucast nasledujiciho protokolu.

Podepisovani kontrakta (Contract signing)
V kazdém okamziku musi byt ob€ smluvni strany vazany stejné moc

nejjednodussim feSenim je arbitrovany protokol, kde ob& strany predaji centrilni
autorité¢ své podepsané kopie a tato tfeti strana zajisti vyménu po obdrzeni obou
kopii

daleko lepsi je nasledujici distribuovany protokol:

1.A i B ndhodné¢ vygeneruji 200 konven¢nich kli¢d, které rozdéli do
dvouprvkovych mnozin

2.A 1 B vytvoti 100 parh zprav L, a R,, zhruba ve tvaru “Toto je levd ¢ast n-tého
podpisu smlouvy ..., kazda ze zprav navic obsahuje polovinu elektronického
popisu smlouvy, timestamp atd. Kontrakt povazujeme za podepsany druhou
stranou, pokud se miiZzeme prokdzat obéma polovinami nékterého z podpist.

3.A 1 B zaSifruji i-ty par zprav i-tym parem kli¢t (“levou” zpravu jednim, “pravou”
druhym z klich)

4. o0bé strany si navzajem zaslou pary zaSifrovanych zprav (200 zprav kazdy)

5.pouZzitim protokolu pro Oblivious transfer si A a B navzdjem zasSlou vSechny
Sifrovaci kliCe - druha strana ma tedy z kazdého paru jeden (ktery ?) klic

6.A 1 B provedou deSifrovani téch zprav, ke kterym maji k dispozici odpovidajici
kli¢

7.A zaSle B prvni bit vSech 200 konvencnich kli¢i, obdobné B

8. predchozi krok opakujeme dokud nejsou preneseny vSechny bity klic¢u

9.0b¢ smluvni strany mohou deSifrovat vSechny zpravy -> kontrakt je podepsan
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Pokud by se nékterd ze stran pokusila o podvod v kroku 4. nebo 5., bude podvod
odhalen v kroku 6. Podvod v kroku 7. bude s velkou pravdépodobnosti objeven
okamzité. Ukonci-li jeden z Gcastnikl protokol pfed zaslanim vSech bitd klich, maji
oba stejnou Sanci dopocitat néktery z klicl a ziskat elektronicky podpis druhého.
Problémem je, ma-li nékdo z podepisujicich vyrazné vétsi vypocetni kapacitu, v
protokolu neni zlom, ve kterém by se vyrazné zménila mira vazanosti icastnika.

Elektronicka potvrzovana posta (digital certified mail)

chceme, aby adresat mohl precist nasi zpravu az poté, co ziskdme potvrzeni o tom,
Ze i obdrzel (elektronicky doporuceny dopis)

1. A zaSifruje posilanou zpravu ndhodné zvolenym konven¢nim klicem K

2.A vytvoii 100 part konvencnich kli¢h - prvni kli¢ kazdého péru je generovan
nahodné, druhy je XOR prvniho klice a klice K

3. A zaSifruje pomocnou zpravu kazdym ze 100 part téchto klict (200 Sifer)

4.vSechny vysledné pary Sifer zaSle B

5.B vygeneruje 100 parti ndhodnych konvenénich klict

6.B vytvori 100 part zprav tvaru “Toto je leva ¢ast mého potvrzeni Cislo n”. Opét
potvrzeni o pijeti je platné, pokud se prot&jSi strana muze prokdzat ob&éma
polovinami jednoho z exemplait potvrzeni.

7.B zaSifruje i-ty par zprav i-tym parem klich (“levou” zpravu jednim, “pravou”
druhym z klich)

8. vysledné pary Sifer zaSle B prot¢jsi strané

9.s pouzitim protokolu pro Oblivious transfer si A 1 B navzajem poslou vSech 100
part svych klich - Zddnd ze stran nevi, ktery kli¢ z kterého péaru protéjSek ma k
dispozici

10.A 1 B desifruji vSechny zpravy, ke kterym maji kliCe a ovéfi jejich smysluplnost

11.0bé strany si zaSlou prvni bit v§ech 200 svych Sifrovacich kli¢i

12.pfedchozi krok je opakovan dokud nejsou preneseny vSechny bity

13.A 1 B desifruji zbyvajici ¢asti para zprav, které v predchozich krocich obdrzeli -
A ma k dispozici potvrzeni o pfijeti zpravy od B a B muze provést XOR
libovolného paru klich a deSifrovat zpravu.

Pouziti pomocné zpravy dava strané B moznost odhaleni podvodu v kroku 10.
V ostatnich ohledech ma protokol obdobné vlastnosti jako protokol pro
podepisovani kontraktd.
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Bezpecné volby

e volit smi pouze opravnéni volici ¢ nikdo nesmi ménit volbu jinych
® kazdy smi hlasovat nejvySe jednou e kazdy hlas musi byt zapocitan
¢ nikdo nesmi védét, kdo jak volil ® je zjistitelné, kdo volil

Posledni podminka jiz neni nutna.

Protokol se dvéma centralnimi autoritami
pouziva registraCni autoritu RA provad¢jici registraci volicu a scCitaci autority SA,
ktera s¢ita hlasovaci listky a zverejiiuje vysledky voleb

1. vSichni volici zaSlou RA zadost o validacni Cislo

2.RA zaSle kazdému voli¢i nahodné zvolené validac¢ni ¢islo L, zaroven si ponecha
seznam, kdo jaké Cislo dostal

3. RA zaSle seznam validacCnich Cisel SA

4.kazdy z voli€l si ndhodné€ vybere svoje identifikacni ¢islo Id a SA zaSle zpravu

(L,1d,v)

kde v je volba

5.5A porovnd L se seznamem validacnich Cisel z kroku 3. odpovidajici Cislo Skrtne
a voliCovo Id ptida do seznamu asociovaného s volenym kandidatem

6.po skonceni voleb SA zvefejni vysledky voleb a seznamy identifikaCnich Cisel
spojené se jmény kandidata

Kazdy z volicl si miize ovéfit zda byl jeho hlas spravné zapocitan, RA zjisti
pripadné falesné hlasy.

SA vSak muiZe registrovat neopravnéné volice, ptipadné nékteré volice vicekrit. V
ptipadé ze budou RA a SA spolupracovat, hrozi nebezpeci poruseni anonymity
volict.

Protokol bez centralni autority

voli¢i A, B, C, D se rozhoduji ano ¢i ne

1. vSichni voli¢i zvazi své rozhodnuti a
(a) ke své volbé pripoji ndhodny fetézec
(b) zaSifruji vysledek kroku (a) verejnym klicem volice D
(c) zaSifruji vysledek kroku (b) vefejnym klic¢em voli¢e C
(d) zasifruji vysledek kroku (c) verejnym klicem volice B
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(e) zaSifruji vysledek kroku (d) vefejnym klicem volice A

(f) pripoji k vysledku kroku (e) novy ndhodny fetézec, jehoz hodnotu uchovaji, a
celé to zaSifruji vefejnym kliC¢em voli¢e D

(g) pripoji k vysledku kroku (f) novy nahodny fetézec, jehoz hodnotu uchovaji, a
celou zpravu zaSifruji vefejnym kli¢em volice C.

(h) pripoji k vysledku kroku (g) novy nahodny fetézec, jehoz hodnotu uchovaji, a
celou zpravu zaSifruji vefejnym klicem volice B.

(1) pripoji k vysledku kroku (h) novy nahodny fetézec, jehoz hodnotu uchovaji, a
celou zpravu zaSifruji vefejnym klicem volice A.

veelku tedy

ot ot (o (0 1, 00))

kde R; je nahodny fetézec a v voliCovo rozhodnuti
2.vSichni voli¢i poSlou vysledky svych vypoctl volici A
3.A desifruje vSechny pfijaté zpravy svym tajnym kliCem, otestuje piitomnost
svého hlasu a ze vSech zprav odd¢li Rs .
4.A zamich4 poradim zprav a vSechny posle voli¢i B. Zpravy maji tvar

(R (R (R (2, ()

5.B deSifruje vSechny pfijaté zpravy svym tajnym kli¢em, otestuje piitomnost
svého hlasu a ze vSech zprav oddéli R, .
6. B zamich4 poradim zprav a vSechny posle voli¢i C. Zpravy maji tvar

B R (R (BB, (1)

C desifruje vSechny piijaté zpravy svym tajnym kliCem, otestuje pritomnost
svého hlasu a ze vSech zprav oddéli Rs .
7. C zamicha potadim zprav a vSechny posle voli¢i D. Zpravy maji tvar

B R £, (Eu (B (5, ()

D desifruje vSechny pfijat€é zpravy svym tajnym kliCem, otestuje pfitomnost
svého hlasu a ze vSech zprav oddéli R» .
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8. D zamicha poradim zprav a vSechny posle voli¢i A. Zpravy maji tvar

EA(EB(EC(ED(V,Rl))))

A deSsifruje vSechny pfijat€ zpravy svym tajnym klicem, ovéfi pfitomnost svého
hlasu, vSechny zpravy elektronicky podepiSe a zasle vSem ostatnim.

DA(EB(EC(ED(V»RI))))

9.B oveéri a smaze elektronicky podpis volice A, deSifruje vSechny piijaté zpravy
svym tajnym kliem, ovéfi pritomnost svého hlasu, vSechny zpravy elektronicky
podepise a zasle vSem ostatnim.

Dy(Ec(E,(v,R)))

10.C ovéii a smaze elektronicky podpis voli¢e B, deSifruje vSechny piijaté zpravy
svym tajnym kliem, ovéfi pritomnost svého hlasu, vSechny zpravy elektronicky
podepise a zasle vSem ostatnim.

DC(ED(V’Rl))

11. D ovéti a smaze elektronicky podpis volice C, deSifruje vSechny pfijaté zpravy
svym tajnym kli¢em, ovéii pritomnost svého hlasu, vSechny zpravy elektronicky
podepiSe a zasle vSem ostatnim.

D, (V9 Rl)

12. VSichni verifikuji a odstrani elektronicky podpis voli¢e D a ovéfi, ze jejich hlas
je stéle pfitomen.
13. Kazdy miize sam spocitat vysledky voleb.

Protokol zabranuje tomu, aby libovolnd ze zucastnénych stran neopravnéné
manipulovala s rozhodnutini ostatnich voli¢li, rovnéZ anonymita vSech voli¢u je
zajisténa.

Slabinou protokolu je zna¢na komplikovanost, navic voli¢ D m4 vysledky voleb k
dispozici diiv nez ostatni.

Bezpecné spolupocitani (secure multiparty
computation)

Protokol umoznuje skupin€ uZivatelll pocitat funkci nad vstupnimi daty tak, aby
vSichni znali vysledek ale ne vstup ostatnich.
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Pocitani prumérné hodnoty
1. A pficte ke své hodnot€ tajné ndhodné Cislo, vysledek zasifruje vefejnym klicem
ucastnika B a preda vysledek B.
2. B desifruje zpravu, pricte svoji hodnotu, zaSifruje a posle dalSimu tcastniku.
3.Posledni z ucastnikii deSifruje pfijatou zpravu, piida svoji hodnotu, vysledek
zaSle A.
4.A po deSifrovani odecte své nahodné Cislo, spocitd vysledek a zvetejni jej.

Protokol nezabrani ucastniku A podvadét, ani nezajiStuje, aby ostatni zadali
spravné hodnoty.

7 w7

Porovnavani éisel
Necht' A ma tajné Cislo i a B ma tajné ¢islo j. Necht’ i a j jsou celd ¢isla mezi 1 a 100

1.A ndhodné zvoli velké Cislo x zaSifuje je vefejnym kliCem entity B a zaSle:
c—i=E(K,,x)—i
2. B spocita téchto 100 Cisel:
v, =D(KB,c—i+u) , 1<u<100
vybere ndhodné prvocislo p o mélo mensi nezZ x a spocita vSechna
z,=(y,modp), 1<u<100

3.B ovéfi, ze pro vSechna u # v :

>72

a pro viechna u O<z,<p-1
V ptipadé neuspéchu opakuje predchozi bod.
4. B zaSle A nasledujici sekvenci:

21> Zpsees 232 T 1250 T hes 2y + L p

5.A zjisti, zda i-ty prvek posloupnosti je kongruentni s x mod p. Tehdy a jen tehdy
jei<j. A oznami vysledek.

Zu _ZV

Vadou protokolu je fakt, Ze v poslednim kroku miiZze A zastavit vypocet, nebo
podvadét. ReSenim paralelni provadéni protokolu obéma stranami v kombinaci s
vhodnym protokolem pro vyménu zprav.

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 1 / 1 6
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piedndsené v konkrétnim semestru
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Podpisy naslepo (blind sighatures)
obcas potiebujem ovéfit dokument, aniz by ovétujici znal jeho obsah

MoZnym feSenim je nasledujici protokol. Necht” B mé Sifrovaci kli¢ e, deSifrovaci
d. S A sdileji modul n. A chce od B ovéfit dokument m.

1.A ndhodné€ zvoli k mezi 1 a n. Entité B zaSle:
t =m(k)* (modn)

2. B prijatou zpravu podepiSe a zaSle zpét:

t* = (mk)*) (modn)
3.A odkryje ptivodni zpravu:
S = td/k (modn) =m‘ (modn)

Cislu k fikame oslepujici faktor (blind faktor).

Protokol lze rozsitit tak, aby ovéfujici neznal pouze Cast zpravy. V kroku 1.
posilame i zprav, které obsahuji proménné pole. V kroku 2. navic B pozada o
oslepujici faktor i - 1 ndhodné zvolenych zprav, které si tak mtiZe prohlédnout celé.
PodepiSe zbyvajici zprdvu a vrati ji. B tedy neznd obsah proménného pole
podepsané zpravy.

Elektronickeé platby (digital cash)

problém kreditnich karet spo¢iva v sledovatelnosti toku penéz. Hledame protokol

pro tvorbu autentizovanych ale nesledovatelnych zprav.

1.Zékaznik A ptipravi 100 anonymnich piikazl k platbé na stejnou ¢astku. Kazdy z
piikazli vypada néasledovné:

o / 4
MnoZstvi: K¢ 1,-
Jednozn. feté€zec: X
Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 2 / 1 6
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Identifikacni fetézce: ( 1,1, )

L=(n,,n,)

Ly = (1100L s IlOOR )

Kazdy piikaz obsahuje 100 riznych part identifikacnich fetézcii, kazdy vznikly z
fetézce obsahujictho uplnou identifikaci zdkaznika vhodnym algoritmem pro
secrets splitting. Napt. kazdy par miiZe byt tvofen parem paketli podobné jako v
protokolu pro bit commitment tak, aby se dalo kontrolovat rozkryti paketu. Zname-
11 obé poloviny, miiZeme sestavit piivodni fetézec.

2.A “zaslepi” vSechny piikazy protokolem pro podpisy naslepo a odeSle je do
banky B.

3.B pozddd A o “odslepeni” ndhodné zvolenych 99 ptikazii a rozkryti vSech
identifikacnich fetézct

4.Je-1i vSe v poradku, banka B podpisem potvrdi zbyly ptikaz a vrati jej A.

5.A “odslepi” potvrzeny piikaz a predd jej obchodnikovi.

6. Obchodnik ovéii podpis banky a tim legitimnost prikazu.

7.0bchodnik pozddd A  nahodné o rozkryti jedné poloviny kazdého paru
identifika¢nich fetézcl.
+

8.A splni pozadavek.

9. B ovéii svij podpis a zjisti, zda jiZ nepfiijala ptikaz se stejnym Jednozn. retézcem.
Pokud je vSe v potadku, vyplati B penize a piikaz archivuje.

10.Pokud pfikaz se stejnym Jednozn. retézcem jiz banka piijala provede zkoumani
rozkrytych identifikacnich fetézcl. Jsou-li v obou piipadech stejny, podvadi
obchodnik, jinak podvadi A.

Protokol zajist'uje, Ze obchodnik ani A nemohou podvadét. Musi vSak véfit bance,
ze s jejich ucty naklada korektné€. Na druhou stranu pokud se oba chovaji korektné,
banka nema k dispozici zadnou informaci o tom, jak nakladaji se svymi finan¢nimi
prostiedky.

Prahova schémata (treshold schemes)
protokol, k jehoZ tspéSnému provedeni musi spojit sily vice (napf. #) dcastnikil

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 3 / 1 6
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t nazyvame prahem (threshold value)
pokud r — 1 a mén¢ ucastnikili nemiize ziskat ani ¢asteCny vysledek, mluvime o
perfektnim schématu

Jednoduche autentizacni schéema (2, 2)

nejprve ,,normalni* algoritmus:
odesilatel a ptijemce sdileji tajny kli¢ (a, b)
autentizacni kod zpravy m ziskame:

c= (am+ b)mod p
prijemce piijme m’ , spocCitd

¢’ =(am’+b)mod p

aoveri,zdac=c’

totéz jako prahové schéma (2, 2)
a nahradime dvéma stiny (shadow) s1, s2 tak, Ze s;= a — s> mod p, ndhodn¢ zvoleno
tak, ze 0<s, < p, obdobné b nahradime dvojici s’;, 52
zatimco prijemce si ponechd dvojici a, b, odesiletelé dostanou dvojici s1, 5’1 resp.
52, 8 2.
na vytvoreni autentizacniho kddu ¢ nyni musi spolupracovat:

¢, =(s,m+ s )mod p resp. C; = (s,m + s, )mod p

piijemce secCte obé hodnoty (mod p) a dale je protokol stejny, jako pfedchozi.

uvedené schéma slouzi pouze jako ilustracni piipad, neni bezpecné pfi vicendsob-
ném pouZiti

Sun a Shieh (t, n) prahové schema

vedouci zvetejni velké prvocislo p a generator o télesa 7 mod p

kazdy ucastnik (shadowholder) H; ndhodné zvoli tajny stin s; a spocita sviij vetfejny
parametr

p, =" mod p

vedouci nasledné zvoli (a uchova v tajnosti) ndhodny polynom stupné fo(X) stupné ¢
— 1 nad T takovy, Ze jeho konstantni ¢len je roven sdilené informaci Iy a nahodny
prvek ko télesa T.

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 4 / 1 6
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piedndsené v konkrétnim semestru
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Na zavér publikuje parametr
R,=a“mod p
a hodnoty
— ’ kO
Coi =1, (l)>< (pi ) mod p

Tim je schéma hotovo.
Pokud dojde k R-t€ zméné sdilené informace, vedouci zvoli novy ndhodny prvek kg
télesa T a novy polynom fz(X) a znovu vypocita parametr Rg a hodnoty Ck;.

necht’ ucastnici Hy az H, chtéji sestavit informaci Iz
kazdy z nich spocitd svlij opravdovy stin (true shadow)

. —;
f, (l) =Ch ><(RR) mod p
a zverejni je;.
tim ziskdme ¢ bodu (i, fz(i)) a Lagrangeovou interpolaci miizeme spocitat ptivodni
polynom fz(X)

Pivodni Sun a Shieh schéma navic obsahuje mechanismus pro detekci ttocnikd,
ktefi by se pokouseli podsouvat vadny opravdovy stin. Tento mechanismus jsme
pro jednoduchost vypustili, ostatn¢ stejn¢ za jistych okolnosti zpiisobuje sniZeni
prahu schématu.

11 dobre minénych rad

1) Jasné definovat predpoklady o bezpec¢nosti

2) Osvétlit ucel pouZzité kryptografie: utajeni, autentizace, binding,

nahodna Cisla — nezaménovat pouziti kryptografie s bezpeCnosti i utajenim

3) Postarat se o vzajemnou vazbu a poradi jednotlivych zprav

4) Je-li 1dentita principdla (pojmenovatelnd entita = subjekt) podstatnd pro
interpretaci obsahu zpravy, musi byt explicitné uvedena

5) Pouzijte dostatek redundance

6) Protokol by nem¢l vyuzivat neovéiené predpoklady o vlastnostech kryptograf.
algoritmil, na nichz je zalozen

7) Je-li podpis pocitdn na zdklad¢ zaSifrovanych dat, nemiZe slouZit k ovéfeni, Ze
druhd strana zna4 jejich obsah

8) Nevéite v bezpecnost tajnych informaci druhych

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 5 / 1 6
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9) Kdyz podepisujete nebo desifrujete data, pozor aby vas oponent nemohl pouzivat
jako ordakulum (n€kdo kdo zna odpovédi)

10) Nemichat deSifrovani s podpisem

11) Zajistéte rozliSeni riznych instanci téhoz protokolu

Princip explicitnosti

Robustnost bezpecnosti spociva v explicitnosti

- jména, typy, Casové znamky

- v ndvrhu pocate¢nich predpoklada, cilli, seznamu vlastnosti vyuZitelnych pro ttok
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