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Struéné o kvantové kryptografii

soucasné znalosti kvantové mechaniky nabizeji aplikace v oblasti kryptografie
JEDNA se o vypocCty zalozené na zcela jinych principech, nez jsou Turingovy
stroje Ci1 ,.klasické*

Blochtiv diagram (vysvétleni stavu qubitu):

0)
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Kvantova signalizace

jedna se o realizovatelnou technologii v podstaté ve fazi pilotnich projektt
probihaji prace na zlepSovani parametra a prakti¢nosti

BB84

postulovan 1984 Bennetem a Brassardem
vyuziva principt kvantové mechaniky:
e Teorém o klonovani stavli - nemoznosti provést identickou kopii nezndmého
stavu
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e Heisenbergiv princip neurCitosti — nemoZznost urCeni/zméteni obou polovin
paru konjugovanych veli¢in: zde polarizace v riznych bézich

komunikujici si dohodnou baze pro méteni polarizace fotoni:

o
Binary 1, Binary 0
135° 65{,"’ ’
Binary 0,
>0 °

Photon Polarization

Rectilinear Basis Diagonal Basis

pokud pfichazejici polarizovany elektron méfime se spravnou bazi, zjistime
s urCitosti, ve které ose je polarizovan

pokud ale pouZijeme pro méfeni nespravné baze, dojde k ,,ptepolarizaci* elektronu
do jedné z os métici baze s pravdépodobnosti piesné 50% ... ergo nezjistime nic

vysilajici vygeneruje ndhodnou posloupnost bitil

pro kazdy bit nahodné zvoli jednu z bazi a ni foton spravné polarizuje

piijimajici ndhodné zvoli bazi a zméfti polarizaci

po skonceni prenosu vysilajici vefejnym kandlem oznami potradi bazi a

piijimajici sdé€li, kdy méfil ve spravné bazi

e detekce odposlechu — vysilajici ndhodné vybere ¢ast uspésné prenesenych bitl
a zverejni je

¢ pokud pfijemce naméfil stejnd data, je kandl prohlaSen za bezpeCny a zbilé

bity pouzity jako kliCovy material

Bezpecnost:
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v idedlnim ptipadé je protokol bezpecny bez ohledu prostredky, kterymi pripadny
utoCnik zasahujici do komunikace disponuje

prakticky nejsme schopni spolehlivé generovat individuélni fotony — pokud je bit
nesen vice jak jednim fotonem, miiZe utocnik Cast pfedmétnych fotonu z prenosu
zachytit, na nich provést potfebnid meéfeni a zbylé nechat bez zisahu dotéci
protistrané

Eckertav protokol

Jeste pfidame dalsi ,,vymozZenost* kvantové mechaniky:
e Chovani entanglovanych pari — pokud je na jedné castici entanglovaného
paru zmétfena hodnota néjaké veliiny, entanglovana ¢astice okamzité prejde
do dualniho stavu

ziskame protokol podobny predchozimu s vyznamnym zlepSenim:
1. centrdlni arbitr generuje entanglované pary elektron-pozitron a posila je
komunikujicim

2. komunikujici nahodné voli jednu ze tii bazi pro méteni spinu:

D~ *—~

3. pokud zvoli stejnou bdzi a je jisté, Ze prijimajici a odesilajici naméfi
antikorelované hodnoty spinu

4. pokud zvoli rozdilné baze, oba naméii nezavislou nahodnou hodnotu

. po zpracovani dostatecného mnozstvi Castic obé strany zveifejni poradi

pouzitych bazi a ponechaji si ta méteni, kde byla pouzita stejni baze

6. dale zvetfejni vysledky ostatnich méfeni a spocCitaji miru korelace — dle
kvantové mechaniky by méla byt rovna 2v2 ... pokud neni, je kanl
odposlouchdvin a mefeni nebyla provadéna na entanglovanych casticich.

)

Bezpecnost:

podobné jako v pfedchozim pripadé nejsou kladeny podminky na prostiedky,
kterymi disponuje utoCnik

protokol netrpi problémem rozdélovani ptenosovych shlukt
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Kvantova kryptoanalyza

vyuzivd né€eho — Ceho se nam nedostava v klasickych pocitac¢ich: masivniho
paralelismu

pomoci superpozice stavii mohou qubity kvantového pocitace drZet kombinaci
exponencidlné¢ mnoha stavil a ,,paralelné* na nich provadét vypocet

pokud umime na konci ,,vyselektovat™ spravné teSeni dojde k asymptotickému
zrychleni vypoctu

Shorrav algoritmus

vyznamnym zpusobem urychluje faktorizaci — aZ na droven P — tedy polynomialni
omezeni ¢asu

jedna se o kombinaci klasického a kvantového vypoctu

pravdépodobnostni algoritmus — pfevadi problém faktorizace na problém hledani
periody funkce:

necht’ n je slozené ¢islo, hledame funkci
fyn(a) = y* mod(n),
kde y je ndhodné celé ¢islo nesoud€lné s n.
bud’ r perioda funkce f, potom f,, ,(a) = fy n(a + ) a odtud
y" = 1 mod(n)
tedy

r r
(yi — 1) (yi + 1) = 1 mod(n)
(pokud je r liché, zvolime jiné y).
Nutné je n soud€lné s jednim z Ciniteli nalevo -> hleddme nsd (viz. roz$ifeny
euklidlv algoritmus)
nalezeni r nelze na klasickém pocitaci zvladnout polynomidlné, ale na kvantovém
ano:
1. zvolime ndhodné y nesoudélné s n a g t.z. 2n? < q < 3n?
2. m&me kvantovy registr rozdéleny na casti R1 a R2, do R1 zapiSeme
superpozici Cisel 0 ... r-1, do R2 zapiSeme O
3. Zhodnot R1 paralelné¢ vypocteme hodnoty f,,(a) a jejich superpozici
zapiSeme do R2
4. Zmétime ¢ast R2 jako hodnotu k — registr piejde do stavu, kdy v ¢asti R2 je
hodnota k a v €asti R1 je superpozice Cisel, které davaji funkcni hodnotu &
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5. Provedeme kvantovou Fourrierovu transformaci na R1 a vysledek vritime
opét do R1 — tim dojde ke zvySeni amplitud stavil, které odpovidaji 1/r a tyto
tedy miZeme méfit s vétsi pravdépodobnosti. Navic odstrani ofsety periody.

6. Zmétime registr s vysledkem s. Opakovanim kroki 2-6 ziskame dostatecné
mnozstvi vzorkll z okoli ndsobkil periody pro urceni r.

7. Na klasickém pocitac¢i rozSifenym euklidovym algoritmem zjistime nsd

(yg — 1), n a (yg + 1), n.

Poznamky
na rozdil od kvantové signalizace Shorriv algoritmus stile v teoretické roviné
asymptotickd  slozitost O ((log n)?(log(logn))(log(log(log n)))) ... tedy

polynomialné omezend vici délce n.

Utoky proti metodam kryptografické ochrany

Co je cilem tutoku:

® utajeni ® koordinace ® anonymita
® autenticita e prah spoluprace e dostupnost
® integrita ® nepopiratelnost e podpis

® vzajemnost ¢ nihodnost

Kdo je potencialni utocnik:

¢ Jaik venkovni ¢ vng&jsi profesional e zakonna moc
e Jaik doméaci e vnitini profesional

¢ hacker ® organizace

Jak se uto¢nik chova:

e zachycuje e opakuje e m¢ni poradi
® pozménuje ® podsouva ® pusobi mizeni

Zékladni pravidlo: zpravidla jde o penize
1. cena provedeni 2. zisk uto¢nika
utoku 3. vaSe ztrita
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Z teoretického hlediska dilezitd sila ttocnika, obvykle pfedpokldddme polyno-
midlni Cas vzhledem k velikosti vstupu

Dim z pisku

Bezpecnost

Casto neni zfejmy vztah k pravanimu fadu

ochoneni dusledk
Provoz prostredi
vy VaRarAHan sy et coNelnodelmmhilod kraliey SWE
Mozné chyby v predpokladech
Implementace kryptografické Nejista ekvivalence s navrhem algoritmu
primitivy
Navth transformace / Nejasna ekvivalence s matematickym problémem

algoritmu

Matematicky aparat Zpravidla neznama asymptoticka slozitost, nejasny vztah
mezi asymptotickou a ,,praktickou’ slozitostt

© infoRoom, s.r.o. 5.5.2020

Utoénikova sila

do roku 2004 se odhadovalo nejméné 2.10°, vétSina z nich dostupnd via Internet
je vyzkouseno, ze béhem 1 roku lze ziskat priblizné 0,1% celkového vykonu

Moorovo pravidlo: vykon pocitacu roste cca 2x za 18 mésicli

Materiél slouzi vyhradné jako pomicka pro absolvovani pfednasky Ochrana Informaci I na MFF UK V Praze. Neni uréen 6 / 1 6
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existuji organizace vlastnici znaCny vypocetni vykon — vétsi firmy, univerzity, ...
pfitom tyto pocitate mulze nepozorované vyuZivat mald skupina lidi -
administratori, vedeni

odhady sily:

rok nendpadné | verejny projekt
2004 | 103 MY 2.10° MY
2014 | 10'"""MY | 103 MY

pro srovnani — krabiCka zipalek

(faktorizace)
bitiin | potreba MY
512 3.10*
768 2.108
1024 3.10'
1280 1.10™
1536 3.10'°
2048 3.10%°

MY = mips year, tj. 1 rok prace
pocitaCe o vykonu 1mips

odhady jsou spoCteny pro v soucasnosti
asymptoticky nejlepSi  algoritmus na
faktorizaci velkych Cisel — general number
field sieve

zvlastni Cisla jako tieba Fermatova Cisla 1ze
rozkladat jeSt¢ cca 1000 az milionkrat
rychleji

Nebo jeste jinak — srovnani RSA a symetrické Sifry:

Sym. kli¢ modul RSA
80 1024

112 2048

128 3072

192 7680

256 15360

AES-128 decryption (million keys per second)

Low Cost CPU (e.g. P424GHz) | 4
Modem CPU (e.g. Xeon - 8 cores, 2.33 GHz) . 55
Low Cost GPU (e.g. NVIDIA 8800 GTX) I 65

Cell processor (8 SPEs) I 138

Modern GPU (e.g. NVIDIAGTX 295) I 229

SciEngines RIVYERA - 128 FPGAs _- 119k

#1f uréen 7 / 1 6
1
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Pro AES  ukazuje
dosazitelné vykony
tabulka
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Uspésny utok

— obecné poruseni (trvalé ¢i do¢asné) nékteré z vlastnosti systému, Ize chapat rizné
formalné&;i:

kryptosystém je (1-€) bezpecné, pokud Zadna P-time procedura nedokédze vyslednou
Sifru rozliSit od ndhodné posloupnosti s pravdépodobnosti vétsi nez (1-€)/2

Sifrovaci algoritmy

nejvice nejasnosti okolo Sifrovacich algoritmi:

® kryptosystém nemusi byt bezpeCny pro jistd rozlozeni pravdépodobnosti v
prostoru plaintextii (pouze o(n“) moZznych plaintexti)

® muZe byt ziskdna parcidlni informace o plaintextu

® nabyty znalosti o vztazich mezi zpravami, bez znalosti obsahu

Skladani Sifrovacich operaci

naslednym pouZzitim dvou kryptosystémii které 1ze zlomit v ¢ase 0(2") a prostoru
0(2") ziskame kryptosystém stejné odolnosti, nikoliv 0(2%")

skladani Sifrovacich schémat nesnizuje odolnost, t. zn. vysledné schéma ma silu
siln¢jSiho subschématu, pokud jsou oba kliCe voleny nezavisle

existuje celd fada utokl liSicich se navzdjem vychozimi podminkami, kterych
utocnik vyuziva, rizné utoky nemusi byt obecné ucinné
obecné cilem analyzy je ziskat pouzity Sifrovaci kli¢

utoCnik se Casto snazi pouZzivat apriorni informace:
e v jakém jazyce je zprava psana ® vnitini struktura zpravy
e predpoklad vyskytu jistych slov o
® pouzity kryptosystém

Utoky lze rozdélit dle celé fady kriterii. Casté je déleni

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 8 / 1 6
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Znalost zaSifrovaného textu (ciphertext only att.)

utocnik ma k dispozici pouze zachyceny zaSifrovany text, dile muze vyuZivat
apriornich informaci - pracuje tedy jen se statistickymi rozbory, distribuci,
pravdépodobnosti.

Systém, ktery neni odolny vii¢i tomuto ttoku nelze oznacit za bezpecny.

Znalost otevireného textu (known plaintext att.)
predpoklada se, ze utocnik ma k dispozici par otevieny text + odpovidajici Sifra

Pravdépodobny text (probably plaintext att.)

utocnik na zdklad€ okolnosti odeslani zprdvy miize ucinit ¢asteCny odhad obsahu
Zpravy

Zvoleny otevireny text (choosen plaintext att.)

utocnik muaze ziskat k libovolnému otevienému textu odpovidajici Sifru, velmi
pouzivany utok, vhodny 1 proti statistickym databazim

Zvolena Sifra (choosen ciphertext att.)

pouziva se v piipad¢, Ze uto¢nik miZe Sifrovacim algoritmem zaSifrovat velké
mnoZzstvi zprav, aby nasSel plaintext odpovidajici zvolené Sifte.

Digitalni podpisy

® key-only attack — znd pouze vetejny kli€ obéti

® known signature attack — dtto + ma k dispozici par (zprava-podpis)

¢ chosen signature attack — dto¢nik si mize vybrat zpravy, které si necha podepsat

uspésné tutoky

e existencidlni podvrzeni — utocnik uspé€sné podvrhl podpis, ne nutn€ jim zvolené
Zpravy

e selektivni podvrzeni — podvrZen podpis nékterych zprav dle volby uto¢nika

e universdlni podvrzeni — uto¢nik neznd kli¢ ale mize podvrhnout podpis
libovolné zpravy

e totalni prilom — zjiStén podpisovaci klic

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 9 / 1 6
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Brute force attack, exhaustive search

jedind moznost proti skuteéné dobfe navrzenym Sifram, uto¢nik se snazi vyzkouset
cely prostor klich, zprav, ...

Sou¢asna hranice zvlddnutelnosti je 2°, vzrGst vykonu pocitact odpovidad
étyfndsobku za 3 roky, tedy do 10 let se hranice posune k 2% a béhem 20 let
dosdhne 2%. ... a toto bylo napsdno v roce 2007

Specialni druhy utoku proti urcitym kryptografickym metodam

Diferencni analyza (Differential att.)

provadi rozbor zmén které nastavaji ve vysledné Sifie a jejich zavislosti na (malych)
zménach —diferencich - Sifrovaného otevieného textu

hledd se statisticka zavislost mezi diferencemi na vstupu a na vystupu ... to
omezuje mozné klice

metoda ucinna proti DES, FEAL, ...

Linearni kryptoanalyza

hleda se zptisob, jak Cast transformace Sifry nahradit linedrnimi rovnicemi alespon
nad nékterymi bity plaintextu/klice/vysledné Sifry

tzn. hledaji se vyrazy typu X; ®X; ®X; ®X; &Y, ®Y;, ®..Y; =0 které maji
vysokou, nebo naopak nizkou pravdépodobnost, Ze plati pro riizné kombinace
vstupnich bitil X; a vystupnich bitl V..

Tato pravdépodobnost se pro ptisluSny vyraz nazyva sklon k linearite.
Pravdépodobnost ze vyraz plati charakterizuje linearitu ptislusné ¢4asti algoritmu.
zejména se vyhodnocuji nelinearni Casti algoritmu jako s-boxy ... pro kazdy S-box
se vyhodnoti sklon k linearité vSech kombinaci vstuptli a vystupti

Nésledné se skladaji sklony k linearité¢ vSech S-box1l pouZzitych v prabéhu Sifrovani

na zdklad¢ znalosti mnozstvi para plaintext — Sifra je potom mozno odhadovat bity
klice

Integralni kryptoanalyza

podobné jako diferencni analyza hledd zavislost mezi bity vstupu a vystupu Sifry,
pracuje vSak nad mnoZinami plaintexti / Sifer

Materidl slouZi vyhradn¢ jako pomicka pro absolvovani ptedndsky Ochrana Informaci II na MFF UK V Praze. Nenf urcen 1 O / 1 6
k samostudiu problematiky. Jeho obsah se nemusi shodovat s rozsahem latky piedndsené v konkrétnim semestru
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analyzuji se vSak rozdily (napt XOR celé skupiny) mezi kombinacemi plaintextl a
kombinacemi vyslednych Sifer ... a opét se z toho usuzuje na hodnotu vybranych
bitl klice

Kolize klic¢u (Key collisions)

kolizi klica K; a K> rozumime
E(K,, P)=E(K>, P)

J.Quisquater publikoval algoritmus hledajici kolize v cCase O(Zn/ 2). V pftipadé
DESu k danému P existuje 2% kolizi.

Random attack

utoCnik se tupé pokouSi uspét s podvrzenou zpravou, pokud systém nema
definovanou pfiméfenou odezvu na chybné zpravy, miiZze byt tato metoda i¢inna

Birthday attack

pravdépodobnost, Ze mezi 23 lidmi jsou dva stejného data narozeni presahuje 1/2
utocnik pfipravi r; variant podvrzené zpravy a r, variant puvodni zpravy.
Pravdépodobnost, Ze takto ziskd par podvrzend zprava / puvodni zprava, které maji
stejny hash kdd je

M

]—e %

co% pro 11 = r» = 2" &ni zhruba 63%.

Meet in the middle attack

obdoba prechoziho utoku. Vytvofime r; variant prvniho bloku podvrzené zpravy a
ry variant posledniho bloku. Poté pocitame “z obou stran” , t. j. od inicializacniho
vektoru a pozpatku od hash-kédu a snazime se “potkat” ve stejné hodnoté
zietézujici proménné (chaining variable)

utok je rovn€z mozno pouzit proti DES a vétSing€ iteraCnich Sifer

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 1 / 1 6
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Man in the middle attack

Timing attack

ucinny utok proti mnoha implementacim RSA. Spociva v méfeni odezvy druhé
strany. V zdvislosti na pouzitém kli¢i se totiZz miZe ménit Cas potiebny na
zasifrovani zpravy. Z doby odezvy tak 1ze odhadovat, jak kli¢ vypada.

Fixed point attack
Hledame H;.; a X; tak aby

f(XiaHi—l):H‘—l

1
pokud zfetézujici proménnd nabyde hodnoty H;; , mizeme vloZzit libv. mnozstvi
bloka X;. Utok je redln¢ moZny pouze pokud miizeme manipulovat s hodnotou
inicializa¢niho vektoru, nebo pokud f mé velké mnoZstvi pevnych bodi.
Snadnou obranou je ke zprave ptidat jeji délku.
Hled4ni pevnych bodii Ize pouZivat i pii analyze Sifrovacich algorimil. Sifrovaci
algoritmus lze brat jako ndhodnou permutaci a tedy je pravdépodobné, Ze pevné
body lze najit. V DES pro skupinu weak a semiweak kli¢l existuje celkem 23
pevnych bodu.

Generatory

Choosen input atttack

Utoénik ovlddd nebo alespoii viechny, nebo nékteré zdroje entropie generitoru,
pokud ma pfistup k vystupu, mize provadét adaptivni ttok

Kryptoanalyticky atok

Hledani charakteristiky vystupni posloupnosti, predikovatelnosti zptisobené
nespravnym niavrhem generatoru, odpovida laméani proudovych Sifer

Iterative guessing

Pokud pfi prekliCovani generdtor nezahrne dostatené mnoZstvi nové entropie, je
zména vnitiniho stavu generétoru ,,prili§ mal4*

Pokud uto¢nik znal stav generatoru pied zménou, dokaze nalézt stav po zméné a
nadéle predikovat vystup

Materiél slouZzi vyhradné jako pomtcka pro absolvovani pfedndsky Ochrana Informaci I na MFF UK V Praze. Neni urcen 1 2 / 1 6
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Podany piehled neni zdaleka uplny, obsahuje pouze nékolik viceméné ndhodné
zvolenych reprezentantli. Vilbec jsme se nezabyvali trividlnimi ttoky spocivajicimi
v opakovaném pouZiti starych zprav, slepovéani novych zprav z ttrzka starych apod.

Kvantova kryptografie

vyuziti kvantovych jevii (Heissenbergliv princip neurcitosti, entanglované pary,
teorém o klonovani kvantovych stavu), tzn. nikoliv vypocty obdobné turingovym
stroji,

v ruzném stadium teoretickych tvah a laboratornich testli, praktickd pouZzitelnost
v nejlepSim pripadé€ nejistd

zajimavé je, Ze kvantova kryptografie nabizi dokazateln¢ bezpecné metody

Kvantova signalizace — BB84 algoritmus

Pouzitelny k distribuci kli¢a

Mezi odesilatelem a ptijemcem musi byt konven¢ni komunikacni kanal a kvantovy
kanal (dnes optické vldkno)

® Nejprve se posle dostateCny objem dat:
o Odesilatel generuje fotony polarizované ndhodné s rovnomérnym
rozlozenim mezi 4 mozné roviny (tj baze X a +) a odesila kvantovym
kandlem

o Piijemce ndhodné zvoli bazi a provede méreni polarizace.

® (desilatel sd€li otevienou komunikaci potadi bazi, v nichz byly jednotlivé
fotony polarizovany.

e Prijemce si ponechd hodnoty které métil ve spravné bazi. Tyto bity budou
tvofit kli€.

e Prijemce otevienou komunikaci sd€li, které fotony si ponechal

e (desilatel zna jejich polarizaci, tzn. oba maji stejnou posloupnost méteni.

¢ Pro detekci odposlechu si prijemce a odesilatel sdéli hodnoty né€kolika
nahodn¢ zvolenych méteni. Pokud najdou rozdil, linka je odposlouchdvéna a
kli¢ nelze pouzit.

Protokol zalozen na skuteCnosti, Zze pokud zvolime pro métfeni spravnou bazi,
ziskame spravny vysledek. Pokud ne, ziskdme ndhodny vysledek, ale polarizace
fotonu se zméni na polarizaci dle pouzité baze.
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Pro n ndhodnych kontrolnich biti m4 dtocnik Sanci 1 — (34 )", Ze bude odhalen, 1ze
tedy docilit libovolné jistoty.

vvvvvv

délkou prenosové cesty. V soucasné dob¢ se podarilo dosdhnout vzdélenosti cca
500km.

Ptfeneseny kli€ se pouzije v ,.,konvencnim* kryptografickém algoritmu.

Kvantova teleportace
Lze docilit toho, Ze jediny foton se pii spravném priuchodu vhodnym krystalem
zméni ve dvojici fotont, které se nachdzeji v neurcitém stavu, ale nékteré vlastnosti
maji korelovany. Pokud dojde k zméteni ncékteré vlastnosti na jedné Castici, druha
Castice okamzité ziska prislusSnou korelovanou hodnotu vlastnosti ... nezavisle na
vzdalenosti.
e (desilatel si tedy pripravi entanglovany par A-B, jednu Castici si ponechd,
druhou posle pfijemci.
e Pokud chce odesilatel prenést neznamy stav Castice C:
® Spoji stav Castice C do stavu entanglovaného paru — vysledny stav ma 3 Q-
bity
¢ Provede méfeni na druhych dvou QUbitech slouceného stavu — toto méteni
ovlivni stav jak Castice A, tak 1 B, ale nic konkrétniho nefinese o ¢astici C tzn.
jeji stav ziistdva nezndmy a nemeni se
e (desilatel sd€li klasickym kandlem piijemci vysledek méfeni

Kvantoveé generovani nahody

v jednoduché podobé pouzito v ,klasickych ,, generatorech — ¢teni Sumu PN
piedchodu, sledovani okamZikii rozpadu atomil radioaktivnich izotopt

Shordav algoritmus

umoznuje s pomoci kvantového pocitace provadét faktorizaci Cisel v Case
O(n’log (n) loglog (n)) ... a to by byl problém
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problém faktorizace lze prevést na problém hledani periody funkce:
pro n které chceme faktorizovat a y nesoudé€lné s n necht’

fym(@) = y@ mod(n)
funkce je zjevné periodickd s n€jakou periodou r a proto
y* = y**"mod(n)
odkud
y" = 1mod(n) atéz (y' /2 +1)(y'/2 — 1) = 0 mod(n)
pro sudou periodu. Tzn. n€kterd ze zavorek musi byt délitelna n a pouze hledame
NSD (yr/ 2 + 1) a (yr/ 2 — 1), coz se da v logaritmickém cCase.
Zbyva najit periodu r, coz deterministicky na klasickém pocitaci neni P-time
Kvantovy pocita¢ ale umoznuje pocitat s masivnim paralelismem.
QUbit miize obsahovat superpozici mnoha hodnot — popsanou vlnovou funkci a
vhodnym c¢tenim stavu miizeme délat praméty ¢4sti stavu (tzn. 1ze vlnovou funkci
¢astecné zkolabovat)

e Zvolime ndhodné y nesoudélné s n a zvolime 2n? <= g <= 3n?
e Do RI casti kvantového registru R1,R2 vlozime superpozici €isel 0 — (g-1) ,
do R2 déame O:

1
|¥) = 7a > " la,0).
° q a=0
* Paralelné spocitdme f,, ,(a) a superpozici vysledkl vloZime do ¢dsti R2

1
I‘I’> i Iar yamOd n’)'
Rt PP

e Zméfime Cast R2 kvantového registru jako hodnotu ... vyjde k, ale registr
prejde do stavu

|¥) la’, k),
>
tj. obsahuje superpozici pouze Cisel, pro které ma

funkce hodnotu &

.. to uz je témet ono
e Abychom mohli méfeni opakovat (a nevadil meénici se uvodni offset)
nahradime ¢ast R1 Fourierovou transformaci:
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1
. e _ 1 B Vgl nlge oo
' ca V.
nyni jiz 1ze vypocet opakovat a méfenim ziskdme dostatev vzorkll pro odhad

hodnoty r.

Registr R1,R2 musi mit velikost log(g) QUbitt

Tady konéi legrace, pokud by nékdo mél pocita¢ s tadové€ tisici-QUbitovymi
registry, dokdzal by v polynomidlnim Case faktorizovat a tim padem 1 pocitat
diskrétni logaritmy.

Postkvantova kryptografie
Predpokladejme, ze existuje kvantovy pocitac s tisici-QUbitovymi registry:
® vime, Ze prestanou byt bezpecné algoritmy zalozené na diskrétnim logaritmu
a faktorizaci (RSA, El-Gamal, DSA) a to v¢etné vSech odvozenin (EC)
e prestanou byt pouZitelé vSechny konstrukty odvozené od téchto algoritmi
e v¢tSina symetrickych Sifer neni dotCena — zrychli se kryptoanalyza, ale to 1ze
pokryvaji dostatecne dlouhé klice
e zkoumaji se asymetrické algoritmy, které nepostihne vypadek bezpeCnosti —
McElliceuv algoritmus, Merkelovo schéma, RLCE, aplikace
supersingularnich elyptickych kiivek
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